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基于 Agent的网格安全跨域扩展研究 
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摘 要：网格安全已成为网格计算的核心问题。大多数的网格体系都只是提供了安全基础设施，而没有规定具体的安全 

措施实施框架和安全交互过程。结合移动代理技术提出了一个网格安全跨域扩展模型(MA—GSME)，介绍Tm作流程及 

主要实现技术。借助一种数据结构，使移动代理的智能性得以充分发挥，进而在一定程度上解决了网格跨域访问的难题。 

分析结果表明，新模型在一定程度上增强了网格单点登录的功能，并提高了系统实施跨域访问的透明性及有效性。 
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Research of Grid Security M ulti——Domain Extensible 

M odel Based on Mobile Agents 
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Abstract：Security has become a key problem in grid environment．For most grid systems．there only is a security infrastructure without 

a detailed implementation framework or secure cooperation proce~．Provide a gM  security multi—domain extensible model called MA— 

GSME by using mobile agents，introd uce its work mechanism and main implementing technology．By virtue of a kind of data stmcture， 

make mobile agents deploy their intelligence adequately and solve the difficult problem of multi—domain access in grid to a certain extent． 

Analysis results show that the new mod el enhances the function of single sign——on in grid to a certain extent and heightens the trans— 

parenee and validity ofmulti—domain accessingrid system． 
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O 引 言 

网格计算作为下一代网络技术有着广阔的发展前 

景，它通过高速网络把分散在各处的硬件、软件、信息 

资源连接成一个巨大的整体，从而使得人们能够利用 

地理上分散于各处的资源，完成各种大规模的、复杂的 

计算和数据处理的任务。与以前的协同工作(Cooper— 

ative work)、分布式计算(Distributed Computing)等概 

念相比较 ，网格计算的集成程度更高、使用更加方便、 

资源的利用更加充分和有效。目前，各国政府和大公 

司近年来纷纷投入 巨资开展网格相关的研究开发工 
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作 ，其中有代表性的成果有 Globus、Legion、欧洲数据 

网格和织女星网格l J等。 

网格计算的安全问题[2--6 J是网格计算技术的关键 

问题之一，特别随着网格计算技术从传统的科学计算 

进入商业应用领域，安全问题的解决更是迫在眉睫。 

以 Globus为例，它通过提出网格安全基础设施 GSI，来 

提供在网格计算环境中的安全认证和安全通信等能 

力。其 目标有 ：支持在网格计算环境中主体之间的安 

全通信，防止主体假冒和数据泄密；支持跨虚拟组织的 

安全 ；支持网格计算环境中用户的单点登录，包括跨多 

个资源和地点的信任委托和信任转移等。不难发现 

GSI所提供的安全机制较单一，有些跨域访问方面的 

安全问题还没有得到彻底解决，无法切实地满足网格 

用户实施共享资源与协同工作的需要，有待进一步地 

发展与完善。 

文中首先介绍了移动代理技术，给出了它的特点 

及优势；将其引入网格安全的研究领域，以扬长避短为 

原则 ，借助移动代理的移动性、自主性和智能性等特 

点，提出了一个网格安全跨越扩展模型，并详细介绍了 
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工作流程；对其中的关键技术进行了解析，给出了具体 

的实施方案及性能分析 ，初步解决了移动代理 自身的 

弱智能性及网格环境中的跨域安全访问等问题。 

1 移动 Agent技术 

移动代理是一段独立于操作平台和操作系统的程 

序代码 ，称为移动码，移动代理能自主地在网络中从一 

个节点迁移至另一个节点，利用合适的计算资源，代表 

用户完成特定的任务。移动代理具有以下特征：能够 

转移到不同的地址空间中执行 ，并且转移后其执行是 

持续的，即从转移时的下一条指令开始继续执行 ，转移 

过程中保持 自身的状态。移动的目的是使程序的执行 

尽可能靠近数据源，降低网络通信开销，节省带宽，平 

衡负载，加快任务的执行，从而提高分布式系统的处理 

效率。 

基于移动代理的系统具有生存、计算、安全、通信、 

迁移机制。生存机制指的是移动代理的产生、销毁、启 

动、挂起、停止等服务；计算机制指的是移动代理及其 

运行环境所具备的计算推理能力，包括数据操作和线 

程控制原语；安全机制描述移动代理访问其它移动代 

理和网络资源的方式；通信机制定义移动代理之间及 

其和其它实体之间的通讯方式；而迁移机制负责组织 

移动代理代码及其执行时的中间状态，使得它在不同 

位置间移动。 

对移动代理来说每个网络设备上均存在一个移动 

代理执行环境，也可以称之为移动代理服务设施或移 

动代理服务器。不同的移动代理系统的体系结构各不 

相同，但几乎所有的移动代理系统都包括如下两部分 ： 

移动代理执行环境和移动代理。其系统模型见图 1。 

代理迁移 

图 1 一个典型的移动 Agent系统模 型 

移动代理技术是分布式技术与代理技术相结合的 

产物，它除了具有智能代理的基本特性——自主性、反 

应性、能动性、通信性等以外，还具有移动性，其主要特 

性包括： 

1．自主性：自主性是代理最基本 的特性，指行动 

上的独立性。代理一旦被初始化以后便独立执行，无 

需后来的直接干预，它控制着自身的内部状态和外部 

行为，也可被授权去做某种决定，完成一些重要事情。 

2．反应性：是指代理能感知和作用于其所处的环 

境，从而对环境的变化做出及时的响应。这些环境可 

以是物理的世界、使用图形接口的用户、其它代理集合 

或者所有这些的组合。 

3．能动性：为了达到目标，代理不是等着接收指 

令，而是事先有计划，并做一些初始化。代理能探测到 

适合用户 目标的有利场景，通知用户这个场景出现的 

时机。也就是说，代理不仅能对所处的环境作出响应， 

还能主动地展现面向目标的行为。 

4．通信性：通信性是指代理之问的交互。代理之 

间的接口和联系不是固定不变的，而是随着任务驱动 

者的改变而改变。为了协作完成一件复杂的任务，一 

些代理可以形成代理群，代理之间的接 口可以在运行 

中协商，这样就减少了代理之间的耦合性 ，意味着代理 

可以以最小的代价和较小的冲突加入系统或从系统中 

删除。 

5．移动性 ：移动性是移动代理最重要的特性 之 
一

，它是指代理可以在一个网络上随时、随地、自主地 

从一台主机迁移到另一台主机上。正在运行中的代理 

状态可以被存储且传送到新主机上，在新主机的代理 

执行环境中被恢复并且从暂停处继续执行。代理将代 

码和数据封装在执行的一个线程中，每个代理独立于 

其它代理之外。 

谈到移动代理，不可逃避其安全问题，它是制约该 

技术得以迅速普及的一个主要因素。概括来说，移动 

代理系统存在三个安全问题 ：服务器资源所面临的攻 

击、移动Agent面临的攻击、数据传输中的安全问题。 

针对这三方面的问题 ，目前 已经有了较成熟的解 

决方案。对于服务器资源的保护主要有：沙盒模型，签 

名、认证、授权和资源分配，Proof—carrying code，代码 

检验，限制技术 ，核查记 录；对于执行环境中移动 A— 

gent的保护方案 ，可分为基于被动检测的安全措施和 

基于主动的保护措施，后者主要有加密函数、有限黑匣 

子法、共享秘密与互锁、可抵御攻击的硬件等安全方 

法；而对于传输中移动Agent的保护方案，则主要是用 

加密技术来实现。 

强调一点 ，在网格安全领域中引入移动代理并不 

是过多地考虑其安全问题，而是借鉴了它在移动性和 

智能性等方面的优势，使之辅助网格自身的安全机制 

来完成各种安全检验。 

2 应用移动代理的网格安全跨域扩展模型 

(MA—GSME) 

2．1 模型的组成结构 

移动代理是一段独立于操作平台和操作系统的程 

序代码，能自主地在网络中从一个节点迁移至另一个 

节点，代表用户完成特定的任务。几乎所有的移动代 
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理系统都包括如下两部分：移动代理执行环境和移动 

代理。移动代理的主要特性包括：自主性、反应性、能 

动性、通信性和移动性。其中，安全问题是制约该技术 

得以迅速普及的一个主要因素，目前已有了较成熟的 

解决方案，不再详述。但需强调一点，引人移动代理并 

不是过多地考虑其安全问题，而是借鉴了它在移动性 

和智能性等方面的优势，使之辅助网格自身的安全机 

制来完成各种安全检验工作。图 2给出了一个网格安 

全的跨域扩展模型(Grid Security Multi—domain Ex— 

tensible Model Using Mobile Agents，MA—GSME)。 

2．2 模型的运行机理 

为了更好地描述网格安全架构 中的跨域问题 ，本 

模型以三个虚拟组织(VO1、VO2、VO3)为例进行了跨 

域的描述。为了提供移动代理的执行环境，在每个处 

理节点上分别安装了grasshopper。以下是网格跨域安 

全实施的整个过程。 

第一步 网格用户如果是新用户，则需通过该步骤 

向VO1的认证中心 CA提交用户身份、公钥等信息以 

备验证和签发用户证书；如果是合法用户则直接转向 

步骤三。 

第二步 验证通过后向用户返回签发的证书。 

第三步 用户向VOS提交作业请求信息和用户信 

息(包括自己的证书)。每个 VO中都有一个VOS，掌 

握着该虚拟组织上层的管理信息，作为VO面向用户 
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的窗口，用来接收用户作业请求并返回作业处理结果。 

第四步 VOS每接收一个用户请求就会 自动生成 
一 个对应的用户信息agent，用以代替用户完成各种作 

业请求。VOS以最小化原则将所有用户需要用到的 

信息赋予该agent，便于它在移动过程中面对不断变化 

的上下文信息能够自主地作出智能的决策(具体实现 

技术见下节)。Agent生成后，它将按照计划移动到第 

一 个安全检验部门AES处进行用户身份的认证。 

第五步 每个安全构件内部都有一个 agent守护进 

程实时启动 ，便于对到达的各个 agent即时地实施安 

全验证。用户信息 agent和 agent守护进程进行交互 

后，如果通过认证，该 agent将移动到下一个安全检验 

部门TUS处进行信任等级的评估，同时，守护进程会 

将此次认证 的结果送人用户信息 agent的数据区，为 

其将来作出智能决策提供依据 ；如果认证失败 ，该 a． 

gent将携带失败信息返回 VOS处 ，由 VOS通知用户 

交易失败。 

第六步 同步骤五，用户信息 agent和agent守护进 

程进行交互，如果信任的综合计算值大于信任模块的 

最低门限级别，表明该 agent通过了信任的验证，可以 

接着移动到GIS处，同时守护进程会将最终的信任等 

级送人agent的数据区；否则返回失败信息。具体的 

信任模块部署方案可参考已有的研究成果[ ~1 。 

第七步 RIS声称资源信息服务器，它相当于整个 

●  

VO1 ： 
● ● ● ● ● ● ● ● ● ● ● ● ● - ● ● ● ● ● ● ● ● ● ● ● ● ● ● 

． 一
( ⋯ 一 ⋯ 一 ．一 

： VO2 ： 
：⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ．⋯ ⋯ ··， 

图2 应用移动代理的网格安全跨域扩展模型 

注 ： 

CA一认证中心； 

vOS一虚拟组织服务器； 

AES一认证服务器； 

Tus一信任服务器； 

s一资源信息服务器： 

AOS—授权服务器； 

TM-Module—任务管理模块； 

GN一网关节点； 

sv odule一安全检验模块； 

o一各服务器agent守护进程； 

●一用户信息agent； 

●一域内子用户信息agent； 

★一跨域的子用户信息agent； 

◆一子任务agent： 

●一跟踪agent； 

◇一任务综合agent 

． 

一◆ 

(  

● ● ● ● ● ● ● ● ● ● 

．
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VO的资源注册中心，掌控着本域所有的资源信息，随 

着资源动态地加入或撤离 VO而动态的更新变化。用 

户作业在被授权之前需要先访问该服务器，了解本 

VO的现有活动资源是否可以完全满足用户作业的需 

求。如果只能满足部分需求，那么用户信息 agent就 

会自主地生成两个子 agent继续移动，它们分别继承 

了父agent的相关信息，又各 自携带有新的子作业请 

求信息，其中一个在本域内继续移动(域内子用户信息 

agent)，另一个负责跨域移动(跨域的子用户信息 a— 

gent)。在域内移动的agent将进入 AOS等待被授权。 

第八步 相对而言，跨域的子用户信息 agent要携 

带更多的信息才能实现跨域的安全访问，比如交叉证 

书等。它直接移动至网关节点处做好进行跨域的准 

备。 

第九步 域内子用户信息agent的作业请求策略与 

守护进程提供的作业策略相匹配，如果成功，则对其进 

行授权并将权限结果送人该 agent的数据区，然后它 

将移动到任务管理模块等待任务的控制与分配等。 

第十步 根据用户子作业的请求信息，任务管理模 

块会进行任务的分解、分配、调度、监视等操作_1 。此 

过程中，各任务节点上均将产生子任务 agent和跟踪 

agent。跟踪agent将实时监视任务的执行情况、资源 

的可用情况以及用户代理有没有破坏本地资源等，然 

后分别反馈给 TUS、RIS和 AOS的 agent守护进程以 

便执行安全信息的实时更新操作。如果用户代理没有 

按照双方协商的计划执行任务或者有意破坏了本地资 

源，那么在收到跟踪 agent的反馈信息后，TUS会降低 

该用户的全局信任度，AOS则适当地降低其访问权限 

或设置其为拒绝访问。 

第十一步 跨域的子用户信息 agent(以下记为 MS 

—agent：Multi—domainSub—agent)在域内网关节点处 

自主搜集路由信息，试探向邻近的VO寻求能够完成 

跨域子作业的网格资源。带着用户的证书链等安全验 

证信息及跨域子作业的请求策略，该 agent根据得到 

的路由信息自动迁移到VO2的网关节点GN2上。 

第十二步 MS—agent从 GN2处获得 VOS2的 IP 

地址直接迁移到这个节点上，并将已经访问过的GN2 

的IP地址添加到自己的数据区，以备将来按照原路径 

返回至 VO1。 

第十三步 MS—agent从 VOS2上获得相关信息并 

迁移到 RI 处。 

第十四步 MS—agent与 RIS2的 agent守护进程 

进行信息交互，以粗略的形式了解VO2是否可以独立 

完成跨域子作业的任务请求。如果不能完成，MS—a— 

gent会根据自己携带的路由信息自主地迁移到下一个 

虚拟组织 VO3的网关 GN3处进行同样的工作 ，以后 

的步骤依次类推。 

第十五步 如果 VO2现有的活动资源能够胜任 

MS—agent携带的跨域子作业请求，那么接下来就要 

进行安全验证，MS—agent将迁移至安全检验模块接 

受相应的操作。由于是跨域的安全检验，则可能涉及 

到交叉认证、信任值的重新计算以及跨域访问控制的 

映射等问题，较域内的安全验证要复杂些。 

第十六步 同步骤九，验证通过后 MS—agent迁移 

至任务管理模块。 

第十七步 跨域子任务 agent在完成其分配的任务 

后根据其携带的路由信息直接迁移至网关节点 GN2 

处，做好返回VO1的准备。 

第十八步 同步骤十，主要进行信息的反馈以增强 

安全模块的健壮性。 

第十九步 跨域子任务 agent携带着作业处理结果 

返回 VO1的 GNl处。 

第二十步 域内的以及跨域的子任务 agent将各自 

的处理结果返回给v()S，此时v()s需要重新生成一个 

任务综合 agent用以整合各子任务agent的处理结果。 

第二十一步 将最终计算结果以可视化界面的形 

式返回给网格用户。 

3 MA—GSME相关技术及性能分析 

3．1 Agent的智能性 

在模型的步骤四中提到，Vl 要为每个用户信息 

agent以最小化原则赋予足够的信息，二者并不矛盾。 

最小化原则 体现在 agent在移动的过程 中较轻便、灵 

活并能减少网络流量的负载；足够则体现在 agent可 

以根据这些信息能够自主地在各节点间移动，而无需 

用户进行干预，即对用户透明。兼顾这两个方面，为 a． 

gent提供的信息有：用户基本信息、证书信息、作业的 

请求信息、创建该 agent的VOS的IP地址、创建时间 

等。为了体现 agent智能移动的特性，采用了一种数 

据结构加以实现，如表 1所示。 

表 1 Agent在域内移动的path表 

域内path 地址 访问时间 验证结果 备注 

其中，“域内path途径”这个字段记录了 agent移 

动的先后顺序，“验证结果”记录 agent是否通过了该 
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服务器的安全验证 ，T表示通过，F表示验证失败。A— 

gent每到一个节点，都会将节点对它的验证结果记录 

下来，另外附带添加“访问时间”和“备注”(可选)，表 

现在数据表中就是为某一条记录添加字段值。 

对于资源信息服务器这条记录，当VO1域内的现 

有活动资源不能为用户作业提供任何一种服务时，其 

“验证结果”字段才记为：F。另外，一旦某个字段值首 

次被标为F，系统则立即中断服务，并将访问失败的信 

息反馈给用户。 

将此数据结构放入 agent的数据 区内，能让 agent 

表现出更好的自主性、灵活性和智能性 ，这也是在网格 

安全体系架构下引入移动代理的初衷。 

3．2 安全的透明性 

在模型的步骤七和八中提到，如果用户信息agent 

检测到VO1的活动资源不能完全满足其作业请求时， 

它将根据目前的资源信息自动产生两个子agent而无 

需禀报网格用户，同时为它们分别签署临时证书。对 

于在域内移动的子 agent它将继承父 agent的相关信 

息，然后再添加创建时间、新的子作业请求信息、证书 

链和新的域内path表等信息；而对于跨域的子agent， 

它要充分发挥自身的智能性，自主地去寻找进行跨域 

安全认证的信息，除了需要携带上述这些信息之外，它 

还要到 CA处获得有关交叉认证证书的信息并创建域 

间移动的path表。在VO1的网关处，它需 自动搜索路 

由信息并加入到自己的数据区为跨域路由做准备。这 

些操作均由 agent自己完成，从而表现出了用户跨域 

访问网格的透明性。 

3．3 模型的有效性 

在进行跨域访 问时，代表用户 的子 agent首先被 

VOS2派遣到 RIS2处 ，询问该虚拟组织是否可提供执 

行跨域子作业所需的全部资源，而不是先对 agent进 

行安全检验，这比较符合人类社会中的交往规则，也是 

本模型设计的又一特色，充分体现了安全实施 的有效 

性。如果你能满足我的请求，我再进一步接受你对我 

的安全验证；否则 ，我就没必要接受你的安全检验 ，按 

照自己携带的路由信息立即转身到下一个 VO处请求 

服务。 

4 结束语 

GIobus在安全机制方面尚存众多不完善之处，文 

中基于移动代理给出了一个网格安全架构的跨域扩展 

模型(MA—GSME)，在一定程度上增强了网格单点登 

录的功能，并提高了系统实施跨域访问的透明性及有 

效性。其优点主要有：借助MA的智能性和灵活性，使 

网格用户在提交完作业请求后不需要再次进行干预， 

MA会根据文中提供的域内path表以及周围环境的变 

化 自主地做出处理决策，包括进行跨域的资源访问，所 

有这些操作都对用户透明，基本上可以完成 Globus单 

点登录的功能；MA的移动性可以减少网络负载，它直 

接移动到目标节点处与之进行本地通信，而只是携带 

运算结果返回；在进行跨域访问时，agent先向GIS咨 

询现有的活动资源能否满足其子作业的请求，若可以 

满足，才进行跨域的安全检验，否则 agent立即离开该 

虚拟组织而转向其他地方寻求服务，这种方式较符合 

人际交往规则 ，将其引入网格中可提高系统的健壮性。 

另外，信任已成为国内外学者 目前研究的热点，作 

为网格安全针对用户和资源在主观因素方面做出的评 

判，结合 Globus传统的在客观方面 的安全机制，如认 

证、访问控制、授权等，在本模型中体现出了一种主客 

观结合的网格安全跨域访问的机制，为网格安全的实 

施提供了新的思路。 
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