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基于 M 序列的恶意代码分片插入机制 
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摘 要：恶意代码的生存周期包括恶意代码的产生、传播、隐藏和破坏。其中，隐藏是恶意代码生存周期中极其重要的一 

环。研究恶意代码的隐藏技术，了解隐藏技术的原理和关键技术，才能更好地防御恶意代码的攻击。目前，恶意代码的深 

层隐藏与检测技术已经成为当前计算机安全领域的一个研究热点。为了更深入地研究恶意代码，首先分析恶意代码的模 

糊变换和分片插入技术，然后利用 M序列的随机性和状态遍历特性，提出了一种基于M序列的恶意代码分片插入机制。 

实验证明该机制能够有效提高恶意代码的随机性和抗分析能力。 
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M alicious Code Splitted and Inserted Based on M Sequence 

ZHANG Deng—yin，ZHAO Xiao-qiang 

(College of Computer，Nanjing University of Posts and Telecornnmnications，Nanjing 210003，China) 

Abstract：The life cycle of the malicious code includes generation，transmission，hidden and disrupt．Among there，hidden is extremely im． 

portant in the life cycle．In order to prevent the attack of malicious code，the principle and key technology of the hiding  technology must 

be researched．Now，the deep hiding and detecting technology of malicious code has already become one of the research hotspo ts in the 

field of computer security．In order to have a deep study on the malicious code，firstly introduces the techn ology  of splitting and inserting 

and the techn ology of obfuscating transformation for malicious code．Then basic the randomicity and all condition reached characteristics of 

M sequence，a techn ology  of splitting  and inserting based on M sequence is proposed．Test showed this method carl improve the ran domici． 

ty and anti—an alyze ability of malicious code． 
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0 引 言 

恶意代码具有非授权性和破坏性，是计算机系统 

安全的主要威胁之一。近年来 ，尽管国内外反病毒专 

家采用了各种各样的方法来检测计算机病毒，但是新 

的计算机病毒仍然不断出现，而且病毒程序越来越隐 

蔽。为了逃避防病毒软件的检测与查杀，计算机病毒 

程序普遍采用了加密、变形等大量新技术。 

最初的恶意代码一般采用添加新节、插人式感染 

(插入单节空隙)的方法 ，由于改变了文件的大小，很容 

易被查杀。随着 CIH病毒Hj的出现，分片式插入感染 

成为恶意代码的主流隐藏方式。但采取这种方式的恶 

意代码往往因为具有固定特征码而很容易被以反病毒 

软件为主的恶意代码检测软件所检测。因此 ，为了逃 
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避这些检测工具的识别L2 J，恶意代码开始利用模糊变 

换等技术来提高 自己的生存能力。模糊变换是恶意代 

码对抗分析和检测的一种有效手段_3 J。它是在保留程 

序逻辑功能不变的前提下改变程序代码物理结构的一 

种手段。模糊变换技术的采用，使得同一种恶意代码 

可以产生不同的变形，几乎没有稳定代码，这样采用基 

于特征码的检测工具一般不能识别。文中在恶意代码 

模糊变换的基础上，提出一种基于 M序列的恶意代码 

随机分片插入方法，可以进一步提高恶意代码的生存 

能力。 

1 恶意代码隐藏技术 

1．1 模糊变换技术 

模糊变换是指通过某种代码变换 ，将原程序演化 

为形式完全不同的新程序。两者虽然具有不同的表现 

形式，但却具有相同的逻辑功能 】。目前，恶意代码主 

要使用三类模糊变换技术，即基于加密的模糊变换、基 

于多态的模糊变换及基于变形的模糊变换。 
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(1)基于加密的模糊变换。 

基于加密模糊变换技术是恶意代码 自我保护的一 

种手段。加密技术的使用，使得分析者无法正常调试 

和阅渎恶意代码，无法掌握恶意代码的工作原理，也无 

法抽取特征串E4]。从加密的内容上划分，加密手段分 

为信息加密、数据加密和程序代码加密三种。从加密 

的载体上划分，加密手段分为两种，一种是对病毒代码 

的加密，增加反病毒人员的分析难度；另一种是对宿主 

文件的加密，让杀毒软件即使清除掉病毒也难以恢复 

原来的文件。但加密模糊变换的缺陷是其解密头不能 

被加密，而由于解密头的代码大都相同，所以检测工具 

只要将解密头作为特征码就可以检测出恶意代码的存 

在。 

(2)基于多态的模糊变换。 

多态技术能够改变 自身 的存储形式，从而使传统 

依靠特征码检测恶意代码的技术失效。成熟的多态病 

毒由密钥、解密代码和宿主程序构成。每次生成的解 

密代码和密钥都不同，使得每条解密指令都不是固定 

的，恶意代码每次复制自身的时候，这些代码都会随机 

改变。这样，不但使得恶意代码检测和防御软件的编 

写变得更加困难，而且还会增加反病毒软件的误报率。 

(3)基于变形的模糊变换。 

基于变形_5]的模糊变换是在多态的基础上更进一 

步，对解密代码进行了等价指令交换、指令扩展变换、 

指令位置变换、寄存器变换、指令收缩、垃圾指令插入 

等各种变化，构造出一个功能相同但代码不同的解密 

头 ，使不同病毒实体代码完全不同，不但没有固定的特 

征码，而且也无需还原成没有任何变化的病毒体。由 

于密钥和解密代码都进行 了变化 ，因而无法找到不变 

的特征码 ，静态扫描技术也就彻底失效。 

1．2 分片插入原理 

采用分片插入机制[ ]是为了在不扩大 PE文件大 

小的前提下，将病毒测试程序分割成碎片插入到 PE 

文件的节空隙中，从而更好地隐藏病毒。PE文件格式 

是Windows NT3．1引入的一种可执行文件格式，如图 

1所示。 

从图 i可见，PE文件的节与节之间存在着自由空 

问，而这些空问一般都是 以“0”填充的，所 以在这些空 

隙中加入病毒代码是不会影响原 PE文件正常运行 

的。但单个 自由空间是有限的，要在单个 自由空间中 

放人病毒代码有时是很困难的。所以需要将病毒代码 

分割成多个小模块 ，分别将这些模块插人到每个自由 

空问中，这样就相当于把整个病毒程序插入到 PE文 

件 J。其实，PE文件的这种分片插入机制来源于早期 

LK)S系统下的 CIH病毒。 

节 表 
(Section Table) 

i 

—————_1——————— 

一 

Mz文件头 

DOS插桩程序 ：DOS Stub 

PE文件标志 ：00PE00 
映像文件头 
可选映像头 

节．text的头 

节．bss的头 

节．data的头 

节．rdata的头 

其它节的头 

文件头 中的 自由空 间 

． text 

自由空间 
、  

． bss 

自由空间 

． data 

自由空间 

． rdata 

图1 PE文件格式 

2 基于M序列的随机分片插入 

2．1 M序列及其特性 

M 序列 j是最长线性移位寄存器序列 ，是由移位 

寄存器加反馈后形成的。M序列是伪随机序列中最 

重要的一种，由于其易于实现，具有优良的自相关特 

性，而广泛应用于密码技术、保密通信技术等方面。 

(1)线性反馈移位寄存器序列。 

反馈移位寄存器是序列密码中密钥生成器的一个 

重要组成部分。如图2所示。 

出序列 

图 2 反馈 移位 寄存 器 

图中标有 al，a2，⋯，a 一1，a 的小框表示二值(0， 

1)存储单元。这 个二值存储单元称为该反馈移位寄 

存器的级。-厂(z1，Lz2，⋯， )：C1z， 0 C2JE 1 0 ⋯0 

c 是反馈函数，用于生产下一个存储单元的值，其中 

C1，C2，⋯～C称为反馈系数。每个反馈移位寄存器的状 

态对应一个 ”维向量，共有 2”种可能的状态。其中每 

个时刻的状态可用 ，z维向量(n ，a2，⋯，n )表示。 

如果初始状态 s = (n “̈ 一，a⋯ 1)，“m = 

／’(＆ ，aⅢ ，⋯a 一1)，从而下一个状态 s 】= (＆ 】， 

ai+2，⋯， + )，由此得 到 的～ 系列数 据 a ，n，，⋯， 

a ，a， 称为线性反馈移位寄存器序列。 

初始输人为非零的 级线性反馈移位寄存器序列 

具有周期性，其周期 ，一≤2”一1 

(2)M序列。 

一 
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定义 1：当 ”级线性移位寄存器产生的序列的周 

期为 2”一1时，则称其为 n级 M序列。 级 M序列具 

有 2”一1个状态，不同的 M序列只能是这些状态的不 

同排列。可见 级 M序列具有很好的随机特性。 

(3)M序列的生成。 

设 ，z级反馈移位寄存器的反馈系数为 Cl，c 一， 

， 则输 出序列满足递推关系 a + = c1n 0 

C2n 一1 0 ⋯0 c Ⅲ，i=0，1，2，⋯，这种递推关系 

可用一个一元高次多项式 P (．37)= 1+C1X十c2 517 + 

⋯ +c．x 表示 ，称为该线性移位寄存器的特征多项式。 

线性反馈移位寄存器序列可由 P (z)完全确定。 

定理 1：设 P (z)为 次多项式 ，是序列 {n }的特 

征多项式 ，P ( )I(z +1)，则 {n }的周期是 r l 。 

定义 2：P (z)是 r／次不可约多项式，若 P (z)阶 

为 2”一1，则称 P ( )是 次本原多项式。 

定理2：{口 I i=0，1，⋯}为 7"／级M序列的充要条 

件是其特征多项式 P ( )为 7"／次本原多项式。 

常见的本原多项式如表 1[9,10]所示。 

表 1 常见的本原多项式(1<t／≤20) 

z2+ z + 1 3712+ 6+z + + 1 

．z + z + 1 13+ + 3+ + 1 

z + z + 1 z14+ z10+ z6+ z + 1 

z5+z2+ 1 x15+ z + 1 

z
6+ z + 1 z16+ z12+ z3+ z + 1 

z + z + 1 + z + l 

z8+ X4+ -z3+ X2+ 1 18+ z’+1 

-z9+ -z +1 X19+ 5+ X2+ z + 1 

z 
0+ X3+ 1 X20+ X3+ 1 

Xll+ z2+ 1 

2．2 M序列的随机分片插入 

通过模糊变换对恶意代码进行加密及变形之后， 

恶意代码连同解密头需要分片插入PE各个节空隙来 

隐藏自己。传统的分片插入机制是线性的，即顺序将 

恶意代码插入各个节空隙。这样，恶意代码一旦被跟 

踪，其恶意行为很容易被分析。如果先将恶意代码随 

机排序，再通过分片插入节空隙中，那么即使被跟踪， 

其强大的抗分析能力也会使得分析者无功而返。基于 

M序列的恶意代码隐藏流程，如图3所示。 

厂 丽蠢 丽] —
———广—一  

厂丽爵藕 —
——_广—一  

[垂亟亟豳  

口亚 匦圃  

[ 匮 ] 

图 3 恶意代码 的隐藏流程 

M序列工作的基本原理是 ：对于加密变形后的连 

续恶意代码，首先提取这些代码的地址索引，形成一个 

集合 S={1，2，⋯，size}，其中2 一 <size<2一。然后选 

取一个 ，z次本原多项式P (z)。这样，可以生成一个以 

该本原多项式为特征多项式的M序列 ，且周期为 2”一 

1。以该M序列的输出状态序列对应的非0值作为地址 

索引，则能够对恶意代码主体进行随机地址的排序。M 

序列工作的具体算法描述如下： 

CodeSize=、riruS；／／恶意代码主体大小 

”=log2 Co&Size+1；／／计算本原多项式的次数 

int array[CodeSize]；／／用于存放循环序列 

Star~．dch"=al口2⋯口 000⋯01；／／二进制表示 LFSR的首状 

态 ，一共 位 

int = 0： 

array[k]=000⋯01；／／首地址存人数组 

查表得到本原多项式 (z)=1+Clz+C2X +⋯ 十c 

Index： StartAddr； 

do 

{ 

k ++： 

if(Index< Code_Size) 

{Reorder()；}／／如果没有超出范围，恶意代码重新排序 

R 十l=f(al，口2，⋯，口 )=Cl口 曰≥C2口 一l0 ⋯0 c 1； 

口1(22⋯ nH = a2a3⋯ n"十l； 

口[k]=口ln2⋯口 ；／／存放的循环序列用于病毒代码的重组 

Index：n 一1．··n1；／／指向下一地址 

}while(Index!=StartAddr&&k< Co&Size) 

例如，恶意代码主体代码长度为 14，即size=14， 

则通过 2 < size< 2 得出，z：4，查询表 1，获取相 

应的本原多项式为 +z+1，即 】： 4=1。 

起始地址StartAddr=1=(0001)2，则线形反馈函 

数为 f(n4，。3，“2， 1)= 口4+口1，则输出序列为： 

000111101011o01000，o00111101011o01000，输出状态 

为 1，3，7，(15，)14，13，1O，5，11，6，12，9，2，4，8。 

恶意代码经过 M序列变形前后的顺序，如图4所 

示。 

I I l l!J!l! I!l!}! J l I l 
变形前的顺序 

图4 简单 M序列排序 

需要注意的是，线性移位寄存器的初始状态就是 

恶意代码的起始地址。重新排序的内容只包括 M序 

列状态中对应的索引值不大于恶意代码的长度 size的 

内容。大于size的内容不作任何处理。 

经过 M序列分片插入后的恶意代码在执行之前 

需要重组代码。首先申请恶意代码大小的内存块，从 
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PE各个节空隙中循环取出代码碎片，然后按照数组 

rray[k]中的序列将恶意代码的原顺序进行还原 ，再通 

过首地址定位到病毒的人 口地址 ，就可以顺利地执行 

病毒程序。这部分工作由一个引导程序完成，由于引 

导程序中不含解密的特征码，所以不会被杀毒软件查 

杀。 

通过 M 序列变换 ，恶意代码的排序有了更大的随 

机性，也使得其抗分析能力大大增强。 

3 实验及结果分析 

3．1 实验环境 

针对文中提出的基于 M序列的分片插入方法，通 

过一组对照实验来验证其效果。实验环境如下 ： 

(1)操作系统：Windows XP； 

(2)检测软件 ：瑞星 2009，趋 势网络版，卡巴斯基 

6．0单机版； 

(3)感染程序：CIH病毒，修改注册表的恶意代码； 

(4)感染方式：普通分片插入 ，基于 M序列的分片 

插入。 

3．2 实验结果 

本实验中，笔者使用瑞星2009、趋势网络版和卡 

巴斯基 6．0单机版三款检测软件，先后对著名的 CIH 

病毒以及本人设计的一个修改注册表的恶意代码进行 

了对照测试。在测试中，首先分别使用三种防病毒软 

件对普通分片插入的感染程序进行扫描，然后再对基 

于M序列分片插入的感染程序进行扫描，测试结果见 

表 2和表 3。 

表 2 CIH实验结果 

实例 瑞星 2009 趋势网络版 卡巴斯基6．0单机版 

普通分片插入 未被检测 报警 报警 

基于 M序列的 未被检测 未被检测 未被检测 

分片插入 

表 3 修改注册表的恶意代码实验结果 

实例 瑞星 2009 趋势网络版 卡巴斯基 6．0单机版 

普通分片插入 未被检测 报警 报警 

基于 M序列的 
未被检测 未被检测 未被检测 分片插

人 

从表 2和表 3可见 ，无论是传统的 CIH病毒还是 

自己设计的修改注册表的恶意代码，在经过基于 M序 

列的分片插入之后 ，瑞星 2009、卡巴斯基和趋势这三 

种检测软件均不能检测出来，表明恶意代码的生存能 

力相对于普通分片插入有了进一步的提升。 

4 结束语 

从简单的添加新节到分片插入[n]，恶意代码在与 

检测软件的对抗中不断发展、进步。目前 ，恶意代码融 

合了多种技术来躲避杀毒软件的检测，并且已经出现 

了直接破坏杀毒软件然后完成恶意行为的恶意代码。 

特别是模糊变换、分片插入技术的运用，使得恶意代码 

更新的速度飞速增长，而特征码提取的相对滞后，使得 

恶意代码的检测技术显得相对低效。 

恶意代码正向着破坏性和传染性越来越大、隐蔽 

性越来越高、保护性越来越强、技术越来越复杂的方向 

不断发展[12]。基于 M序列的恶意代码分片插入机 

制，能够有效提高程序代码的随机性及其抗分析能力。 

文中通过对恶意代码的研究，旨在为安全防护和信息 

对抗提供参考。 
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