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基于小波支持向量机的 P2P网络流量识别算法 

刘 悦，郭拯危 

(河南大学 计算机与信息工程学院，河南 开封 475004) 

摘 要：对等网络技术引起了广泛关注，其典型的应用有文件共享、即时通信等。为了更好地合理使用、规划 P2P网络资 

源，建立 P2P流量识别模型具有十分重要的理论意义和现实价值。提出了一种基于小波支持向量机相结合的P2P流量识 

别模型，将小波分析中多尺度的学习方法和 SVM的优点结合起来，通过小波分析与SVM方法紧致结合，引入满足小波构 

架和Mercer定理的小波基函数来构造SVM的核函数，建立小波支持向量机的 P2P识别算法。实验结果表明该算法能够 

有效地提高 P2P网络流量识别的精度。 
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Algorithm for P2P Network Traffic Identification 

Based on W avelet SVM 

LIU Yue，GUO Zheng—wei 

(Computer Science and Technology College，Henan University，Kaifeng 475004，China) 

Abstract：Recently，there has been a growing interest in the potential use of peer to peer computing in many applications such aS file shar— 

ing．instant corrmmnication．Therefore，to realize their potential，there is a need of a P2P traffic identification algorithm that facilities the 

deployment of a network traffic that is optimized in terms of network bandwith．Focuses on developing a novel P2P traffic prediction uS- 

ing wavelet support vector machine．Through the wavdet analysis combined with the SVM method of compact，introduced to meet the 

wavelet framework and Mercer theorem to construct the wavelet function SVM kemel fun ction。wavelet support vector rmchines to es— 

tablish P2P identification algorithm．Experimental results show tha t the algorithm  can effectively improve the accuracy of P2P network 

traffic identification． 
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O 引 言 

对等 网 络计 算 技 术 (Peer to Peer Computing， 

P2P)，作为一种新型的网络通信模式，已经被列为影 

响未来 Intemet发展的科技技术之一 ，与 网格计算技 

术(Grid Computing)，云计算技术(Cloud Computing)成 

为分布式计算技术领域的研究热点。P2P的思想改变 

Internet原来的 C／S(Client／Server computing)不对称 

的计算模式，每个节点既是资源的提供者(Server)，又 

是资源的使用者(Client)，这为大规模的资源共享、互 

相通信和协同工作提供了灵活和可扩展的计算平台。 

P2P的 Et益广泛应用也带来 了许多的负面问题， 

体现在：(1)消耗大量的网络带宽资源，据统计一些 
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P2P网络流量在 Intemet上的流量占到 50％以上【 ， ， 

易导致其他应用资源的紧张；(2)安全问题，某些 P2P 

应用软件可以穿过现有的防火墙和安全代理L3 J，从而 

打开个人或企业用户的网络安全防护漏洞，导致个人 

和企业私密泄露。深入研究 P2P网络流量的特征，选 

取适当的识别模型，进而高效的对 P2P网络流量进行 

识别，及时地采取对策，对 P2P网络流量进行有效的 

控制具有非常重要的理论意义和现实价值。 

1 研究现状 

文献[4]针对 P2P网络流量的识别方法提出了深 

度报文检测方法，它的识别准确率高，并能识别出具体 

的P2P协议，缺点是无法识别加密或未知的 P2P流 

量，而且需要对特征码进行逐个匹配 ，实时性较差 ；文 

献[5]提出了基于流特征和基于主机 6的识别方法，文 

献[7]采用这种方法对常见的流媒体应用进行了识别， 
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这种识别方法识别率较高，但是无法识别具体的 P2P 

应用类型。文献[8]使用了基于流特征和应用层字符 

串匹配的双层特征识别方法，具有较高的识别率，但不 

能做到实时检测。文献[9]提出了使用朴素 Bayesian 

分类的方法对流量进行识别，提高了识别的精度，但是 

对其特征以及条件的独立性假设并不很准确，其给出 

的特征之问不满足独立的条件。文献[10]研究了基于 

BP神经网络技术的P2P流量识别研究，分析P2P流 

量特征 ，构建 BP网络 ，通过该网络的足够训练，得到 

相关的测试结果。但是神经网络的层数和神经元个数 

需要人工经验，难以确定，容易陷入局部极小，易出现 

过学习现象。文献[11]提出了使用 SVM 的方法进行 

P2P流量识别，SVM是针对小样本的机器学习方法， 

它基于结构风险最小化原理 ，通过解决凸二次优化问 

题得到全局最优解，其具有较高的推广能力和鲁棒性， 

但是SVM只是在一个尺度上对样本数据进行分类， 

对多尺度样本的逼近性能并不能令人满意。 

文中提出了一种新的基于小波函数和支持向量机 

相结合的P2P流量识别模型，将小波分析中多尺度的 

学习方法和 SVM 的优点结合起来，通过小波分析与 

SVM方法紧致结合，引入小波基函数来构造 SVM的 

核函数，建立小波支持向量机的P2P识别算法。小波 

函数具有良好的多尺度学习性能，容易确定网络参数， 

已经在实际中得到了广泛的应用，此模型能够多尺度 

的使SVM对识别P2P流量样本逼近，自适应处理P2P 

流量的非线性变化特征，直至达到要求的精度，而且计 

算量没有显著增加，具有良好的识别效果。 

2 小波支持向量机识别模型 

2．1 支持向量机 

支持 向量机 (Support Vector Machine，SVM)是 

Vapnik等学者基于统计学原理提出的一种机器学 习 

的方法。该方法具有较强的泛化能力，不会 出现局部 

极小和维数灾难等优点，在支持向量机分类算法中，通 

过核函数将线性不可分数据 z映射到高维线性可分 

的特征空间，然后进行有效的处理。所以核函数的选 

择是影响支持向量机分类效果的关键之一。文献[12] 

表明，系数变化的核函数有助于提高模型的精度和迭 

代的收敛速度；另一方面，如果对平滑函数缺乏先验知 

识，多尺度差值方法是最好的。这两点正是小波所特 

有的性质，所以以小波函数为核函数的支持向量机具 

有更高的函数逼近精度和泛化能力。 

支持向量机发展与线性可分情况下的最优构造分 

类超平面，图 1表明了它的基本思想。 

图1中，两类样本分别使用实心点和空心点来表 

示，分类超平面用 H来表示，各类样本距离超平面最 

近的样本用 H，、H2来表示，并且和超平面的直线平 

行，Hl和 H2之间的距离称为分类间隔。最优分类超平 

面就是不仅能将两类样本正确分开，而且使分类间隔 

最大的超平面。下面的方程就是分类超平面方程 ： 

H2 

图1 支持向量机最优分类超平面示意图 

W ·517+ b= 0 

通过对它归一化，这样，线性可分的样本集(Xi， 

Y1)，i=1，⋯，，z，Y∈[一1，+1]，满足 

yi[("gO·z )+b]一1≥0，i=1，2，⋯，，z (1) 

分类间隔值为 2／Jj W I J，为了使间隔最大，等同 

于使 lI硼Il最小或 lI Il／2最小。使 II叫ll／2最小 

的超平面而且达到条件的最小的超平面就为最优分类 

超平面，支持向量就是处在 H H2上的训练样本点。 

使用Lagrange乘子方法解这个约束最优问题，即在约 

束条件∑aiYi=0 ≥0，i=1，⋯， ，为Lagrange 

乘子，i=1，2，⋯， ，然后求解下列目标函数 Q(a)的 

最大值 ： 

Q(口)=∑口 1∑口 f( · ) (2) 

这是一个不等式约束下二次函数寻优的问题，存 

在唯一解。a 不为零的解所对应的样本就是支持向量。 

解上述问题后得到的最优决策函数是： 

．  

f(x)=sgn(∑ai~yi(x · )+b ) (3) 

对于非线性问题，只需要将输入向量非线性映射 

到一个更高维的特征空间，若 K(x ，为)= ( )· 

乒( )，则称 K(xi， )为内核函数 ，一个函数是否是核 

函数的条件是由Mercer定理给出的。相应的最优决策 

函数变为： 

· f(x)=sgn(∑口 (z ，z)+b。) (4) 
i I 

2．2 特征向量的选取 

特征作为向量的一维数据，特征选取就是能够充 

分体现出P2P和非P2P流量的区别，常规相关以六元 

组标示的流相关的统计特征、平均流持续时间、每条流 



第 10期 刘 悦等：基于小波支持向量机的 P2P网络流量识别算法 ·109 · 

的平均字节数、每条流的平均包数 目、包到达时间间隔 

等参数，也可以对 P2P流量进行识别，但是不能使用 

过多的特征信息，过多的特征会使支持向量机分类器 

的计算时间大大增加，还会降低分类器的性能。因此 

需要在保持支持向量机性能可以接受的情况下，尽可 

能地降低特征维数，通过对 P2P流量的特征进行分 

析 ，可以从数据包、数据流和连接层面进行显效的 P2P 

流量特征分析，从而形成三维相对特征向量： 

1)数据包大小变化的均方差值：当流的数据包的 

大小有变化并且变化的跨度比较大时，每个流的包大 

小的均方差值就很大，而且流的持续时间比较长。P2P 

流独特的包大小格式来源于 P2P文件共享协议。P2P 

文件共享协议分为两个步骤：信令和数据传输。目前 

的P2P系统提供并行文件的下载机制。它允许一个 

文件被分割成许多小块，进行传输的数据包从小到大。 

因此，在 P2P流与其他应用流量相比在数据包的大小 

变化上有明显的不同，P2P流的数据包大小变化的均 

方差值比常见的web流量要大。 

2)上行流量和下行流量的比值 ：P2P网络的一个 

重要特性就是每个节点在从其它节点下载的同时，也 

在提供上传服务，每个节点的上行流量与下行流量都 

是大体对称的。对于常态网络流量，如 HTTP，FTP， 
一 般都是客户发送一个请求，然后服务器返回客户机 

所需要的数据。在这种网络结构中，上行流量与下行 

流量是不平衡的。通过比较某个连接的上行流量和下 

行流量，当这个比值在一定范围内时，就认为这个连接 

是 P2P连接，那么所对应的流量就为 P2P流量。 

3)对端IP地址数量与port数量的比值：TCP的连 

接特征表现为 P2P流量具有多个对端 IP和对端 port。 

对于 P2P文件传输，一个 P2P客户端和一个或多个 

P2P客户端建立连接。相对于源端 ，其对端的 IP地址 

数量较多，对端的 IP和对端的port都是随机分布的， 

而且对端 IP和对端 port个数比值接近 1。非 P2P流 

量二者的比值小于 1，采用对端 IP的数量以及对端 

port个数的比值可以作为 P2P流量的一个识别特征。 

2．3 核函数的选择 

核函数K(x ， )的要求是满足Mercer定理，在 

这个要求内怎样选择它，选择不同的函数可以构造 出 

不同的支持向量机。目前，仍然没有一种对确定的针对 

P2P网络流量识别问题构造出适当核函数的有效方 

法。目前针对 P2P网络流量的识别普遍采用 了径向基 

(RBF)核函数，因为RBF核相比其它核函数具有较少 

的超参数，计算难度较小，能够使用于所有分布的样 

本。 

选择适当的核函数有助于提高模型的精度和迭代 

的收敛速度。文中从核函数的构架上引入小波基函数 

Mexican hat／]~波函数，对支持向量机的结构进行优化。 

P2P网络流量呈现出突发性 ，不确定的非线性流量特 

征，小波分析适合于信号的局部分析和突变信号的检 

测，结合小波分析引入满足框架理论 的小波基 函数来 

构造支持向量机的核函数，建立小波支持向量机的识 

别算法，能充分提高支持向量机的学习精度。 

在平方可积空间 L (R)，若 F={ }是一个框 

架，且有增序正数列{ }，使得函数 K(z，Y)可表示成 

下列形式：K(x，y)=∑ (z) ( )，只要满足 
i 

Mercer条件就可以作为在SVM中使用的核函数。 

给定平方可积函数 (z)∈L (R)的傅里叶变换 

为 (co)，且满足条件 

f d <。。 I I 

则以函数 ( )∈L (R)为母小波，采用不同的平移 

和伸缩因子，可生成一维小波函数系，即 

(z)=I I一1／2 l三 l，口 ， ∈R， ∈z (5) L ̈
l J 

式中 l a l 为归一化系数，a ，b 分别为伸缩和 

平移因子， ( )就为依赖于参数a ，b 的小波基函数。 

一 些母小波基可生成小波框架，而框架就可以用 

来构造核函数，但必须满足Mercer条件： 
r r 

I I k( ， )f(x)f(x )如如 ≥0 (6) 

就可以将 k(z， )写成特征空间中的点积形式， 

即K(x，,27 )=K(<z，z >)，对于平移不变核函数 

同样可以得到 K(x，z )=K(x— )，故可得满足 

Mercer条件的平移不变小波核函数 ： 

K(z，z )=K( —z )=Ⅱ ( ) 
i= 1 

文中采用 Mexican hat小波来构造支持 向量机的 

核函数 ，Mexican hat小波函数为： 

I 2 I 

(z)=(1一z )expI一鲁I 

得到的新的核函数为： 

Kc⋯ 垂 l l i —l J J 
eXp f (7) 唧l一— l 

通过引入小波基函数作为支持向量机的核函数 ， 

形成新的小波支持向量机(WSVM)(见图2)。 

3 模型算法实现步骤 

(1)iJll练步骤： 
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图2 小波支持向量机网络结构图 

第一步：输入两类训练样本向量 (X ，Yi)(i=1， 

2，⋯，N，X E R”，y E {一1，1})，类号分别为 】，cU2。 

如果 X E 1，贝4 Y =一1；z E CO2，则 Y ：1。 

第二步：选取Mexican hat小波来构造支持向量机 

的核函数 (z)=(1一z )expI一等l。 
第三步：求解公式 (2)的最优解，得到最优 

Lagrange乘子 口 。 

第四步 ：利用样本库中的一个支持向量 x，代人公 

式(4)，左值 f( )为其类别值(一1或 1)，可得到偏差 

值 b 。 

(2)分类步骤： 

第一步 ：输入待测样本 X。 

第二步 -N用训练好的 Lagrange乘子 Ct 、b 和核 

函数，求解公式(3)。 

第三步：根据 sgn(f(z))的值，输出类别。如果 

sgn(f(x))为 一1，则样品属于 叫1；如果 sgn(f(x))为 

1，则样品属于cu2。 

4 实验及分析 

实验的主要 目的是比较 SVM 

采用径向基核 函数与小波支持向 

量机 P2P流量 识 别模 型 (wSV— 

MP2P)来识别真实 P2P网络流量 

的精确度，流量从河南大学网络中 

心的路由器出口进行采集。 

实验选取台湾大学林智仁副 

教授等开发设计的一个快速有效 

的 LIBSVM 模式识别软件包。 

实验步骤是： 

1)按 照 LIBSVM 软件包所要 

求的格式准备网络流量数据集； 

5)采用最佳参数 C与y对整 

个训练集进行训练获取支持 向量 

机模型； 

6)利用获取的模型在支持向 

量机模型(SVM)和小波支持向量 

机模型(WSVMP2P)中分别进行 

测试与预测。 

从河南大学 网络中心的路由 

器出口，利用端 口映射 ，采集到了 5组流量数据，前两 

组数据集是 P2P流量和非 P2P流量，第三组数据集是 

混合流量，按 hour为单位收集，第四组数据集是按 day 

为时问单位收集 ，第五组以 week为时间单位收集，规 

模由小到大，采集的流量类型包含了文件共享、流媒 

体、网络电话、即时通讯等常见的 P2P流量的应用类 

型，便于后期实验对比。通过整理 ，数据集描述见表 1。 

袁 1 实验采集的数据集描述 

通过图 3可以看出，基于小波支持向量机的 P2P 

流量识别方法(WSVMP2P)，随着训练数据集的增加， 

训练时间的累积，平均分类准确率都能保持一定的稳 

定性，没有出现明显的抖动，并且识别的精确度达到 

2)对流量数据进行归一化处理，将所有的训练数 

据和测试数据都映射到[一1，1]区间； 

3)选用不同的核函数； 

4)采用交叉验证选择最佳误差惩罚因子 C与核 

函数参数y，取值分别为 C=32，7=0．03； 

图3 两种模型的识别精度对比图 

98％，由此可看出，基于小波支持向量机的识别方法在 

实际问题中获得了比原有流量识别方法更高的精度。 

5 结束语 

提出了基于小波支持向量机的P2P网络流量的 

(下转第 114页) 
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上，对其做了改进，增加了滑动窗口机制，使之适应 

P2P视频点播。在此基础上给出了基于 BitTorrent的 

P2P VOD系统的架构 ，改进的 BitTorrent协议是基于 

BitTorrent的 P2P VOD系统的一部分 ，通过对完整系 

统的仿真实验验证了改进后的协议的有效性。 
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识别算法，利用了小波基函数的稀疏变化和多尺度差 

值可以有效地提高 SVM 模型的精度。WSVM 除了具 

有支持向量机本身的有点外，其小波核函数是近似相 

交的，能够以很高的精度逼近任意函数，而传统使用的 

SVM的径向基核函数是相关的，甚至是冗余的，因而 

小波支持向量机的计算量相对更小，更加适合解决 

P2P突变性网络流量的识别问题。 
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