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摘 要：智能卡操作系统是智能卡资源的管理者，它将智能卡芯片内各种硬件与用户所要求的应用系统密切结合起来，是 

整个卡片的灵魂。随着智能卡的应用越来越广泛，对其操作系统的质量要求也越来越高，因此必须对其进行全面的、高质 

量、高效率的测试。文中介绍了基于CDMA2000 lxEV—DO网络的手机智能卡操作系统结构，分析了其主要测试内容并 

给出了该系统的测试方案。为提高其测试效率，采用了自动化测试技术，对自动化测试工具的设计原理做了简单介绍，并 

最终完成了测试。 
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Abstract：Chip operating system is the manager of smart card resource，it attaehs the hardware of the smart card and applications required 

by users，it is the soul of the entire card．With the use of sm art card are increasing ly more widely，the quality requirements have become 

moresophisticated ．so itisnecessarytoperform a comprehensivetest．This paperfirstintroducesthe chipoperating system basedonCD- 

MA2ooO 1xEV—D0 Network，then the test~heme and test content of a06 in a A2O0O is discussed，and its automatic testing teeh— 

nolng ies andmethodsisintroduced ．Inthe end ．thetest of∞ Sis successfully completed ． 
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O 引 言 

随着智能卡在各个领域的应用迅速增长，对其智 

能卡操作系统(Chip Operating System，COS)质量的要 

求也越来越高。软件测试是软件质量保证的关键阶 

段，是对软件设计和编码的最终检查。据统计，目前在 

软件开发总成本 中，用在测试上的花销要 占 30％～ 

40％⋯，对于 cos这种商业性质很高的软件，测试所 

占的比例将会更大。COS一般是紧紧围绕着它所服 

务的智能卡的特点而开发的，与那些常见的微机上的 

操作系统相比较而言，o0S在本质上更加接近于监控 

程序，而不是一个通常所谓的真正意义上的操作系 
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统l2 J。鉴于 CO S的特殊性，目前还没有专门的测试方 

法应用于 COS的测试，并缺乏系统的能适用于实际开 

发过程的测试理论。文中针对 C【)M 000 lXEV—Do 

网络环境下的智能卡(以下简称 E、，1]O卡)cos的特 

点，首先介绍了 EVIZ)CO S的系统结构模型，给出了 

测试用例的设计方法，自动化测试工具的设计，并最终 

完成对其的整体测试。 

1 EVDo COS系统结构 

EⅥ)O COS是智能卡资源的管理者和安全保密 

的基础，其主要功能是控制智能卡与外界的信息交 

换 3 J，管理智能卡内的存储器并在卡内部完成各种命 

令的处理，要求具有 良好的可维护性 、可扩展性、高安 

全性、较小的模块相关性。图 1为本设计的系统模型 

结构，它的体系结构模型划分为微内核层、逻辑功能层 

以及应用层，下层依次向上层提供相应接 口。 
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由于底层芯片的差异性，本设计采用微内核结构， 

对不同芯片的驱动进行搜集和编写，对其相同的部分 

进行提取 ，实际生产时只需要替换相应的底层驱动程 

序便可完成移植，所以具 有较好 的可移植性和扩展 

性[引。逻辑功能层主要有四大模块，其中通信管理模 

块实现与外部的数据通信，接 

受读写设备发出的命令，并将 

命令的响应按格式发送出去 ； 

命令解释模块负责解析卡片与 

C—APDU由两部分组成：一个必备的连续4字节 

的命令头和一个可变长度的条件体，数据域的长度由 

Lc表示 ，期待卡所返回的响应报文的最大长度由 

指定。R～AJPDU由一个可选的条件体以及必备 的 2 

字节状态码 SWI I SW2组成，两者结构如图2所示。 

终端之间交互的信息指令，并作出相应的处理，最终通 

过 I／O接 口返回响应状态和响应数据；文件管理模块 

是 COS的重要模块之一，EⅥ)O卡上的数据或应用是 

以文件的形式存放在 FLASH中的，该模块负责组织、 

管理和维护卡片内存储的所有的数据，并实现文件系 

统初始化，文件内容的查找、更新以及删除等操作；安 

全管理模块是智能卡 GOS中最为核心的模块，它对智 

能卡内数据提供安全保障，同时也对外提供安全定义， 

主要内容包括了网络与用户的鉴权算法、文件的访问 

策略、加密解密算法以及安全报文处理等。应用层在 

卡上主要实现了增值业务应用，本系统实现的超级号 

簿可以提供多个扩充电话簿来存储大容量电话号码， 

并提供了对 EVDO卡中所有号码的各种检索方式，以 

及号码编辑、短信群发等功能。 

逻辑功能层 

圆 囡 圈 因  I 通信 I I 文件 l{ 安全 l l 命令 l }管理模块l }系统模块I I管理模块}}解释模块l 

图 l EVIX)卡 C0S系统结构模型 

2 智能卡通信机制 

依照 ISO／IEC 7816—3标准l-5 J，EVDO卡采用了 

T=0(字符传输)协议，卡与终端是通过命令 一响应对 

来进行信息交换的。COS接受命令报文并对其进行 

处理，然后将处理结果作为响应报文返回给终端。应 

用协议数据单元(APDu)即为终端与卡之间一次通讯 

传输的最小信息单位，它要么包含有命令信息(C— 

APDU)，要么含有响应信息(R—APDU)。 

Data SWl SW2 

■一必备头— 一条件体— 

图2 C—APDU和 R—APDU命令结构 

3 EVDO COS的测试 内容 

3．1 COS测试的主要内容及方案 

EVDO COS的开发采用传统的瀑布式开发方 

法L6 J，依照其系统结构模型，COS的测试主要包括以 

下几项内容：C0S应用逻辑测试、协议一直性测试、坚 

固性测试以及兼容性测试。其中后三项为 COS测试 

不同于一般软件测试的地方。 

应用逻辑测试，也就是 CoS的基本功能测试，它 

是COS测试最主要的任务，主要包括命令测试、文件 

测试、命令描述测试、命令响应测试及超级号簿测试。 

各测试项主要内容见表 1。 

表 1 c06测试主要内容 

测试项 主要内容 

文件测试 

命令测试 

命令描述测试 

命令响应测试 

超级号簿测试 

文件标识测试、专用文件测试、基本文件测 

试、选择文件方法测试 

包含 SEIE( 、VERIFY PIN、RUN CAVE 

等29条命令的测试 

映射规则测试、定义和编码测试 

对错误命令的响应测试、卡返回的状态字节 

测试 

终端能否正确显示超级号簿业务菜单，相应 

功能能否实现 

坚固性测试L1 检测EVIX)卡在恶劣环境和大量 

使用时运行的能力。其中数据防插拔保护测试主要针 

对正常环境下采用正确的命令序列执行正常操作， 

COS写FLASH时，突然断电，EVEO卡是否能够保证 

卡内数据的完整性不被破坏。若命令未能成功执行。 

则需要对卡中的数据进行检查，看是否与执行前完全 
一 致，如果不一致说明卡的防插拔功能未能实现，反 

之，防插拔功能是有效的。另外，智能卡使用 FLASH 

作为存储介质 ，在进行数据操作时候需对卡反复进行 

大量的擦写，容易导致其过度损耗，为了保证卡能够长 

期使用，因此有必要对智能卡进行寿命测试。 

智能卡与终端遵循相同的协议是保证它们之间进 

行正常通信的前提，因此必须测试 COs对于协议的实 
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现情况。 

开发 EVDO COS的最终 目的就是使各式各样插 

入EVI30卡的手机终端能在电信运营商提供的网络 

中进行正常通信，实现卡与手机的正常交互，因此还必 

须测试 EVIX)卡与不同终端的兼容性。该项测试主 

要通过在实网环境中选择不同品牌的 C【)~IA手机对 

EVDO卡进行使用，验证其是否能实现电信基本功能， 

如通话、发送短信等。 

依照软件测试 8的相关理论，各项测试内容与测 

试阶段及所使用的测试技术对应见表 2。 

表 2 COS的测试阶段 

测试内容 测试阶段 泓试技术 

应用逻辑测试 单元测试 灰盒测试 

集成测试 

系统测试 

协议一致性测试 系统测试 黑盒测试 

坚固性测试 系统测试 黑盒测试 

兼容性 验收测试 黑盒测试 

EVDO卡的测试方案设计如下：首先，进行需求分 

析，对各项测试内容编写测试用例；编码完成后，在代 

码走查的基础上，利用 KeiI软仿真环境并采用递增式 

组装的方式进行单元测试；COS软掩膜后，利用自主 

开发的自动化测试工具，通过读写器进行脚本测试；最 

后，在实网环境下，使用软掩膜卡，选用不同型号的 

CDMA手机，对其进行兼容性测试以及超级号簿业务 

测试，并测试其电信基本功能。 

3．2 COS测试用例设计 

不同于一般的软件，COS具有嵌入性_9 J，其开发 

必须严格遵守相关的国际和行业标准，使得 COs测试 

不能照搬常规的软件测试方法L1。。。依据 cos自身特 

点，可将其测试结构[11 J分为四部分：第一部分详述测 

试的目的；第二部分包含该项测试的定义和应用性；第 

三部分列举了cos应满足的需求，与相关协议、标准 

的一致性 i最后一部分规定了实际的测试步骤。 

依据图3所描述的测试结构，以命令测试中的 

图 3 COS测试 结构 

GET RE,St~NSE命令为例，可设计其测试用例如表 3 

所示。 

表3 GET RESPONSE命令测试用例 

测试项 GET RESPONSE命令测试 

测试目的 验证GET RESPONSE命令是否正确执行 

测试定义 验证 GET RESPONSE命令操作是否符合以下要 

和应用性 求 

测试一致 1)GET RESPoNSIS命令必须在相关命令执行后立 

性需求 即执行(在命令／响应对和命令 G踟  ESPC}NsE 

之间不应该发出其他命令)。如果没有按照这一次 

序，卡应该发送状态信息“未诊断出来的技术问题” 

作为 G rI迮SP0NSIS的响应 

2)由于 EvD0卡激活后 MF已被选中，GET RE． 

SPONSE允许作为 EVDO卡激活后的第一条命令 

预置条件 EVDO卡连接到ME模拟器上 

测试步骤 1)终端复位EⅥ)0卡 

2)发送GETRESPONSE命令，第 5，6字节标识当 

前选中的为 MF文件 

3)发送STATUS命令 

4)发送 GET RESPONSE命令，返回一个错误的状 

态字“6F00”一标识为未诊断的错误 

预期结果 期望结果与相应步骤相同 

4 EVDO COS的自动化测试 

4．1 自动化测试技术的引入 

由于 COS的软件版本不断更新 ，每次更新完成后 

又要重复之前的测试过程，在保证测试的质量的同时 

提高测试效率，EVIX)COS测试引入了自动化测试[12】 

方法。 

自动化测试可以带来以下好处 ： 

1)不需要人工干预，可以运行更多更频繁的测试， 

大大缩短了测试时间； 

2)可对程序的新版本运行已有的测试。自动化测 

试可在很短的时间内将以前的测试重复一遍，而且 自 

动化测试能重复多次相同的测试，可以获得测试的一 

致性； 

3)可以迅速地对测试结果进行分析，以便开发人 

员更快地修改测试中所发现的问题。 

因此，在COS测试中引入自动化测试技术是非常 

必要的。 

脚本技术是实现软件测试自动化的有效手段【13]。 

测试脚本对测试用例给以形式化的描述，通过脚本代 

码的可重用性可以提高测试的可重复性，大大减少测 

试人员的工作量，提高软件测试的质量和可维护性。 

由于智能卡与终端通信的基本单元为 APDU，因此大 

部分测试项均可通过终端向 COS发送 C—APDU，并 



依据卡所返回的 R—APDU与预期结果相 比对来进行 

测试。在实际的测试实施 中，只需将测试步骤使用 C 
—

APDU的格式来描述，便可形成简单的 APDU测试 

脚本。 

以下简单描述了GET RESPONSE命令的测试脚 

本 ，括号内为该条指令的期望返回状态字。 

／／GETRESPONSE命令测试脚本 

／俱 体过程 

／／1．复位 

一

R．R 

／／2．发送GET RESPONSE命令，第 5，6字节标识当前选中的为 

MF文件 

AO CD 0O 00 17(9000) 

／／3．发送 Status命令 

A0 F2 0O O0 17(9000) 

／／4．发送GET RESPONSE命令，返回一个错误状态字6F00 

AO C0 0O 00 17(6~0) 

通过单个的测试脚本可以实现一项或多项测试用 

例的测试，把多个测试脚本按照一定的规则组合在一 

起就可以实现整个 CoS各项功能的测试并实现 自动 

化。 

4．2 自动化测试工具 APDI Ls 

为解决计算机与各种读卡器之问的互操作性问 

题 ，人们提出了PC／SC(Personal Computer／Smart Card) 

规范作为读卡器和卡与计算机之间的标准接 口，实现 

不同生产商的卡和读卡器之间的互操作性。Microsoft 

在其 Platform SDK中实现了 PC／SC，作为连接智能卡 

读卡器与计算机的一个标准模型，提供了独立于设备 

的 API，并与 Windows平台集成 ，它提供了 30多个函 

数 ，以下为常用的几个 ： 

SCardEstablishContext：用于建立将在其 中进行设 

备数据库操作的资源管理器上下文； 

SCardListCards：获取以前被用户引入系统 的所有 

智能卡列表； 

SCardConnect：连接到一张卡 ； 

ScardTremsmit：向智能卡发送命令； 

SCardDisconnect：结束一个连接； 

SCardReleaseContext：释放资源管理上下文。 

APDU ∞ LS便是基于 PC／SC所实现的一个黑 

盒 自动化测试工具，它支持各种不同的读卡器，将卡与 

终端进行连接，实现它们之间的交互。测试人员既可 

在命令编辑区输入单个的 APDU指令 ，也可通过文件 

导人已编写好的测试脚本。该工具可对 COS执行每 

条 C—APDU指令后所返回的状态字以及数据与预先 

给定的期望结果进行比较，并生成测试报告 ，便于开发 

人员对错误进行改正。 

APDUTCK)LS还支持单步调试功能 ，可以帮助测 

试人员对错误进行精确的定位。在针对需求编写测试 

用例之后可使用 APDUTOOLS对 COS进行单元测试 

和集成测试。 

5 结束语 

依据文中所述方法对各项测试内容设计测试用例 

后，将其转换为脚本格式，依照测试方案，利用自动化 

测试工具 APDUTOOLS在单元测试和集成测试 中进 

行了EVIX)COS的应用逻辑测试 ，在系统测试中测试 

了协议一致性、坚固性，最后在验收测试中测试了 COS 

与不 同手机终端的兼容性。经过反复测试，开发 的 

EⅥ]()COS通过了第三方测试。 
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