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摘 要：由于IPv6协议格式自身的特点，使得传统的IPv4防火墙不能很好地应用于IPv6网络，故对 IPv6防火墙技术的研 

究成为了一个热点。为了使传统的IPv4防火墙能够更好地适应用于 IPv6网络，从防火墙的过滤技术人手，分析比较几种 

主要的过滤技术及其特征，将流过滤技术引入 IPv6的防火墙中，结合了Linux下开源防火墙NetFilter框架，给出了流过滤 

技术在1Pv6防火墙中具体的实现思路与方法，最后对这种流过滤防火墙的性能进行测试，表明了 IPv6流过滤防火墙的可 

行性。 
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Abstract：Because of IP、 protocol its OWn characteristics．make the traditional I1％4 firewalls&re not well adapted to IPv6 network．Re． 

searchonIPv6firewalltechnology has become a hot spot．In ordertoma kethetraditional IPv4firewalls are better ableto adapttothe 

IPv6 netw ork，starting with analysising and comparing several filtering technologies and their characteristics，then flow filtration technolo． 

gY is introduced into IPv6 firewall，on the basis of the open—source firewall framework—NetFilter in Linux 。the specific idea and 

method of flow filtration technology in the IPv6 firewall is given，finally the performance of this flow filtration firewall is tested，demon． 

st_rats thefeasibility ofIPv6 flow filtrationfirewal1． 
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0 引 言 

IPv4网络向 IPv6网络过渡，IPv4的防火墙不能 

很好地适应 IPv6网络，主要是 由以下两个方面 的原 

因[1]： 

(1)IPv15的结构 ，IPv4的 IP报头和 TCP／UDP报 

头紧接在一起 ，且长度基本固定 ，防火墙过滤模块很容 

易找到 IP地址和 TCP／UDP端口信息从而进行过滤； 

而 IPv6的扩展报头存在于 IP基本报头与 TCP／UDP 

报头之间，对过滤模块 与过滤函数寻找 IP地址及 
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TCP／UDP中的端口信息带来麻烦，这样导致 IPv4过 

滤与 IPv6过滤方式存在差异。 

(2)IPSec是 IPv6必须的功能，如何过滤经过加 

密的数据是 IPv6防火墙必须解决的又一问题。过滤 

技术是防火墙的核心，研究适合于 IPv6防火墙的过滤 

技术，成为了一个热点。 

1 现有的几种过滤技术及其特征 

1．1 静态包过滤技术 

静态包过滤技术【2 J是通过一定的过滤规则来决定 

数据包的过滤和转发，过滤规则是基于数据包的报头 

中的 IP地址、TCP／UDP源端 口、 rCP JI)P目的端 口 

等，包过滤的优点是实现简单，缺点是综合安全性低。 

1．2 状态检测包过滤技术 

状态检测包过滤技术l-2 J是一种动态的包过滤技 
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术，是对静态包过滤技术的一种改进，是一种基于状态 

的包过滤检测机制，它通过在内存记录一个状态表， 

状态表是动态变化的，从而使已建连接的数据包通过 

匹配状态表决定过滤与否。状态检测包过滤优点是性 

能与安全性高。 

1．3 应用代理过滤技术 

应用代理过滤技术 J是阻止访问者与服务端建立 

直接的TCP连接，隔断直接通信。所有通信都通过应 

用层的代理转发，应用代理的优点是应用层的控制能 

力强，缺点是难于配置，处理速度慢。 

2 流过滤技术介绍 

2．1 流过滤技术的概念与原理 

流过滤L3 J的概念是由东软提出来的，其基本原理 

是在状态检测包过滤的基础上，采用专门的 TCP／IP 

协议栈，在应用层实现对链路层的数据流重组，将重组 

过后的数据流交给防火墙的过滤模块，从而完成过滤。 

2．2 流过滤技术的实现原则与步骤 

1)数据包捕获。 

基于 Linu)【下面的 TCP／IP协议栈进行数据包的 

获取，Linux协议栈的一个核心数据结构 sk．buff，对 

所捕获的数据包进行分析，并按照 IP地址与包结构， 

提取IP数据包的特征信息，数据包的捕获是过滤的前 

提与基础。 

2)发送报文应答【2· 。 

为了保证发送方与接收方的数据传输能够顺利进 

行，防火墙在接收到发送端的报文后给发送端发送报 

文确认，这个报文确认是由防火墙直接发往发送端(代 

替接收端发送)，所使用的连接是伪装连接(用接收端 

的端口与 IP)。具体体系结构如图1所示[引。 

4)报文链处理。 

报文链处理是对会话报文链进行人工处理 ，以解 

决报文链中的乱序与重复的问题，具体的解决方法是 

按报文结点中的序列号进行排序，然后按序列号过滤 

掉重复报文，从而构成了有序非重复报文。处理过程 

如图2所示【zI引。 

图2 报 文数据的处理 流程 

5)数据的过滤与转发。 

对处理后的报文数据进行流过滤规则匹配与转 

发，流过滤规则中除含有一般的过滤规则(基于源 IP 

地址、目的IP地址、源端口、目的端口的过滤)外，还应 

针对特定应用增加额外的过滤规则(比如基于关键字 

的内容过滤)，以便更好对不同的应用实现流过滤， 

最后，防火墙将完成过滤的合法报文按原始的顺序(即 

报文链)发送给接收端，从而完成过滤与转发。具体的 

流程如图3所示。 
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图 1 流过滤体系结构 

3)获取会话报文链。 

对报文中的相关键字(报文的源 IP、源端 口、目的 

lP、目的端口)做 Hash函数处理．通过所得的 Hash函 

数值来判断报文是否属于同一会话，属于同一会话报 

文构成一条会话报文链。 

3 流过滤技术在 IPv6防火墙 

中的实现 

为解决 IPv6报文加密数据的过 

滤，IPv6防火墙采用一种屏蔽子网的 

防火墙系统结构【5l，其关键模块是过 

滤模块(基中包括了包过滤与流过 

滤)，流过滤模块中主要涉及以下几 

个方面：会话报文数据的重组与排 

序、数据的过滤、合法数据的转发。 

3．1 IPv6流过滤相关的数据结构的设计 

(1)会话报文数据的重组与排序。 

会话报文数据的重组就是将同一会话中的关键报 

文组合在一起，同一会话报文的数据按发送的顺序存 

储在同一个链表中，会话报文链表[6]数据结构具体定 
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义如下： 

Struct sessionPacketNode 

{ 

图 3 流过 滤流程 

Int sequence；／ 文序列号 

struet ip6t—ip6*ipv6h／／IPv6报头数据结构 ，内 

含ipv6报文的源、目的地址信息 

struct ip6t—tcp ipv6tcp／／IPv6 TCP头数据结构， 

内含ipv6报文的源、目的端口信息 

struet ip6t—udp ipv6udp／／IPv6 UDP头数据结 

构，内含 ipv6报文的源、目的端 口信息 

struct ip6t—iemp ipv6icmp／／IPv6 ICMP头数据 

结构 

char packetData；／／报文数据指针 

sessionPacketNode*next；／厂F一个报文结点的指 

针 

} 

对于一个会话，新建一个链表 ，对于一个新到报 

文。若与当前会话报文链属于同一会话，将报文加入 

到当前会话报文链表中；若不属于当前会话报文链，则 

新建一个报文会话链表，这样同一会话报文数据就可 

以用一个链表存储与表示。同时，将链表中重复结点 

从链表中删除，过滤了重复报文；按序列号字段对链表 

进行排序 ，从而构成了一个有序的报文链。 

(2)流过滤。 

流过滤就是对重组后的会话报文进行匹配过滤的 

l 

Filter 

过滤规则表 

规则链指针 

规则名 

过滤关键字 

过滤关键字 

规则名 

过滤关键字 

过滤关键字 

一 个过程，在流过滤中要设计两个数据结构，一个是 

功能链表 ，主要处理防火墙 中一类功能操作 ，每一个 

结点表示不同的功能类型，多个功能结点构成功能链 

表 ，具体的定义如下： 

Stmet EffectNode 

{ 

Int EffectlD；／／功能 ID 

String EffectName；／锄 能类型名称 

ruleNode*rule；／／指向规则链表的首指针 

EffectNode*next／／指向下一个功能结点 

} 

另外一个是规则链表，主要存储一种类型功能操 

作中的若干条规则，用户根据需要，可以自定义或编辑 

规则链表，在数据过滤功能中，数据报文可以遍历该 

过滤功能结点所对应的规则链表，从而完成特定报文 

的过滤，规则链表[ 具体的定义如下： 

Struct ruleNode 

{ 

Int rulelD：／觎 则 I[) 

String ruleName；／傀 则名称 

Int*Filter(sessionPacketNode*sl，pattemNode 

*S2)；／／规则所对应功能函数的指针(以Filter 

表中规则为例，其所对应的功能函数为过滤函数) 

Char*keywordl；／／Ye键字 1(可以是过滤关键 

字，地址转换中源、目的地址等) 

Char*keyword2；／／关键字 2(可以是过滤关键 

字，地址转换中源、目的地址等) 

ruleNode*next；／／指向下一结点的指针 

} 

一 条过滤规链则对应一个过滤函数，功能链表与 

规则链表的关系[ ]如图 4所示。 

流过滤的过程是对报文数据遍历过滤功能结点所 

对应的规则链，去匹配不同的过滤规则，调用不同的 

过滤函数，同时根据过滤函数的返回值作相应处理 

(转发数据或丢弃数据)，从而完成数据报文的过滤。 

(3)合法报文转发。 

l 

规则名 

、龈NAT 

规则名 

源NAT 

目fl~JNAT l I目fl,~NA_r 

图4 功能规则链表结构图 

3 

Mangle 

报文修改表 

规则链指针 

l 

规则名 

膳性 

属性值 

规则名 

属性 

属性值 

一表一针 

一 一地一舰 
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若报文链中的数据在遍历相关的规则链表(过滤 

函数)，若没有发现相关的异常，则称为合法数据，合法 

数据的转发依然要依赖于TCP连接，继续启用报文重 

组过程中的维持连接(伪连接)，就可以完成报文数据 

链合法报文的转发。 

3．2 流过滤函数的实现 

一 条过滤规则对应一个或若干个过 

滤函数，其主要的功能是基于会话报文 

数据流实现过滤 ，文中基于基本的字符 

过滤算法_9 J，结合上面所给的数据结构， 

给出一个流过滤函数实现伪代码。 

是一个网络性能测试工具[ ，可以测试 TCP／UDP带 

宽质量。Iperf1．7．0支持 IPv6流量产生，测试流过滤 

防火墙在 IPv6环境下随着过滤规则增加带宽，丢包 

率，抖动的情况，具体的 IPv6流过滤防火墙与 Iperf 

部署的拓扑图[12】如图 5所示。 

lperf客户端 Linux lPv6流过滤防火墒 lperf服务端 

Fe80：5dle：2(12．116．32．175％2 FeS0：Sefe：202．1l6．32．1 7 r1％2 f?e80：．Sef’e：2(12．1l6．32．176％2 

Int Filter(sessionPacketNode*shead，patternNode 

phead) 

／／将报文链与规则链中过滤关键字作为输入参数 

PattermNode q=shead； 

sessionPacketNode P phead； 

while(p．next&&q．next)／／报文链与关键字链非 

空 

{ 

if(p．packetData==q．pattemData)／／若匹配成 

功，指针后移 

{p=P．next；q=q．next；} 

else／／若匹配失败，则关键字链回朔到头结点 

{p=P．next；q=ph~d；} 

if(q=：nul1)return 0；／／报文链中含有关键字链 

内容 ，则说明存在非法数据，此时要返回 0，丢弃报 

文，保存报警信息 

else return 1；／／合法数据，进行数据报文链中数 

据的转发 

} 

} 

其中pattemNode是过滤函数中的一个链表，结构 

与 sessionPacketNode基本类似，用来存储过滤的关键 

字(IP地址、端口、过滤内容等信息)，不同的过滤函数 

pattermNode链表内容不同，在过滤的实现过程中，只 

要对同一会话的报文链进行遍历就可以了，时间复杂 

度为 。(n)。 

3．3 实验与性能分析 

文中的实验环境是基于 Linux kemel 2．6的防火 

墙开源框架 NetFilter，基于 NetFilter实现非关键报文 

的包过滤，同时重写流过滤函数 ，将相关的过滤函数 

添加到规则链表中，同时将所重写的过滤函数注册到 

NetFilter钩子函数上，报文链数据流经 NetFilter钩子 

时，遍历规则链，调用过滤 函数，实现防火墙的流过 

滤 lfJ]。在防火墙性能测试方面考虑采用 Iperf，lperf 

图5 防火墙性能测试拓扑图 

基于这种数据结构实现的过滤技术，所有的IPv6 

报文数据不再是以单独的方式进行匹配，而是以一种 

基于会话“数据流”[”J的形式进行安全检查，因此，安 

全性更高，同时，针对不同应用层协议构造一个协议 

链，可适用于应用层不同的报文数据，重用性与灵活性 

更高。 

4 结束语 

流过滤技术综合了包过滤技术与代理防火墙技术 

的优点，流过滤技术中实现了包数据重组成流数据块， 

而流数据块的过滤可以为应用层提供保护，解决了普 

通包过滤安全性差、不能控制应用层安全的缺点[4l。 

同时，流过滤防火墙对于具体的应用层协议只需要定 

义专门的规则链，重写对应的过滤函数即可，实现与部 

署灵活，相对简单。解决了应用代理防火墙中具体的 

应用层协议实现，部署困难的缺点。 

文中分析比较了几种防火墙过滤技术特征，研究 

了流过滤防火墙实现原理与技术基础，将流过滤技术 

弓1人到 IPv6的防火墙中，并给出了具体的设计方案与 

实现思路。模式匹配过滤算法的改进与优化，IPSec与 

IPv6防火墙的结合将是下一个研究方向。 
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改进可以减轻管理员的工作量。 

图3 警报过滤模块 

模型的第三层是 MANAGER，它的主要作用是向 

用户提供检测结果并管理、维护整个系统。检测结果 

中还包括受系统保护的特殊信息，这些系统数据在发 

现被攻击造成损坏的区域时非常有用，收集的数据类 

型包括使用的网络带宽、CPU使用情况、网络数据包、 

内存使用情况、连接的数目、试图连接数目、协议、源端 

口与目的端口的比率和数据包的长度等。这些数据还 

有利于对系统内部的信息进行检测处理，可以根据这 

些信息的使用情况与平时的使用情况进行比对，如果 

发现异常就极有可能是内部发生入侵行为。 

5 结束语 
· 入侵检测作为一种积极主动的安全防护技术 ，提 

供了对系统的实时保护，能够在系统受到入侵时成功 

地响应报警，受到用户的好评。发展到今天各种各样 

的入侵检测系统凭借自身的优点在市场上不断发展， 

文中在探讨了几种常见的系统的优缺点之后，在保留 

分布式层次结构的基础上采用移动代理技术来克服收 

集节点地址固定的缺点，并对代理缺乏通信管理、不能 

共享数据、误报率高的缺点进行了研究改进，取得了一 

定的成果。 

面对日益发展的网络和网络攻击手段的多样化， 

单凭现在的检测系统是无法满足用户的需求的。随着 

智能技术的发展，比如神经网络、智能算法的发展，入 

侵检测系统也有必要借鉴这方面的技术[ 引，来扩大自 

己的检测能力。相信未来的入侵检测系统必将克服现 

在系统的缺点，更好地保护系统的安全。 
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