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摘 要：提出一种可信片上Agent模型(T-AoC)，它用于开放的、不安全的、面向网络边缘节点的对等网络环境中。为了 

有效保护应用Agent计算的系统中的Agent不被恶意Agent执行环境及Peer主机对 Agent的攻击，T—AoC模型采用集成 

芯片作为硬件基础为Agent提供安全、可靠的执行环境。该芯片可安装在各需要运行A nt及其应用系统的对等网络节 

点主机上。基于信任关系转移的思想，增强对等网络节点之间的可信性，更有效地构建各种安全、可靠的基于 Agent的 

P2P应用系统。具体描述了T—AcC模型的层次架构、工作原理和运行流程，以及T—AeC在P2P网络信息搜索系统的应 

用示范，分析了T—AoC的性能特点。 
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Research on Model of Trusted Agent‘_‘on—‘Chip 

f0r P2P Networks 

XU Xiao-long，CHENG Chun—ling，CHEN Dan—wei，XIONG Jing-yi 

(College of Computer，Nanjing University of P~sts and Telecommunications，Nanjing 210003，China) 

Abstract：ATrustedAgent—on—Chipmodel(T—AoC)is presentedinthis paper，which could betL'sedin open，insecure Peer—to— 

Peer network computing environment make Up of edge nodes of Internet．In order to effectively protect Agents in the Ag mt application 

systems from at~eks of malicious Ag ent execution environments and hosts．T—AoC model adopts the integrated chip as the hardware 

foundation tO provide a safe and reliable execution environment for Ag ent．The chip can be insta／led in the host of peers needing to lull A— 

gent—based systems．Based on the idea of trust rehtion transfer。the eredibility of peel-is enhanced ，and it is more efficient to build a va- 

riety of safe and reliable Ag ent—based P2P applications．This paper describes the architecture．working principle and opemtbn process of 

T—AoCmodelin detail．aSwell ashowtodeployT—AoCintheP2Pnetworkinformation search systemdemo．1 eperformance analy— 

sis ofT—AoC is presented atthe end ofthispaper． 

Keywords~peer—to—peernetworks；Ag ent；chip；system—on～chip；security 

0 引 言 

对等计算技术[卜 (Peer—to—Peer computing，简 

称 P2P)的思想改变 Intemet原来的 C／S计算(Client／ 

Server Computing，客户／月匣务器计算)或是 B／S计算 

(Brower／Server Computing，浏览器／服务器计算)这样 

不对称的计算模式，重点关注基于 Intemet的边缘节 

点；网络中对等节点(Peer)地位对等，可以同时成为服 

务的使用者和提供者，这为大规模的信息共享、直接通 
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信和协同工作提供了灵活的、可扩展的计算平台。 

Agent(智能主体)技术[5-sJ是适用于软件、硬件或 

是软硬件环境的新型计算技术，最常见的是用于网络 

计算系统的软件平台的构建。应用Agent技术可以使 

系统更具有智能性、灵活性、鲁棒性，网络系统中的计 

算节点的通信能力、交互能力和协作能力也可以得到 

有效的增强。 

Agent技术和 P2P网络技术相结合，利用 P2P的 

网络自组织等能力允许数量庞大的机器之间相互连接 

从而形成一个大规模的分布式系统，利用 Agent来封 

装对等网络每个节点上的“应用层”软件系统，使系统 

具有Agent的优良特征，从而有效地构建各种新型的 

大规模分布式网络软件系统。驻留在不同对等节点上 

的Agent可以协作、迁移。对等节点在协同工作的时 

候，所有与协调、协作和协商的工作全部由Agent完 
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成。I)2P网络系统应用层所包含的功能组件可以由移 

动Agent按需动态携带、迁移并部署到 目的节点上。 

功能组件可由任务的发起者来制作和发行，以切实达 

到任务的发起者所要求的效果和目标。 

在开放的、不安全的、由难以控制的网络边缘节点 

构成的 P2P网络【9,10 J中应用 Agent技术会导致以下的 

安全问题u卜 J̈：传输过程中的 ent受到恶意 Peer 

的攻击；恶意Agent执行环境及 Peer主机攻击迁移到 

本地的 Agent；恶意的移动 Ag ent攻击 Peer的主机 系 

统。其中，现有的用于保护网络中传输的数据和代码 

的信息安全技术已经比较成熟，可以有效地包含传输 

中的 Ag ent的代码和数据 ；包含病毒防御系统在 内的 

本地计算机主机系统实时保护的软件系统所采用的身 

份认证、访问控制也可以有效地包含 Peer的主机系 

统 ，此外，sandbox(沙盒)技术和安全证明码等新技术 

也可以进一步增强对恶意 Ag ent中的有害代码的防御 

能力。 

而这样的系统的安全危险在于恶意的 Peer节点 

可能会攻击 Agent的代码和数据，这样的问题是比较 

难以解决 的。Peer节点在接受异地迁移来 的 Ag ent 

时，将有可能完全控制 Agent的执行，Agent在 Peer系 

统里面被执行时，恶意的 Peer将会窥探和获取 Agent 

的代码和数据。针对这一情况，文中的核心重点就是 

要避免恶意Peer攻击移动Agent。 

文中提供一种可信片上 Agent模型(Trusted A— 

gent—on—Chip，T—AoC)。T—AoC汲取了 SOC(Sys— 

tern—on—a—chip，片上系统)的思想，利用单个微电子 

集成芯片作为系统的硬件基础平台。P2P网络中的每 

个 Peer都配备 T—AoC芯片，作为 Agent的运行空间， 

在开放的、不安全的P2P网络计算环境中构建一个安 

全、可靠的Ag ent执行环境 ，从而为基于 T—AoC的网 

络应用系统提供一个基础的软、硬件平台。 

1 恶意Peer攻击分析 

在 P2P网络中，Ag ent从一个 Peer迁移到另一个 

Peer节点 上运行 时，Agent的程序将不得不 暴露在 

Peer的主机系统中。如果该 Peer是恶意节点的，就会 

窥探并截获该 Ag ent的程序，并进行一系列恶意的行 

为，包括[ 一 ]： 

(1)恶 意 Peer对 该 Agent实施拒 绝 服务 攻 击 

(DoS，Denial of Service)，甚至可 以破坏 Agent的完整 

性 ； 

(2)移动Agent所携带的私密信息或是迁移过程 

中获得数据信息在迁移到恶意 Peer时被窃取； 

(3)移动 Agent包含的数据信息被恶意 Peer篡改 ， 

其完整性被破坏 ； 

(4)恶意 Peer截获Agent程序后，将其修改成恶意 

Agent，其代码在 Agent迁移到其他 Peer或是返回源 

Peer时将会实施一些具有相当破坏力的行为。 

Peer必须访问 Ag ent代码和数据在其主机系统中 

执行它，因此很难完全防御上述的恶意行为，即异地全 

面地保护 Ag ent进的程序或数据。目前的解决措施还 

是沿用传统的网络信息安全的技术、机制、模型和方案 

来负责保护 Ag ent的私密性、完整性 ，并在 Peer被篡 

改时能够及时发现恶意行为，并实施后续的相关措施。 

但是显然，对于移动 Agent这种新型网络计算技术而 

言，这种做法是不够的，其安全性能难以达到可信计算 

系统的要求。 

2 可信片上Agent模型 T—AoC 

2．1 T—AoC模型层次结构 

T—AoC模型的核心思想是采用高安全性、高性 

价比的软、硬件平台对移动 Ag ent的安全运行进行有 

效的保护。文中提出的做法是在每一个Peer节点上 

安装 T—AoC芯片，该芯片是移动Agent的可信硬件 

执行环境。 

T—AoC芯片内设有 Ag ent执行环境，移动 Ag ent 

可以在该平台上运行，并完成需要完成的任务。T— 

AoC芯片事实上起到了一举两得的效果，既可以保护 

主机，又可以保护迁移到该节点的 Ag ent。首先，在保 

护迁移到该节点的 Ag ent方面 ，改变了 Ag ent的运行 

地点，T—AoC芯片成为 Ag ent的新 的、安全的运行环 

境。Peer主机通过专用或通用的标准化接口和设备与 

T—AoC芯片连接通信，T—AoC芯片内的程序、数据 

和运行情况是无法被 Peer的主机系统获得的。Peer 

主机不必一定设置 Ag ent的服务设施 ，即 T—AoC芯 

片可以成为唯一的Ag ent环境。当然 ，T—AoC芯片仍 

然需要与 Peer主机进行通信，如传递消息等。可见，T 
— AoC芯片可以有效地保障 Ag ent的安全。 

文中采用 T—AoC作为 Ag ent安全、可信赖的软、 

硬件运行平台，即在 T—AoC上实现全部的Ag ent及 

其服务设施。如图 1所示 ，T—AoC系统的整体软、硬 

件体系架构基于分层的思想从上至下包括 Ag ent和 

Agent服务设施等 5个层次： 

(1)T—AoC最上层是 Ag ent及 Ag ent服务设施， 

Peer节点在收到迁移到本地的 Agent时，立即通过标 

准通信接口将Agent传输到T—AoC中，并在Agent服 

务设施中运行。如果 Agent采用了加密和数字签名等 

安全技术，Agent服务设施还需提供相应的加解密和 

验证等服务 ，同时保证运行于同一 Ag ent服务设施中 
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的多个 Agent在自己的空间内的相互独立的运行。 

(2)编程功能类库提供实现各种任 务的基于 A— 

gent的应用系统所需的功能类，类库中的类根据需要 

添加、修改和升级。 

(3)嵌入式操作系统运行在T—AoC芯片的硬件 

平台上，可选择采用和按需裁剪嵌入式 Linux等片上 

操作系统，本方案中采用嵌入式Linux系统，来控制A— 

gent和系统的运行和管理 T—AoC的软、硬件资源。 

(4)底层是包含处理器、存储设备、接口部件、通信 

模块和周边电路的半导体芯片，实现了最基础的计算、 

存储和通信功能。 

Agent Agent Agent 

Agent服务设施 

编程功能类库 

嵌入式操作系统 

芯片硬件(处理器，存储器。接口等) 

图1 T—AoC技术的层次架构图 

2．2 基于 T—AoC的Agent保护原理 

如图2所示 ，在应用 Ag ent的基于集 中式或半分 

布式网络拓扑 P2P网络系统中，每个 Peer既充当 A— 

gent接收节点(Agent Receiver，AR)又是 Agent的发送 

节点(Agent Sender，AS)，可在其所属的Super Peer(超 

级节点)充当的Proxy注册主机名称和网络地址、安全 

需求和 T—AoC的制造商(T—AoC Manufacturer，T— 

AoCM)颁发的数字证书。 

这些信息用于为AS定位AR。T是一个设备制 

造商，它生产 T—AoC设备。T—AoCM证书里包含下 

列信息： 

(T—AoC制造商，T—AoC类型、T—AoC提供的 

安全策略，T—AoC公钥) 

Peer主机利用拥有的T—AoCM公钥副本来验证 

T—AoCM颁发的数字证书。T—AoC利用负责加密 

的协处理器来产生密钥以保证私钥不被任何人窥探。 

AoCM会正确地设计生产此类设备．Peer的所有者购 

买 T—AoC并获得相应的数字证书。Peer就可 以派 

Agent前往其它拥有T—AoC设备的Peer~H J。 

基于 T—AoC设备制造商被广大的 Peer所有者 

信任，获得 T—AoC的 Peer构成了安全、可信的 P2P 

网络，在这样的网络中，所有拥有T—AoC的Peer进行 

基于Agent的合作，即用 Peer对T—AoCM的信任取 

代了Peer之间的信任关系[14]，T—AoCM可以实现完 

备的T—AoC安全解决方案，易于管理、信誉良好(可 

由权威机构监管或是专家监控)，与 T～AoC设备购买 

者利益独立。 

2．3 T—AoC工作流程 

T—AoC按照以下的流程【14 J来运作： 

(1)作为Agent发送者(Agent Sender，As)向代理 

(Proxy)提交 Agent接收者(Agent Receiver，AR)的标 

识等信息，获得T—AoCM证书等必需信息； 

(2)Agent发送者用证书副本公钥验证数字证书， 

若成功，则进行下一步；否则就不会将Agent发送给该 

接收者； 

(3)Ag ent发送者需要验证该Agent接收者的安全 

策略是否符合其需求，若不符合，就不会将Agent发送 

给该接收者；若符合，用Agent接收者的T—AoC的证 

书公钥，通过加密和消息摘要等技术来保证Agent不 

被Agent接收者窥探，完整性也不被破坏； 

(4)Agent接收者接受到达的Agent，将它输入 T 
— — AoC； 

(5)Ag ent接收者拥有的 T～AoC系统首先检验 

Agent是否被篡改或破坏，若是则丢弃不执行，否则解 

密此 Ag ent； 

(6)运行完成后，T—AoC采用同上方法获取后续 

Agent接收者的数字证书，并加密Agent的代码、数据 

及执行结果； 

图2 基于 F—AoC技术的 Agent保护原理图 

如果T—AoCM拥有获得广泛认可的好的信誉， 

并获得 P2P网络中 Peer的信任，即 Peer相信 T一 

(7)T—AoC将加密后的Agent传给 Agent接 

收者，Ag ent接收者将 Ag ent迁移至后续 Agent接 

收者或返回至 Ag ent源节点。 

完整的T—AoC工作、部署原理即运行流程 

如图3所示。 

2．4 T—AoC应用示范 

下面介绍 T—AoC在P2P网络信息搜索系统 

的应用示范，网络架构模型如图4所示。P2P网 

络信息搜索系统允许Peer向其它Peer查询其所 

需要的信息，信息分为两种，一种是免费共享的信 

息，一种是需要付费购买的信息，下面的示范仅限 

于假设Peer都希望获益，即提供需要付费购买的信 

息，付费的方式采用虚拟的网络电子货币的方式。 
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T-AoCM向Agent的使用者发售 T-AoC设备 AS向Proxy提交某AR的名字获得有关的信息 

土 AS用自己持有的T
=AoCM公钥拷贝验证证书的有效性 

AoCM向T-AoC设备的购买，使用者提供T-AoCM 

签名证书 

AS核实该AR提供的安全策略是否足以保护自身利益 1L Jr 
实现信任关系的取代和转移， AR接受到达的Agent

， 将其上载至 T-AoC 

AS信任AR-->AS信任 T=AoCM 

Jr T-AoC系统检验Agent完整性 
设立 Proxy提供目录服务，AR在Proxy 处登记相 

关信息 
T-AoC系统运行 Agent程序 

T=AoC在运行Al~ent的网络各节点上部署完毕 
T=AoC通过获取Agent下一站AR的T-AoCM证书 

T-AoC利用 T-AoCM中提供的公钥加密Agent 

Agent目标平台 1 

图3 T—AoC工作、部署原理即运行流程图 

Agent目标平台 2 

图4 示范系统的网络架构 

网络环境中设置有四个 Peer，均运行两个 Agent 

执行环境 ，一个为主机 Agent执行环境。一个为 T— 

AoC执行环境。其中一个 Peer为 Agent发起端，并根 

据用户关于信息的请求，定制和派遣 Agent。另三个 

Peer的主机Agent执行环境为异地迁移来的Agent的 

首要“落脚点”。 

作为Agent发送者的Peer派遣的Agent到达其它 

Peer后，查询符合 Agent发送者请求的信息。如果用 

户的请求服务类型为“查询是否拥有信息以及获取该 

信息支付的费用多少”，交易成功的话，携带查询结果 

迁移到后续的节点继续搜寻；如果用户的目的是购买， 

则还需进行相应的支付行为，并将信息资料提取 

并发送给 Agent发送者。如果没有符合条件的 

信息，Agent根据 自己路由机制，迁移到下一 

Peer。其中，涉及到用户的信用卡帐户等私密信 

息的购买 Agent必须用 T—AoC公钥加密对之进 

3 行加密，并将之送入 T—AoC执行。 

3 T—AoC性能分析 

下面从 5个方面对 T—AoC的性能特点进 

行分析： 

(1)安全可靠性。 

T—AoC是一个封闭的系统，主机对 T—AoC的攻 

击是困难的，在 T—AoC运行的Agent的安全性因此 

也得以有效的保障。 

(2)平台独立性。 

Agent运行在 T—AoC中，Peer主机采用的硬件平 

台(如采用 wintd架构的计算机和苹果电脑等)、操作 

系统可以是异构的，与 T—AoC提供的 Agent的服务 

设施无关。另外底层芯片种类可以一样也可以不同。 

Agent的服务设施也独立于底层的硬件基础。 

(3)功能多样性。 

Ag ent可包含实现多种多样功能的程序和数据。 
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因此 T—AoC的功能也得以扩展。通过将迁移到本地 

的各种不同功能 Agent输入到T—AoC，意味着增强了 

T—AoC的功能，响应不断变化的需求，同时实现系统 

升级。 

(4)通用兼容性。 

T-AoC技术应遵循本技术领域通行 的国际标 

准 ，这样归属于不同开发商和所有者的 Agent和 T— 

AoC系统可以互相兼容，实现顺畅的交互与交易，从而 

具有广泛适用性。 

4 结束语 

目前新的网络应用需求和应用模式不断涌现，呈 

现出更加多样和灵活的特征 ，P2P网络计算技术和 A． 

gent技术的融合正符合了这种需求和趋势。然而 P2P 

网络计算环境的动态性、异构性、自治性、分布性、开放 

性以及去中心化等特征使得由来自于不同自治管理域 

的节点构成的网络本身存在严重的可信性(Creditabili． 

ty)隐患，为Ag ent在 f)2P网络中的应用带来了严重的 

障碍。恶意节点行为对计算环境的可信性和正常运行 

构成严重威胁，Ag ent容易受到恶意节点主机的攻击， 

文中针对这种情况提出了T—AoC模型，基于信任关 

系转移的思想来构建可信的 Agent运行环境。T— 

AoC模型与技术对于其它开放的、跨组织和管理域的 

无中心网络计算环境(如网格计算等)的软件系统的构 

造和运行也具有良好的参考价值和应用前景。 
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