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基于信誉机制的传感器网络安全路由协议设计 
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摘 要：无线传感器网络具有与传统网络不同的特点，传统的安全路由协议不能有效地应用于无线传感器网络，所以无线 

传感器网络安全问题成为亟待解决的课题。针对无线传感器网络路由面临安全威胁和节点能量有限的不足，提出了一种 

新的安全路由协议 R—GEAR。该协议在GEAR路由算法的基础上，引入了信誉评测机制对攻击节点进行检测；并在能耗 

方面对其加以改进，通过在数据传输时进行数据融合来节约能量。仿真结果表明，在存在攻击节点的情况下，R—GEAR 

协议比GEAR协议具有较高的包传输率和较低的包丢失率等属性。 
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A Security Routing Protocol Design Based on Reputation Systems in 

W ireless Sensor Networks 
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Abstract：W ireless sensor networks axe different from traditional networks ．so traditional secure muting protocols cannot be applied effi- 

eiemly to them．Therefore，secure routing issues bL~ome emergent in wireless sensor networks．To the pmblems of threat to routing securi· 

ty andlimited energyofthe nodes inwireless seIK~rnetworks。present anew muting pmtoeolnamedR—GEAR．Thisprotocolis basedon 

GEAR and reputation evaluation mechanisms are added to GEAR to detect attacking nodes；Moreover，improv~ GEAR in the energy con— 

sumption aspect through data aggregation．The simulation result shows that R—GEAR protocol has higher packet delivery ratio and lower 

packet drop ratio than GEAR protocol while attacking nodes exist． 

Key words：wireless s~ sor networks；network security；kc~cure routing ；reputation mechanism；energy consumption 

0 引 言 

近年来，无线传感器网络⋯(Wireless Sensor Net． 

works，简称 WSN)在军事、环境、交通、医疗、商业、家 

庭等各个领域中得到了广泛的应用。随着其应用范围 

的不断扩展，对其安全性的需求也越来越高。无线传 

感器网络的拓扑结构动态变化，并且网络中节点具有 

能量有限、计算能力有限以及存储能力有限等特点， 

wSN的这些特点使得当前 比较典 型的安全机制，像 

INSENS[2]
、SPINS[3]等不能有效地应用于无线传感器 

网络。另外，由于网络自身也存在着一些安全漏洞，这 

些漏洞可能会引发不同类型的攻击，其中有很多攻击 

处在路由层，它们可能会影响到网络的使用甚至导致 
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整个网络的瘫痪。所以，如何建立安全有效的路由协 

议是在无线传感器网络大规模应用之前亟待解决的问 

题，具有重要的研究价值。 

由于无线传感器的节点具有计算能力、存储能力 

和通信能力等有限的特点，在采取网络安全措施时尽 

可能避免采用复杂的密码认证算法。文中借鉴信任模 

型的思想，在路由中引入了节点信誉评测机制，用于判 

断节点的优劣，并在此基础上针对 GEAR的弱点进行 

了改进，提出了安全路由协议 R—GEAR。 

1 相关工作 

对于安全路由的研究，目前大多数方法都是在现 

有的路由基础上，通过增加安全机制来提高路 由的安 

全性。文献[2]提出了一种可以防御通过虫洞的重放 

攻击的安全路由协议 INSENS。该协议结合有效的单 

向散列链去阻止入侵者发起泛洪攻击，内嵌的MACs 

可以唯一安全地把一个 MAC与某个节点、某个路径 
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和特定的 OHC号相关联，因此可以防御通过虫洞的重 

放攻击。它的一个重要特点是，允许网络中的恶意节 

点威胁它周围的少量节点 ，但是会通过冗余机制将这 

种威胁限制在一个小范围内，不会对网络造成太大影 

响。 

文献[3]提出了一种目前比较流行、实用的传感器 

网络安全协议 SPINS(Security Protocols for Sensor Net． 

work)，该协议包括安全网络加密协议 SNEP(Secure 

Network Encryption Protoco1)以及基于时间的高效的 

容忍丢包的流认证协议 uTESLA(Micro Timed Effi— 

cient Streaming Loss～tolerant Authentication Protoco1) 

两个部分。SNEP协议实现消息完整性和点到点认 

证，并保证数据机密性和新鲜性 ；~TESLA协议针对 

WSN中基站需要向所有功能节点广播数据包，实现了 

WSN中点到多点的广播认证L4j。SPINS安全协议在 

数据机密性、完整性、新鲜性、可认证等方面都作了充 

分的考虑，对路由信息的传输提供了一定的保护，但是 

没有有效地解决密钥管理问题和对传感器节点的访问 

控制问题。 

RFSNE 5j是针对不 良节点提出的一种联合声誉机 

制。该声誉机制拥有一个检测模块和一个声誉模块 ， 

包括：直接声誉值(由观察者通过直接观察得到)、间接 

声誉值(由其它节点报告得到)。利用相关策略将这些 

机制联合起来计算出节点的声誉值，以此来预测节点 

下一步的行为，从而决定是否与其合作。 

EOSRc6]是一种基于能量优化的安全路 由算法。 

该算法通过预置公私密钥对，提高了路由的安全性 ；同 

时让能量储备较多的节点承担较多的数据转发任务， 

可以有效地延长网络生命周期。此外，还有一些安全 

路由协议，如基于位置的安全路由协议 GPSR E 、基于 

可信度的路由协议 J等。 

这些路由协议采用不同的安全机制来抵御攻击， 

在安全性、复杂性和能耗等多个方面之问寻求平衡。 

因此，研究一种既能抵御各种攻击又适用于资源受限 

的无线传感器网络的安全路由技术，是一项有挑战性 

的任务。文中给出了一种节点信誉评价机制，来判断 

节点的好坏，并在此基础上提出了一个全新的基于信 

誉机制的安全路由协议 R～GEAR。 

2 信誉机制评价模型的建立 

文中借鉴文献[9]提出的用于移动自组网中节点 

的信誉评价的思想，针对无线传感器网络的特点对其 

加以改进，提出了适用于无线传感器网络的信誉机制 

评价模型。 

在无线传感器网络中通常用一个交互的分布式信 

誉系统实现信誉机制，在这个系统中的每个节点都参 

与评价其他节点的信誉值。在文中的模型中，每个节 

点中都包含一个信誉值列表(Reputation List，RL)，节 

点用该信誉值列表保存自己对其他节点的信任度的评 

价。RL基本结构如表 1所示。 

表 1 节点信誉值列表 

在这个信誉值列表中，每个节点的信息包括： 

NodelD，SR，ER，CR，ACR。其中，NodeID为节点编 

号；SR(Subjective Rating)为节点的主动监测信誉值； 

ER(Exchanging Rating)为节点的交换信誉值，即节点 

从另一个节点处获得的其他节点的信誉值；ACR 

(Credit Rating)指被评价节点信任度值的改变量；CR 

指节点对其他节点的信任度，它是节点根据 SR和ER 

的值，对被评价节点做出的一个信誉评价的联合值，计 

算公式为： 

CR= Wl*SR+w2*ER (1) 

其中， 1+ =1，W1> 

】代表主动观测值 SR的权值，V 代表从其他 

节点得到的经验值ER的权值。从直觉上讲，与从其他 

节点处获得的交换信誉值相比，节点通过直接观测获 

得的信誉值应该具有更高的权重。 

2．1 SR的计算与更新 

每个节点对已知节点的SR值初始化为 0．5。SR 

值是通过节点对其邻居节点进行监控获得的，节点打 

开监控模式，利用监测机制，对其邻居节点进行监控。 

根据不同的侧重点，对节点的不同功能(如丢包率、吞 

吐量等)进行监测，获得被监测邻居节点的监测信誉 

值。 

由于使用监控模式，故节点 i在向其邻居节点 发 

送包之前会复制此数据包，并将其保存在缓存中。一定 

时间内，如果节点 i收到节点 发来的已经将数据传输 

出去的报告 ，节点 i就从缓存中删掉该副本，认为该包 

被正常传输；若经过一段时间，缓存中还存在着该副 

本 ，则认为该包在经过节点 传输时发生了错误。 

为了便于表述，做如下符号和定义： 

U表示 △丁时问内节点发包的总次数 ；R表示 

△T时间内节点发包的出错次数； 表示节点的攻击 

次数，初始值为0；丁一△丁表示事先确定的错误率门 

限值；V，表示给正常节点的 SR增加的一个变化值； 

表示使攻击节点的SR指数下降时用到的一个参数 
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值。 

定义：△T时间内节点发包出错次数与发包总数 

的比值称为节点的错误率WR(Wrong Rating)，计算公 

式为：WR= R／U。 

一 旦监测到节点 发包出错，就开始统计在一段 

时间△T内节点 的发包情况。如果节点． 在△T时间 

内被使用了 U次，其中发包出错 R次，就可以根据公 

式 WR=R／U计算 △T内节点 的错误率 WR。 

根据 T一△丁的值 ，判断节点 是不是正常节点。 

若 WR没有超过 T一△T，则视为网络正常拥塞问题， 

认为 是正常节点，对其进行奖励。SR线性增加，每次 

增加一个变化值 V】，即SR=SR+V】，然后将攻击次 

数 irl减1。若WR超过了T一△T，就可以认为节点 具 

有攻击倾向，为了表示对节点 的惩罚，将攻击次数 

加1，并使节点 的SR值随着 n的增加而呈指数下降， 

即SR=SR一2 * 。在这里，、，2的值要适当大于 

的值，△丁和T一△T的值根据网络情况和包传输 

量而定。若 △T太大，则容易增加误判率，若 △丁太 

小，则不易检测出异常节点。 

2．2 ER的计算与更新 

交换信誉值 ER是节点从另一个节点处获得的其 

他节点的信誉值，每个节点对已知节点的ER值初始 

化为0．5。当节点从其他节点收到信息交换包 MEP 

时进行 ER的更新。对 ER的值采用触发式更新。 

为了便于表述，做如下记号和定义： 

／xCR表示△ T时间内被评价节点信任度值的改 

变量；Aall—CR表示每次变化的／xCR值的累加和，即 

Aall—CR= A all—CR +／xCR；MEP(message exchange 

packet)表示信息交换包 ；T一／xCR表示事先设定的门 

限值。 

当节点 对节点 的SR改变以后 ，通过公式(1)计 

算出节点 对节点 的信任度值的改变量／xCR和总的 

改变量△all—CR。当／Xall—CR超过T一△CR时，广播信 

息交换包 MEP(广播后 Aall—CR置 0)。如果节点 收 

到节点 发来的 MEP包，则它先对节点 的可信度进 

行评价。评价方法是：根据节点 i的信誉值列表中的 

SR 和ER 值，利用公式(1)计算CR0o若CR 小于事 

先确定的门限值 T—CR 那么节点 i认为节点 是不 

可信的，丢弃该 MEP包；若 CR ，大于事先确定的门限 

值T—CR 那么节点 i认为节点 是可信的，按公式(2) 

更新 ER： 

ER；k=ER +(CR —ER )*CR (2) 

其中，节点 为待更新其他节点ER值的节点，节点 为 

向 发送更新信息的节点，节点 k为节点 要更新其 

ER的节点。ER 表示其他节点传递给节点 的关于节 

点忌的评价值，CR 表示节点i对节点 的信誉评价值。 

2．3 基于信誉机制的评价模型流程图 

基于信誉机制的评价模型流程图如图 1所示。 

图1 基于信誉机制的评价模型 

3 R—GEAR协 议 

3．1 GEAR路由协议 

文献[10]提出了 GD (Geographical and Energy 

Aware Routing)路由协议，该协议在向目标区域散布查 

询消息的同时考虑了地理位置信息的使用。GEAR协 

议的主要思想是利用位置信息，使得“兴趣”只传播到 

目标区域，而不是传播到整个网络【11】。将查询消息传 

播到 目标区域的所有节点分为两个阶段： 

(1)将查询消息发送到 目标 区域 ：从 Sink节点开 

始的路径建立过程采用贪婪算法⋯】。如果节点存在 

到事件区域的路由代价 比自己的小的邻居节点时 ，则 

从这些邻居节点中选择路由代价最小的作为下一跳节 

点；如果节点的所有邻居节点到事件区域的路由代价 

都比自己的大时，则陷人路由空洞，这时可以使节点在 

邻居节点中选择到事件区域代价最小的节点作为下一 

跳节点，并将自己的路由代价设为该节点的一跳通信 

代价加上该下一跳节点的路由代价。 

(2)在目标区域内传送查询消息：如果事件区域内 

节点密度比较大，则采用递归的、基于地理信息的转发 

方式；而节点分布较稀疏时，采用泛洪方式路由转发效 

率更高。这两个阶段完成后，事件区域中的节点采集 
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的数据沿查询消息的反向路径传送到 Sjnk节点。 

3．2 R—GEAR中Sink点到目标区域的路由 

这个过程建立在上一小节的信誉评测模型的基础 

上。在进行路由选择时，同时考虑邻居节点到事件区 

域的代价及其信誉值两个方面，下面的公式(3)综合了 

这两个方面的因素，节点 N 根据此公式来计算 

RC(Reputation Cost)的值，选择RC值最大的邻居节点 

作为下一跳节点。 

1 

RC(N~， 。丽  +(卜 口)CR (3) 

其中，a是可调权值，其取值范围是[0，1]；CR 是节 

点Ⅳ对其邻居节点M 的信任度；h(N／，尺)是节点N 

的邻居节点 到事件区域R的代价，取 是为 

了纠正 h( ，R)与 C 及 RC(Ni，R)物理意义上 

的反向性。当尚未建立从Sink点到事件区域的代价路 

径、节点 』、，没有关于节点N 的h(N，R)时，若没有路 

由空洞，则计算 Jl( ，R)采用如下公式： 

h( ，R)= ( ，R)+(1一f1)e( ) (4) 

其中， 是可调权值；d(N，R)是节点 到事件区域 

R的距离；e(Ni)为节点M的剩余能量。当发生路由空 

洞时，取 a：1，J9=1，即采用纯地理路由绕过路由空 

洞。 

3．3 R—GEAR目标区域内路由 

由于无线传感器网络中的节点能量有限，所以如 

何有效地节省能量成为无线传感器网络的一个重要问 

题，即传感器网络的低能量特点使节能成为路由协议 

最重要的优化目标u引。在数据传输时进行数据融合， 

减少数据传输量，可以达到节约能量的目的。数据到 

达目标区域后，采用迭代地理转发机制(节点密度大的 

情况)或洪泛转发机制(节点密度小的情况)。在迭代 

地理方式中采用数据融合时，直接以区域中心节点作 

为数据融合节点即可；对于洪泛方式，采取如下方案： 

(1)在事件区域内选出一个能量大于设定的能量 

阈值、位置在事件区域内而且能对数据进行相应处理 

的节点作为簇首节点；当选定簇首节点后，对网络中其 

它节点进行广播，广播数据包中含有该节点成为簇首 

节点的信息。 

(2)簇内节点将采集的数据传送给簇首节点，由簇 

酋节点对这些数据进行压缩整合，除去冗余数据后传 

送给第一个接收这些数据的节点； 

(3)以时间间隔 T为周期，将在[0，T]时间内收 

到的数据缓存起来，在下一个时间间隔内对这些数据 

进行整合并转发。 

在理想的融合情况下，簇首节点可以把 个长度 

相等的输入数据分组合并成一个等长分组，传输这个 

分组只需消耗不进行融合时所需时间的 1／ ；最坏 

的情况下，融合后不能减少传输数据，但减少了所需传 

输的分组个数，从而可以降低信道的协商或竞争过程 

所带来的能量开销。所以在数据传输时进行数据融 

合，可以减少通信次数，降低通信开销。 

4 R—GEAR仿真实验 

4．1 仿真环境及性能参数 

根据 GEAR路由协议以及一些 WSNs的相关文 

献的实验场景设置，文中在500m*500m的范围内随 

机放置2O个节点。其中一个 Sink节点不停地向目标 

区域发送兴趣数据包，传感器节点发送相应数据包，兴 

趣数据包和相应数据包的长度分别为 32字节和 64字 

节。每个节点的通信范围是 100个单位，目标区域是 
一 个半径为5O个单位的圆形区域，传输带宽为2M。 

设节点初始能量为2J，发送和接收一个数据包消耗0． 

001J，总模 拟时间为 600s。每个节点对 已知节点的 

SR、ER值均初始化为0．5。 

在对 R—GEAR的模拟实验中，分三种情况进行 

测试：网络中存在 1个内部攻击节点、网络中存在 2个 

内部攻击节点、网络中存在3个内部攻击节点。攻击 

方式为：攻击节点收到数据包后并不对其进行转发，而 

是将其丢弃。 

为了比较存在内部攻击节点时GEAR协议与R— 

GEAR协议的性能，使用下列性能参数进行评价： 

(1)包传输率(Packet Delivery Ratio)。 

网络中所有 目的节点收到的数据包数量之和与源 

节点发出的数据包总数的比值。 

(2)包丢失率(Packet Drop Ratio)。 

内部攻击节点丢弃的数据包总数与源节点发出的 

数据包总数的比值。 

4．2 模拟结果及性能分析 

在下面的图中，用 GB (i)、R—GEAR ( )分别 

表示网络中存在 i个内部攻击节点时 GEAR协议的性 

能曲线和R—GEAR协议的性能曲线。图2、图3分别给 

出了网络中存在内部攻击节点时 GEAR协议和 R— 

GEAR协议在包传输率、包丢失率方面的比较。 

从图 2可以看出，随着时间的增加 ，GEAR(1)、 

GE (2)和GEAR(3)的包传输率逐渐降低，当攻击节 

点数达到3个时，GEAR 的包传输率下降到33％左右， 

这是因为网络中存在的内部攻击节点对接收到的包不 

进行转发而是将其丢弃。而在R—G＆ R中却有不同 

的情况 产生，R—GEAR(1)、R—GEAR(2)和 R— 

GEAR(3)的包传输率先是随着时间的推移逐渐降低， 

200s后开始逐渐上升。之所以出现这种情况，是因为 
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在 R—GEAR中引入了信誉评测机制，在选路时将节 

点信誉值作为其中的一个考虑因素。内部攻击节点信 

誉值会不断降低，随着信誉值的降低它被选为下一跳 

节点的几率也不断降低，逐渐被排除在传送数据包的 

路径之外，从而使得包传输率有所上升。从图中可以 

看出，当存在内部节点时，R—GEAR包传输率 比 

GEAR高 25％左右。 

5O 10O I 50 20(1 250 300 350 40()450500 550 600 

Time(sl 

图 2 GEAR与 R—GEAR协议包传输率的比较 

50 l()O l50 200 250 300 350 400 450500 550 600 

Time(s) 

图3 GEAR与 R—GEAR 协议 包丢失率的比较 

从图3可以看出，随着内部攻击节点数目的增加， 

丢包率不断增大。当有 1个攻击节点时，GEAR协议 

中丢包率在 38％左右，当攻击节点数 达到 3个 时， 

GEAR协议中丢包率高达 55％左右。而在 R—GEAR 

中，存在 1个攻击节点时，丢包率为 15％左右，当攻击 

节点数达到3个时，丢包率占35％左右。由此可以看 

出，R—GEAR协议的丢包率比GEAR协议的丢包率 

小很多，之所以产生这种差别，是因为在 R—GEAR中 

用节点信誉值这一因素将大部分内部攻击节点排除在 

网络之外 ，对内部攻击节点的使用明显减少。 

从以上的模拟实验结果可以看出，网络中存在 内 

部攻击节点时，R—GEAR在包传输率和包丢失率方 

面都比GEAR好，R—GEAR协议 比 GEAR 协议具有 

更好的性能。 

5 结束语 

文中在GEAR基础上引入了信誉评测机制和密 

钥机制，并对 GEAR 的选路策略加以修改，提出了R— 

GEAR安全路由协议。仿真实验表明，该协议的路由 

安全性较高，比GEAR路由协议具有更好的包传输率 

和包丢失率等属性。 
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