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摘 要：下一代因特网IPv6正在逐步普及，与之相关的安全问题也引起了人们的关注，网络入侵检测系统是实现主动防御 

的关键技术。首先，在 IPv6特性分析和形式化描述的基础上，阐述了基于 IPv6的网络入侵检测系统的层次框架。然后 ， 

研究系统的工作流程和主要技术的特点，确立采用分层的设计思想，结合 IPv6的特性从系统架构各模块进行分析研究。 

设计了一种可以很好地应用于 IPv6环境中的网络入侵检测系统。提出的系统实现方案能达到很好的安全效果。 
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Design of Network Intrusion Detection System on IPv6 
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Abstract：Next generation intemet IP、，6 is gradually being spread，the associated security issues also attracted attention，network intrusion 

detection s~tem is to achieve active defense of the key technologies．First，based on the IPv6 feat~e analysis and formal description，de· 

seribe IPv6一based network intrusion detection system —level framework．Then。research system’s work processes and the main technical 

eharaeteristies。established using hierarchical design idea，combining the characteristics of Ip而 various modules from the s~tern arehitee— 

ture analysis and study．On this basis，the network intrusion det~tion system is designed which can be well applied in an IPv6 environ— 

merit．The proposed s~tecn implementation program  to achieve excellent safety results． 
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O 引 言 

随着计算机网络用户数量的增长及对网络应用要 

求的不断提高，IPv4存在的不足逐渐显露，当中最尖 

锐的问题是 IPv4地址资源的逐渐枯竭及路由器中路 

由表过于庞大。为解决这些问题 ，IPv6互联网协议应 

运而生。IP、，6协议是解决网络地址匮乏 问题的一个 

彻底方法，伴随 1Pv6应用技术的迅速发展，与之相关 

的网络信息安全形势也日趋严峻和复杂化，网络入侵 

和攻击事件与 日俱增【1 J。 

入侵检测系统是一种主动的安全防护工具，对计 

算机受到的内部、外部攻击和误操作进行实时防护，在 

计算机网络和系统受到侵害之前进行报警，并作出拦 

截和响应。作为网络安全技术重要组成部分的入侵检 

测技术，也需要与 IPv6结合以适应下一代网络发展的 

安全需求，IPv6环境下的入侵检测研究已经得到了国 
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内外安全专家的普遍关注。针对 IPv6的特点与入侵 

检测的研究现状，文中提出了基于 IPv6环境下的网络 

入侵检测系统设计，实现 IPv6环境下的入侵检测[2l。 

1 IPv6网络入侵检测系统设计 

1．1 系统总体框架设计 

基于IPv6的入侵检测系统包括数据包捕获模块、 

协议解析模块、规则解析模块、入侵事件检测模块、存 

储模块、响应模块和界面管理模块共 7个部分l3】。系 

统的总体框架的设计符合 CIDF规范 ，在逻辑上分成 

数据采集、数据分析、结果显示 3个部分。该系统详细 

的总体框架设计如图 1所示。 ‘ 

1．2 系统工作流程 

IPv6下的入侵检测系统工作流程如下H】：系统架 

构需要从数据链路层捕获数据，首先将网卡设为混杂 

(promiscuous)模式，由数据包捕获模块通过调用 open． 

pcap函数打开Libpcap捕获数据包，然后对数据包进行 

过滤等简单处理，将报文送到协议解析模块，根据数据 

链路层的协议值来调用不同函数解析数据链路层协 

议，并根据数据包中指向上层的协议值来调用不同的 
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图 1 入侵检测 系统框架 

IP层解析函数。当数据包中指向 IP层协议值为 

0X0800时，调用 Decode IP()函数解析 IPv4协议；当 

数据包 中指向的协议值为 0X86dd时，调用 Decode 

IPv6()函数解析 IPv6协议。此外 IPv6协议相关的协 

议解析工作，包括 IPv6扩展头的解析、IPv6的解析、 

ICMPv6的解析等也在该模块完成 5。一方面对解码 

后的数据进行协议分析，结合端口号或设置规则判断 

上层协议，再将数据报交由具体检测模块，如将TCP／ 

2l交给FTP协议检测模块，TCP／80交给Http协议检 

测模块；另一方面将针对受保护网段内的目的地址提 

出的连接请求进行统计记录，如果超过阈值时响应模 

块则进行报警。 

人侵事件检测模块根据攻击特征库的信息对分派 

来的报文进行入侵判断，对捕获的IPv6数据包采用高 

效匹配算法进行规则匹配，检测出攻击事件；如果数据 

包的特征和某条规则相匹配，则认为该包是人侵包，将 

该包送响应模块进行相应的安全处理，否则认为该包 

是网络上的正常流量，不做进一步的处理。响应模块 

对入侵包进行记录，可以记人日志或写人数据库，对检 

测出的攻击按照不同的方式进行分析处理。 

2 系统模块设计 

2．1 数据包捕获模块 

数据采集模块位于系统的最底层部分，是系统最 

开始的处理模块。因为网络入侵检测系统面向的主要 

操作对象是网络数据包，所以要先将网络中的所有数 

据包捕获下来。该模块的主要任务就是捕获以太网中 

的数据包，根据地址把属于受保护网络的数据包提取 

出来，送往协议分析模块解析处理 ，为整个系统提供数 

据来源。该模块是整个人侵检测系统 

实现的基本组成部分。随着网络规模 

的增大，网络中的数据包流量也相应 

增大，要竭力避免因捕获不及时而导 

致的漏包情况出现，必须保证该模块 

工作高效、稳定、可靠。 

对于不同的操作系统，捕获数据 

包的实现方式也不 同。基于 IPv6的 

网络入侵检测系统采用专门为数据监 

听应用程序设计的文件WinPcap(Win． 

dows Packet Capture)来实现包捕获模 

块。WinPcap是 由 意 大 利 人 Fulvio 

Risso和Lofts Degionnai等人提出并实 

现的。它是 Windows平台下一个免费 

的开放源代码网络访问系统，是基于 

BSD系统内核提供的BPF设计的包捕获技术【6J，此数 

据包捕获机制的性能非常优越，BPF封装了底层的调 

用，就不需要再用底层 的调用来编写代码，利用 BPF 

的信息过滤机制可以去掉用户不关心的数据包并且作 

了优化处理，从而提高数据包的捕获性能。基本结构 

如图2所示l7J。它由内核级的网络组包过滤器(Net． 

group Packet Filter，NPF)、低级动态链接库(Packet．dl1) 

和高级动态链接库(Wpc~p．dU)等3个模块组成。 

此外WinPcap为 Windows平台提供了一套标准 

的数据包采集接IZl，可兼容Libpcap，可将许多Unix平 

台下的网络分析工具快速移植过来，便于开发各种网 

络分析工具，BPF内核层次上的过滤器提供支持，具 

有发送数据包功能，而且充分考虑性能与效率的优化。 

2．2 协议解析模块 

在收到数据包捕获模块送来的数据帧后，考虑到 

IPv4和IPv6数据包在网络中同时存在的情况，可以通 

过解析数据包的版本来区分数据包的版本类型。帧中 

Protocol ID值为0x0800的可以确定为 IPv4数据包， 

这时可将它转发至 IPv4处理引擎中进行处理；帧中 

Protocol ID值为0x86DD的可以确定为 IPv6数据包， 

因此要解析数据包并将其存储至相应的数据结构中 

去。 

协议解析模块的主要功能是对捕获到的数据包， 

根据各层协议的报文封装的反向顺序逐层进行解析剥 

离 ，根据各层网络协议的定义对各个协议的包头和数 

据进行详细的协议分析，并且把每个数据包的类型和 

特征检测出来 ’qj。详细分析捕获到的数据包之后可 

进一步判断是否发生入侵行为。 

协议解析带来了效率上的提高，因为系统将捕获 

的网络数据包根据网络协议格式进行层层分析，在各 
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层上都沿着协议栈向上进行解析，因此可以用已知的 

协议信息来排除所有不属于该协议的入侵。例如传输 

层上的是 TCP协议，就不用再检测传输层上如 UDP 

协议等其他协议的入侵了。以TCP的HTTP报文处 

理为例，协议解析模块的处理流程如图 3所示。在基 

于 IPv6的网络入侵检测系统中，协议解析模块可分为 

IP层处理模块、TCP处理模块、UDP处理模块、ICMP 

处理模块、应用层处理模块等。 

以太网数据包 

要事先建立起完善攻击特征库。人侵事件检 

测模块从文件中渎取事先定义好的库，对其 

解析后读入内存相应的变量中。特征库里存 

储了大量已知攻击事件模式_l2]，特征库是一 

个入侵检测系统的知识库，库中应有尽可能 

多的攻击事件模式 ，入侵检测系统的性能受 

特征库的直接影响，特征库中建立的内容越 

多越丰富，入侵检测系统能检测到的人侵行 

为就越多。 

2．4 入侵事件检测模块 

入侵事件检测模块的主要作用是将协议 

解析模块提交过来的数据 ，运用各种匹配算 

法将其与特征库中所收录的各种的攻击模式 

进行 比较与分析 ，以判断是否有入侵发生。 

数据包在经过解析之后调用入侵事件检测模 

块进行入侵规则的匹配。对上交的数据与特 

征库里所构造的规则模式相比较，如果发现 

这个数据与特征库中存在的一条规则相匹 

配 ，就意味着检测到一个攻击的发生 ，此时执行相应规 

则中已定义好的相应操作。如果在搜索完特征库内所 

有的规则后仍没有发现存在与该数据包相匹配的内 

容 ，就表明数据是正常的。 

2．5 存储模块 

人侵检测系统的存储模块主要把系统中的各种有 

用信息存储起来，为系统的使用和管理提供方便，其中 

包括捕获的网络数据包信息、规则库文件信息、用户策 

略等。 

图3 协议解析流程 

这些模块在对包格式进行检查后再开始相关攻击 

检查。在实现时每个模块都是进程队列中的一个进 

程，每层的处理都是一个根据相关攻击特征的多分支 

结构[10,11]。 

2．3 规则解析模块 

人侵检测系统要想准确检测到攻击行为，一方面 

要能准确捕获到有入侵嫌疑的数据包，另一方面还需 

2．6 响应模块 

响应模块的功能是入侵检测系统在对事 

件进行了捕获、解码、检测后对它们采取有意 

义的响应和记录。在检测到入侵后对确认的 

入侵行为采取相应的响应，根据用户策略作 

出反应，如 自行切断网络、通知管理员、与防 

火墙联动等。并对 日志进行相应的操作和统 

计，把检测 IPv6数据包产生的报警和日志以 

各种丰富的格式进行记录，以方便查询和分 

析。可以为网络分析提供依据。 

响应模块扩 展了系统 日志记 录插 件、 

tcpdump格式输出插件和数据库记录插件[1 。在检测 

到攻击行为时可以根据系统设置的报警级别调用不同 

的输出模块，主要有 ：快速报警模块、UnixSocket报警 

模块、完全报警模块、SMB报警模块、输出 日志到数据 

库模块、以 tcpdump格式记录 日志模块等。IPv6下的 

其它模块均可根据实际需要调用响应模块的相应插件 

来完成报警和日志的记录。 
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响应插件在解析规则文件时初始化，初始化的任 

务是解析数据库处理的配置参数，并设定相关的数据 

结构；同时指定数据库处理插件的处理函数。在入侵 

检测模块检测到攻击时就调用数据库函数来将报警信 

息写入数据库中，以便管理员通过控制台处理报警数 

据包。 

2．7 界面管理模块 

一 个好的界面管理模块能为入侵检测系统进行管 

理操作提供一个完美而且友好的界面，其功能包括对 

捕获到的数据包进行统计分析、升级完善规则库、管理 

系统日志、对系统的各个模块进行配置等。用户可以 

通过串口、web、基于网管协议的 SNMP等不同方式进 

行管理。该模块的主要功能是方便用户对入侵检测系 

统的管理。本系统可使用 CTK+技术来设计界面，采 

用多线程技术来提高系统性能。 

3 结束语 

随着 IPv6协议的逐步应用，新一代网络安全研究 

也随之兴起。由于在 IPv6环境下网络安全问题仍然 

突出，入侵检测系统作为一种有效的网络安全工具，以 

其独特的优势成为其中不可缺少的重要组成部分，它 

依然在IPv6环境下发挥着重要作用。文中对 IPv6网 

人侵检测系统的实现框架进行了研究，分析了基于 

IPv6的数据包捕获模块、协议解析模块、规则解析模 

块、入侵事件检测模块、存储模块、响应模块和界面管 

理模块的设计和实现，对 IPv6环境下入侵检测系统的 

应用进行了初步探讨。 
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