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摘 要：密码设备在执行加解密运算时泄露的时间信息能够被攻击者捕获，进而推算出密钥，破解密码系统。该文研究了 

RSA公钥密码算法和计时攻击的原理，分析了RSA加解密的模幂运算过程，阐述了基于模幂运算的RSA计时攻击原理， 

同时进行了仿真实现。仿真结果证明了RSA密码算法在计时攻击中存在安全缺陷，也说明了计时攻击与其他传统攻击相 

比更能准确快速地获得密钥。针对RSA公钥密码算法在计时攻击中存在的缺陷以及面临的安全威胁，讨论了抵御计时攻 

击的措施。 
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Research and Simulation of Timing Attacks on RSA 

TIAN Jun-jian，KOU Ying—zhan，CHEN Cai—sen 

(Dept．of Computer Engineering，Ordnance Engineering College，Shljiazhuang 050003，China) 

Abstract：Time information from cipher device to perform encryption／decryption could be captured by attacker．It is easy tO conj~ture the 

secret key and then break cryptosystem．Gives a research on RSA public—key algorithm and timing attacks against RSA，analyzes the 

process of modular exponentiation，and illnstmt~ the theory of timing attack on modular exponentiation．At the same time，it is simulat． 

eel andthe result showsthatRSAalgorithm  againsttiming attacks is vulnerable．A1S0it proposedthatit cangetthe secret keyfasterand 

p~eiser in timing attack than other traditional attacks．In the end，di~um how to defense the timing  attack using  

Key wolds；timi ng attack；RSA；modular exponentiation；public cryptography 

O 引 言 

RSA是 由三 位 MIT 的学 者 Rivest、Shamir与 

Adleman于 1978年提出的公钥密码算法。它是 目前 

使用最为广泛的公钥密码算法之一，已成为公钥密码 

的国际标准。该算法的数学基础是数论中的Euler定 

理，其安全性建立在大整数因子分解的困难性之上。 

RSA密码算法不但可以应用于加解密，而且还可 

以应用在数字签名、密钥交换等领域。对于使用正确、 

密钥强健的RSA来说，用传统的数学分析和穷举攻击 

进行破解几乎是不可能的。然而 ，近年来诞生了一类 

新的解密技术，称为旁路攻击【1 J(Side Channel At— 

tacks)。旁路攻击主要针对硬件设备在进行密码运算 

时通过各种渠道(如声波、电磁辐射、功耗、时序等)泄 

漏的敏感信息，进行收集分析，并从中提取和密码操作 
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相关的信息，推算出加密系统在计算中涉及到的秘密 

参量。计时攻击[ 3(Timing Attack)作为旁路攻击中的 

一 种重要攻击方式，是根据密码算法在执行时表现出 

的时间差异，推断出相关的密钥信息。因为计时攻击 

不需要特殊的设备，实施简单，并且攻击成功率高，所 

以是最具威胁的一种攻击方式。 

文中主要研究了针对 RSA密码算法的计时攻击 

原理，设计了攻击过程，并且通过仿真实现成功获取了 

RSA的 512位密钥，最后讨论了抵御这种攻击的措 

施。 

1 计时攻击原理 

计时攻击作为旁路攻击的一种，它试图攻击的是 

密码算法的实现而不是算法本身，只要密码系统在对 

不同密文执行解密时存在时间差异，其密钥就可能被 

计时攻击破解。 

加密系统处理不同的输入信息所消耗的时间会有 

微小的差别，其中的原因包括[ ]：对不必要的操作进行 

了性能优化、分支和条件语句、RAM Cache命 中、运行 
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于不固定时间的处理器指令(例如乘法和除法)，以及 

其他种种原因。计时攻击正是通过分析密码设备已经 

执行的一组操作和这些操作所花费的时间 ，推导出秘 

密参量。它的攻击原理如图 1所示。 

图 1 计 时攻 击原理 

由于密码算法的执行时间会因为输入参数的不同 

而不同，因此可以通过精确记录密码设备与密钥操作 

有关的时间，分析其执行一组操作所花费的时间 AT， 

再应用统计学的方法推导出加密系统在计算中涉及的 

密钥。 

2 针对 RSA模幂运算的计时攻击 

2．1 RSA算法简介 

RSAE J算法为非对称密码算法，由于其加密和解 

密密钥是不同的，因此解决了对称密码体制所不能解 

决的密钥管理困难、陌生人之间通信保密和数字签名 

等问题。 

RSA算法的实现过程为 ：令 P和口是随机选取的 

两个大素数(大约为十进制 100位或者更大)， = 

P*q， 是公开的，而 P和q保密。随机选取一个数 e， 

e为小于 ( )且与它互素的正整数，即满足 gcd(e， 

(n))=1，其中 ( )：(P一1)(q一1)。利用辗转相 

除法得到整数 d和，．，使得满足式(1)： 

+ (；r／)=1，即 ed =l(mod ( )) (1) 

这里 、e和d分别称为模数、加密密钥和解密密 

钥。< ，e>组成公钥，< ，z，d>组成私钥。例如：选 

择两个素数 P=13，q=17，那么 n=P*q=221。计 

算(P一1)(q一1)= 12*16= 192。选择一个相对于 

192的素数71为 e的值，通过 ed=1 rood 192，可以得 

到d的一个可能值为119。于是模数，z为221，公钥 为 

71，私钥 d为 119。 

在对明文M进行加密时，首先将它分成比7l小的 

数据分组(采用二进制，选取小于 的2的最大次幂)， 

也就是说，如果 P和q为300位的素数，那么 将有600 

位，每个消息分组 应小于 600位长。加密后的密文 

C，将有相同长度的分组 G组成。加密公式表示为： 

C = M mod 7／ 

解密为加密的逆过程，即 

M = mo(1 7z 

由加解密过程可以看出，其中最主要的运算是模 

幂运算。表 1总结了RSA加解密算法。 

表 1 RSA加密／解密算法 

项目 满足条件 

公钥 两 ； 

私钥 d=P一 (mod(p一1)(q一1)) 

加密 C：M"(mod n) 

解密 M = (mod n) 

2．2 针对 liSA模幂运算的计时攻击原理 

RSA算法实现中，大数模幂运算是密码算法的核 

心运算。正是模幂运算泄露的时间信息给计时攻击提 

供了实际的可操作性。 

RSA的解密过程就是求出 M = CUmod N 的结 

果，而计时攻击的目标就是获取私钥。在二进制表示 

中，d=d0d1⋯d ，d0=1。在实际的计算中，可以将 

化为z×Y，对于正整数 z，Y和，z，要计算 xy mod 

，采用传统的方法是先计算 xy的积，再将结果除以 

，得到余数 r(r<n)，即 、Y、7z、r满足式子xy=nq 

+1"o显然这种算法很费时且没必要，因为计算出xy不 

仅要浪费时间和存储空间，而且结果中只有 r有价值， 

商 q并无用处，反而大大增加了无用的开销。所以在实 

际操作中采用更为快捷的“平方 一乘法”算法，如算法 

1所示： 

算法 1 “平方 一乘法”算法 

输入：C(密 文 对 应 的 大 数 )，N(模 数 )， 整 数 d = 

( 一ldt一2⋯did0)2 

输出：ca rood N 

(1)A— C； 

(2)对于 i从 t一2递减到 O，执行： 

I)A— A ·A r11od N； 

2)若 di=1，则 A— A·C rood N； 

(3)返回(A) 

计算流程如图2所示。 

由图2可明显看出，当指数d的二进制位为1时， 

整个运算过程多了一个乘法操作，而当d的位为0时， 

仅有平方操作。又因为在硬件操作时，乘法操作需要附 

加的寄存器参与，所以比平方操作耗时长。根据以上分 

析 ，需要在密码算法解密执行过程中监测执行时间的 

差异来确定 d 为 1或者 0。正是利用了 RSA密码算法 

中模幂运算泄漏的时间信息，可以利用计时攻击来破 

解 RSA的密钥。 
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图2 “平方一乘法”计算流程 

3 磷 计时攻击的仿真实现 

3．1 仿真实现的关键技术 

以上分析了针对 RSA公钥密码算法中模幂运算 

计时攻击的原理，在我们的仿真实现中，仍然有以下几 

个关键技术问题要解决： 

(1)高精度精确计时。计时攻击主要通过对执行 

时间的监测来推算密钥，由于差异值一般都很小，因此 

需要高精度精确计时技术。因此，利用 Pentium CPU 

内部时间戳进行计时，它以64位无符号整型数的格 

式，记录了自CPU上电以来所经过的时钟周期数。由 

于目前的CPU主频都非常高，因此这个部件可以达到 

纳秒级的计时精度。在 Pentium以上的 CPU中，提供 

了一 条 机 器 指 令 RDTSCc 5j(Read Time Stamp 

Counter)，该指令将处理器的时间戳计数器当前值装 

入EDX：EAX寄存器对。由于EDX：EAX寄存器对恰 

好是 C语言保存函数返回值的寄存器，所以编程实现 

中可以把这条指令看成是一个普通的函数调用。这种 

计时方法得到的数据抖动比较厉害，其实对任何计量 

手段而言，精度和稳定性永远是一对矛盾。如果用低 

精度的C语言内置函数(例如 timeGetTime)来计时，基 

本上每次计时的结果都是相同的；而 RDTSC指令每 

次结果都不一样，经常有几百甚至上千的差距，但是可 

以通过增大样本量测量，降低数据的抖动性，提高测量 

精度。 

(2)大规模计时样本的捕获。为了有效降低计时 

数据的抖动，提高计算解密时间的精度，需要多次对解 

密操作进行计时，但一般来说要获取解密器的控制权 

并进行大量的解密操作不太可能，因此计时攻击通常 

只适用于解密器自动应答的情况，如SSL协议。 

(3)进程的干扰以及网络噪声。通常除了理想的 

解密算法本身产生的计时差别外，在系统中还会存在 

其他运行的进程和密码进程抢占CPU资源，另外 比如 

Cache命中率、分时操作系统的时间片轮转、网络传输 

时延的不确定性等等，都会给解密计时精度产生影响。 

尽管通过大量取样平均化处理可能减少这些误差影 

响，但是这使得攻击所需要的样本量大大增加。在我 

们的仿真实现中，尽可能地减少其他进程，以便减少需 

要的样本。 

(4)先验值的确定。不同的执行环境和设置参数， 

再加上其它噪声，都会影响每次实验的结果，而且先验 

值一旦前面的确定错误 ，会直接对后面的位信息的判 

断产生影响。在我们的仿真中，为了有效地适应攻击 

执行环境的变化，在攻击之前进行大量的实验，学习各 

种环境下的执行情况，作为下一步实验的依据。 

3．2 仿真结果的分析 

仿真实验环境为：Intel Core Duo CPU 2．4GHz，内 

存1G，编程环境为 VC++6．0。文中进行了四次实 

验分别得到了密钥为不同长度时的执行时间的先验 

值，如表2所示。其中先验值的单位为时钟周期。 

表 2 密钥为不同长度时的先验值 

密钥位数 先验值 

128 15o0 

256 30oO 

512 60o0 

在仿真平台上对使用 512位密钥的 RSA算法进 

行了计时攻击，计时攻击流程如图3所示。流程共分 

为四部分：先验值学习、产生密钥、加解密处理、采集时 

间数据进行密钥推算和验证。 

(1)先验值学习。 

在已知密钥位信息的情况下，执行解密和计时操 

作 ，记录密钥位分别为 1和 0时对应的时间范围 ，l和 

．厂n，作为下一步推断密钥位的判断依据。对每种攻击对 

象的情况只需要进行一次先验值学习即可。 

(2)密钥的产生。 

分为素数 P和q、模数R和，一、公钥PK和私钥SK 

的生成。 

(3)加解密处理。 

运用RSA算法的公式 E(M，e)=Memod ：C， 

D(C，d)= mod”=M，对输入明文 M 进行加密， 

对输出的密文 C进行解密。 

(4)采集时间数据进行密钥推算和验证。 

应用高精度精确计时技术，对 RSA模幂运算采用 

从左到右二进制平方乘法运算步骤进行计时，并将计 

时信息保存；执行完毕后对保存的计时信息进行分析， 

依据计时数据的大小，设置判断值大小，一位一位地判 
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断私钥 d的位 ，从而推算出整个私钥，最后进行密钥的 

验证，如果正确则攻击成功 ，否则攻击失败 ，记录破解 

密钥位的正确率 ，并调整判断值大小或者更改输入明 

文。 

在实际的计时攻击中，测量解密过程中模幂运算 

的时间 ，并进行分 析。文 中针对采用 512位密钥 的 

RSA密码算法 ，对解密过程中与密钥有关的操作步骤 

执行时间数据进行采集，分析结果如图 4所示。在 图 

中纵轴时间线大于先验值(6000个时钟周期)的对应 

密钥位为1，时间线小于先验值(6000个时钟周期)的 

对应密钥位为0。图4中下面显示的“01”字符串是真 

实的密钥，与攻击所得时间线对应的密钥值完全一致， 

证明了仿真实验恢复的密钥是正确的。 

计时攻击针对的是 RSA密码算法的实现，绕开了 

分解大数问题的困难性，因此对 RSA公钥密码算法的 

安全性有很大威胁。目前，有几种防范计时攻击的措 

施，其中应用最广泛的是盲化技术[ ， 。盲化技术使 

RSA在解密之前要计算 z=,-g mod N，其中 r是随 

机的，e是解密指数 ，g是要解密的密文，然后对 z进行 

获得明文。因为，是随机的，因此盲化可以有效抵御攻 

击者利用计时信息的结果获取密钥。另一种防范措施 

是使私钥参与的运算都不依赖于输人，保证在所有的 

幂运算返回结果前执行的时间相同。比如在采用蒙哥 

马利算法 J的快速RSA实现中，即使中间结果不大于 

模数，也执行额外约简，这样就消除了因执行额外约 

简 ]而引起的时间差异，从而保护了私钥，这种方法容 

易实现，但是会造成算法效率的下降。 

4 结束语 

基于模幂运算的RSA公钥密码算法对于计时攻 

击是脆弱的，如果与密钥相关的幂运算操作能够被攻 

击者准确地计时，那么 RSA算法的安全性将不复存 

在，目前最有效的防御方法是采用盲化技术。文中研 

究了针对 RSA公钥密码的计时攻击原理，并进行了仿 

真。仿真结果表明，使用模幂运算的RSA算法给计时 

攻击提供了条件，可以在极短的时间内攻破 RSA公钥 

密码算法的512位密钥。目前国内对公钥密码算法的 

计时攻击还处于初级阶段[10-12]，因此尚有大量研究 

解密，最后把获得的值乘以r_。，即计算 r-1r mod N 工作要做。 

( 开始 ) 
J． 
T 

— -叫 生成公私钥对和公共模数 依据先验值，分析时间 
— I 匕古诗． 目I． 七 l 

推断得到密钥 ． 一l l 

利用生成的公 埘随机明文 千 N 
加解密 测量每个密钥位对应的 

解密时问 
分析密钥为O或l’对应的解密时问 N ▲ ●Y 

用未知密钥解密密文 。 

F 

输
到的密钥 ／／ ／ 利用统计学方法彳导到O和1的分界 值

， 即先验他 

Y 用同样的密钥对不同的明文JJl1解 

密，检验先验值的正确性 _．． r 结束 
＼ ／ 

图3 计时攻击流程 

图4 仿真平台下得到的各密钥位对应执行时间 
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改进后的 IKEv2初始交换协议由四条消息组成 ， 

当检测到 I)0s攻击时，采用 cookie机制增加两条消息。 

公钥由用户 的身份信息 ID确定，私钥 由 PKG生成。 

密钥衍生方法不变，认证载荷的计算基于 Well对的数 

字签名算法。 

消息 发起方 r发起建立连接的请求 ，向响应方 

尺发送安全关联SA提议、DH交换值、保证密钥新鲜性 

和防重放攻击的随机值 N 。 

消息 2 ：响应方 R选择一个 SA提议 ，并将 自己的 

DH交换值 、随机值 Nr以及加密后的身份信息 IDr、认 

证载荷 AUTH一起发送给发起方 J。 

消息 3 ：在验证了响应方的认证载荷之后 ，J向尺 

发送用于 IPSec SA的提议 ，同时包括 自己的身份信息 

和证明、对方的身份信息以及流量选择符。 

消息 4 ：R选择一个提议 ，并响应 J的认证消息， 

完成初始交互。 

基于 weil对改进的 IKEv2协议具有以下优点 ： 

(1)精简了系统架构 ，不必部署 PKI就可实现对 

双方身份的认证 ，降低了系统的成本和开销； 

(2)新的数字签名认证不需要传递、验证和存储数 

字证书，因此降低了对网络带宽和通信实体的要求。 

文中采用同样的方法对改进后协议的安全性进行 

了形式化分析，结果表明改进后 的协议满足认证性和 

私密性，能够对发起方身份提供主动保护，对响应方身 

份提供被动保护。 

4 结束语 

针对 Spi演算不能形式化定义 D—H密钥交换、 

IKEv2密钥生成等问题，对其语义进行了应用扩展，扩 

展后的spi演算能够分析 IKEv2协议的安全性。基于 

扩展 Spi演算的 IKEv2协议形式化分析表明，IKEv2 

协议满足认证性和私密性，但不能对发起方身份提供 

主动保护。文中对此提出了一种改进方案 ，改进后的 

协}义解决了发起方身份保护的问题。 
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