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摘 要：为了对智能卡内部有限的存储空间进行有效的分配和管理以适应实际的需求，对 USIM卡文件系统中动态存储 

管理的研究是至关重要的。文中针对NORFlash具有擦写次数限制、先擦后写的特性和USIM卡中多应用存储空问的分 

配特点，运用动静结合的理论，设计一种混合存储方式组织数据存储，并给出了存储空间的动态管理方法和具体算法描 

述。测试结果证实该方法适合3GUSIM卡多应用的需求，保证智能卡文件系统的可靠性，提高Flash的利用率，最大化地 

延长 Flash的使用寿命，有效提高数据的检索速度。 
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USIM  Card File System of Dynamic M emory M anagement 

MA Hai—feng，LI Dai—ping，YIN W ei，OUYANG Xiao-xing，LI Chun—feng 
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Abstract：In order for smart ear& within the limiteel storage space for effective allocation and management to meet the praetical needs of 

the USIM card file system，research of dynamic storage management is essentia1．In this paper，NOR Flash has a write enduran ce limit， 

written after the first cleaning features and U_SIM card storage space allocation for multi—application features．the use of static an d dy— 

namic combination of theory，design a hybrid storage organ izing  data storag e，and gives a dynamic storage managem ent methods an d spe- 

cific description of the algorithm．T t results confirmed that the method is suitable for 3G USIM card multi—application requirements． 

to饥 sure the reliability of the smart card file system  to improve the utilization of Flash，maximizing  the life of the extension of Hash，ef- 

fectively impmve the speed of data retrieva1． 
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O 引 言 

随着3G时代的到来，3G产业得到了迅猛发展。 

对于中国联通来说，WCDMA是目前国际上最为成熟 

的 3G标准，这对中国联通的移动智能卡市场带来 的 

变化也最大。 

智能卡的应用 日趋广泛 ，一张卡上集成多个应用 

的多应用智能卡⋯1成了研究的热门。基于 WCDMA 

网络的多应用 USIM卡 ，在使用过程中可以动态地下 

载和删除程序，这就需要 COS通过 USIM文件系统的 

管理和组织来实现对存储空间分配和回收的动态管 

理。这样能很好利用智能卡上有限的存储空间，减少 

了在查找数据及更新数据上所耗费的时间。 
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1 NOR Flash存储器的特点 

基于Flash的存储器是智能卡 CO S系统最佳的存 

储选择。目前，嵌人式系统中使用的 Flash主要分为 

NOR和 NAND[2,3]两种类型。其中 NOR FlaSh[2]的主 

要特点是： 

(1)NOR Flash是非易失性存储设备，访 问速度 

快，并在芯片内执行。即可以直接在 Flash闪存内运 

行应用程序 ，不需要把代码读到系统 RAM 中。 

(2)NOR Flash带有 S M接口，有足够的地址引 

脚来寻址 ，可以实现完全随机的字节渎取。 

(3)NOR Flash具有独 特的读、写操 作特 点 ，每 

Byte位可以任意由1转换为0，但由0转换为1时只能 

按逻辑块为单位，即必须对整个块进行擦除操作，按字 

节写入数据。 

(4)每块 Flash的擦除次数是有限制的，NOR Flash 

的擦写次数一般为 10～100万次，但是写入操作则没 

有次数限制。 

因此，文中的 USIM卡采用的是 NOR Flash。 
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2 USIM 文件系统的系统结构 

2．1 UISM 文件系统的特点 

USIM卡上的文件管理系统和PC机上的文件系 

统相比较，USIM卡的文件系统具有很多独特的地方。 

(1)USIM卡的文件操作l_4 J很简单，不存在拷贝、 

剪切等。 

(2)对于应用来说，其卡内一些文件结构 5以及大 

小都很固定，其存储空间大小和文件的属性在建立文 

件时就能确定，在使用中不需要修改。 

(3)USIM卡内对文件存储要求空间最优化，系统 

数据的比重尽可能少。 

(4)卡内的文件可以通过文件类型来标识[ ，不同 

类型的文件对应着不同的操作模式，类型和操作的关 

联通过文件系统来实现(在 PC机上一般通过应用程 

序来实现)。 

2．2 UISM 文件系统的系统目标 

基于 N0R Flash的读、写操作特点和保证智能卡 

文件系统的可靠性，数据的一致性、完整性，以及提高 

存储空间的利用率对 USIM卡文件系统要实现的系统 

目标包括： 

(1)碎片空间的回收机制。由于 Flash存储器在 

卡的生命周期内要进行文件的创建、更新、删除操作， 

难免会产生一些碎片，这就需要相应的碎片空间_6]回 

收机制，清除废弃的数据来保证存储器的使用效率。 

碎片空间的回收机制是在创建文件时发生空间不足时 

被调用。 

(2)均衡磨损。针对 Flash的擦除次数是有限制 

的，一般支持 10-100万次的擦除，所以USIM文件系 

统要均衡使用NOR Flash的每个扇区，延长Flash的使 

用寿命。 

(3)掉电保护机制。由于智能卡 COS的运行环境 

非常恶劣，系统资源极其有限，为了保证系统的稳定 

性、可靠性 ，要在系统突然断电或重新启动后，能够及 

时地恢复系统丢失的数据，保证文件系统的一致性、完 

整性。 

2．3 USIM C0S的系统结构模型 

USIM COS系统是具有良好的可维护性、可扩展 

性的智能卡 CoS系统。系统的总体结构包括业务应 

用层、功能模块层和微内核层。微内核向上提供统一 

的硬件驱动接口，直接读、写底层的Flash存储数据， 

功能模块层则实现智能卡 COS的通信、命令、安全等 

模块的功能，并向微内核提出服务请求，业务应用层则 

主要实现基于 USIM COS开发的应用。COS微内核 

对通信管理模块的调度方式采用硬件中断的形式进行 

调度；功能模块之间的调用采用请求服务／返回响应事 

件的方式。USIM CO S的系统模型结构如图 1所示。 

,lkg-!、t用层 

I『 网  
功能模块层 

网  
I 接口层 l 

微内核层 I 驱动层 1 

I 硬件(ct)U'RAM、FL删、HOM~) 1 

图 1 USIM COS的系统结构模型图 

其中文件管理模块[2]是智能卡操作系统的核心模 

块，它负责组织、管理、维护智能卡内存储的所有数据， 

它是一个承上启下的模块，对底层来说实现存储空间 

的管理维护，对上层完全透明地实现 了数据的管理功 

能。文件系统要实现的主要功能L7】：数据有效存储、空 

间管理、目录文件的查找和定位、文件的创建和删除。 

文件管理负责数据的组织方式、文件的相关操作；存储 

管理负责存储空间的分配与回收等操作；命令管理主 

要实现上层应用。在 ISO／7816—4中，标准化了智能 

卡文件系统的逻辑组织结构_5_5，要求以文件的形式存 

储数据，以层次的结构来组织文件的。但对文件的物 

理存储方式和结构信息没有明确的规定 ，并且数据的 

物理存储方式决定了cos的性能。因此为了对智能 

卡内部的文件有效的组织和管理，以及能很好地适应 

智能卡将来未知文件的产生和新的应用扩充增加。因 

此文件系统的设计和实现既是 COs中最灵活的部分， 

也是直接关系到智能卡的整体性能。 

3 USIM文件系统的存储管理方式 

目前Flash的存储管理方式主要有：静态存储管 

理和动态存储管理。 

(1)静态存储管理-8 J。在创建文件系统结构时，就 

根据规范标准各个文件的大小分配数据存储空间，创 

建DF、EF文件[ 。一旦文件系统通过脚本创建成功 

后，在整个智能卡操作系统的生命周期内不再更改文 

件的数据和大小。对文件中的数据进行更新、删除操 

作都不能大于文件创建时的大小，即整个文件系统的 

结构和大小是固定不变的。静态存储是依据 NOR 

Flash按字节读写的，提高了Flash存储空间的读写速 

度，但是也有很大的缺点，就是容易产生不易回收的碎 

片。因此静态的存储方式只适合一般的单应用 CoS 

中，不能适应多应用的需求。 

(2)动态存储管理 J。动态存储管理是将智能卡 
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的数据区分为大小相等的块，每块标记一个逻辑块号， 

再分配空间时根据所需创建文件的大小进行动态的分 

配。并在创建完文件系统的整体逻辑结构后，还可以 

根据实际情况再次分配文件的大小。但是逻辑块的大 

小会影响系统的整体性能，要选择合适的逻辑块大小， 

一 般逻辑块的容量有64B、128B、256B三种 。 

(3)混合存储管理方式。基于NOR Flash以字节 

为单位写入数据，以块为单位进行擦除的特性，以及为 

了实现 USIM卡多应用的动态加载需要动态管理文件 

的实际情况，在这里采用混合存储管理方式。它是在 

分配存储空间时，采用静态与动态分配相结合的方式。 

这种方式兼容了两者的特点，具有较大的灵活性，实现 

了数据的动态存储。创建目录文件时，只动态分配给 

该文件一个逻辑块号，将目录文件的大小、类型等信息 

存储在目录的FCB中，其未分配的空间先从当前目录 

的父目录中把空间预留出来，具体分配那一块，由 

Hash空间中空闲块来决定；而对于 EF文件，在创建 

时，一次性连续的分配基本文件所需的存储空间，以后 

在操作中，不给予分配。此方式存储管理中文件的 

FCB信息由文件名、文件大小、文件描述符、目录项地 

址、文件其它信息等字段组成，文件的控制信息 FCB 

共 20个字节，其中有几个字节预留处理。 

0号存储块 

MF文件控制块 

DF1日录项 

EF1日录项． 

DFI目录起始块 

DFI文件控制块 

EF1l目录项 

EFI2目录项． 

EF1 1文件起始块 

EF11文件控制块 

EF1I数据．． 

下一个存储块f 下～个存储块l广 _F一个存储块 
EFd日录项 I I I EFld目录项 I I l 数据．．． 

DF2目录项 I I I EFlfFI录项 l L———] 
— — -  I广—■——] 硪 = 
— — —  — — — —  I L——— ———_-J l 块 

] L——] 广— 丽一  
最后一个存储块 

DFi目录项 

EFi目录项 

最后一个存储块 

EF1i目录项 

EFi文件起始块 

EFi文件控制块 

EFi数据 

ha一  

储块 

数据 

相邻下一个存储块 

数据．． 

图2 混合存储的数据结构图 

智能卡文件系统在创建文件系统结构时，首先创 

建MF[n]文件作为根目录，由系统分配逻辑块，用来存 

放主文件的FCB及 MF文件下DF、EF的目录项 ；创 

建DF文件时，系统分配的存储空间块用来存放 DF的 

FCB信息及目录文件下 DF、EF文件的目录项；创建 

EF文件时 ，系统分配的存储空间存放 EF文件的 FCB 

信息及 EF文件数据。其混合存储的数据结构图如图 

2所示。 

4 NOR Flash动态存储管理算法 

4．1 存储空间的分配 

4．1．1 文件分配表 

由于智能卡主要是对于文件系统数据区的分配， 

文中选择的同方芯片预留64kB作为数据存储区，若每 

个逻辑块大小为 128B，则共 512块。因此 表_9 J 

的大小为 2kB，FAT表项大小为 4B，FAT表中用 16bit 

的nextBlock来存放与该逻辑块相连接的下一个逻辑 

块号，最后一块的标志是 FFFE，构成数据存储的逻辑 

地址空间。每个 FAT表中用 16bit的BlockStatus来表 

示此逻辑块的使用状态信息，高 8位记录逻辑块的擦 

写次数，低 8位表示逻辑块的状态[10]，其定义如图 3 

所示。 

状态 定义 描述 

FF 空闲块 该块是空闲块 ，可重新写人数据 

FE 有效块 块内容有效且正在使用 

FC 垃圾块 块内容处于无效状态 

图3 逻辑块状态表 

表的数据结构[9]如下： 

typedef struct 

{iu16 BlockStatus； 

iu16 nextBlock； 

}FAT； 

FAT表的逻辑结构如图4所示。 

0)d)000 F] R舵  

Ox0o01 、E O， ∞lo2 

O) 002 F] OxooO3 

O) 0O3 陌E OxooO5 

OxOoo4 ℃ OxO007 

0) o05 F】邛E F1 E 

O)c02O0 FFFF FFFF 

图4 FAT表的逻辑结构 

4．1．2 空间分配的算法 

实际上，智能卡的文件系统是比较稳定的，不会发 

生频繁的创建、删除操作_1 J。对系统来说 ，真正用于动 

态分配存储空间的时间只是遍历FAT表查找合适大 

小的空闲块的时间。本算法的空间分配是以块为单位 

进行分配，只需查找空闲块进行分配，进而提高了算法 

的效率。其算法如下： 

①建立 MF文件时，首先开始查找 FAT表是否有 

空闲块 ，并判断擦写次数是否是相对较少 的。若找到 



· 74· 计算机技术与发展 第 20卷 

符合条件的空闲块，移动读指针到FAT表空闲表项， 

并修改FAT表信息，否则返回SW6A84； 

②建立 DF、ADF、EF文件时，判断当前 目录是否 

为其父目录，若不是则选择到其父目录文件-】 ； 

③读FAT表，确定当前 目录文件最后所占的块 

号 ，计算当前 目录下 DF与 EF文件的数 目； 

④是否已经存在同名文件，若是则返回SW6A89； 

⑤若创建的是 DF文件时，查找空闲目录项，若没 

有空闲目录项 ，则执行步骤⑦ ，否则执行步骤⑧； 

⑥若创建的是 EF文件时，首先读取 FCB里面文 

件的大小，若 EF文件大／b<逻辑块大小，则实行步骤 

⑦，否则执行步骤⑧； 

⑦读 FAT表，申请空间，重新分配新块，修改FAT 

表和FCB信息； 

⑧改变文件系统区域剩余块大小，并填写FCB和 

目录项信息。 

4．2 存储空间的回收 

随着系统的运行，垃圾块数 目不断增加，可用来分 

配的空闲块越来越少，这就需要系统及时地回收垃圾 

块，以确保程序的正常运行。为了保证文件系统的一 

致性和原子性，逻辑块的状态控制信息只能为 FF、 

FE、FC。即逻辑块的状态要么是空块，要么是有效正在 

使用，要么就是出于无效状态，不能再有其它状态，易 

于垃圾块的回收。当一个文件被改写和删除时，所占 

用的空间并没有立即释放，只是将该文件所占的第一 

块的状态信息改为 FC无效状态，并把该文件所分配 

的第一块逻辑块的逻辑号保存到垃圾块表-1。J中。另 

外如果突然掉电也会丢失一些数据，造成了数据的不 

一 致性。再次开机时会调用掉电保护恢复数据，有时 

错误可以通过 CRC校验恢复，有时是不可恢复的。当 

恢复操作失败时所产生的垃圾块进行标示，并写入垃 

圾块表中等待回收。其算法如下： 

①当FAT表中的空闲块数目小于阈值或创建文 

件时没有足够的空间分配时调用垃圾块回收函数； 

②读取垃圾块表，从中读取一个逻辑块的逻辑号 

i； 

③计算垃圾块号 i在 FAT表中逻辑地址和 Flash 

存储器中的物理地址； 

④将 FAT表中的逻辑块i状态改为FF，擦写次数 

减 1；判断 nextBlock是否为 FFFE，若是则执行步骤 

⑤，否则执行步骤⑦； 

⑤擦除垃圾块 i； 

⑥空闲块数目加 1； 

⑦将 i：nextBlock，重复执行步骤 3，4，5，6，直到 

nextBlock的值为 FFFE； 

⑧垃圾块数目不为 0则到步骤②执行，否则继续； 

⑨垃圾块回收结束。 

4．3 均衡磨损策略 

由于 Flash具有擦出次数限制、先擦后写的特点， 

会带来使用寿命有限的缺陷u 。因此文件系统的设 

计要考虑均衡地使用 Flash的每个逻辑块，延长 Flash 

的使用寿命，提高 Flash的使用效率。在设计 FAT表 

时就给每个逻辑块分配了8bit来记录各个块的擦写次 

数-1引，初始状态为FF，共记录次数是 256次。在创建 

文件需要重新分配空间时，可以分配擦写次数相对较 

大的逻辑块。当Flash上的某个逻辑块相对其它块的 

擦写次数低于阈值 5时，就说明这个逻辑块上存储的 

是热数据 ，这时就要进行均衡处理。将这个逻辑块上 

的数据迁移到擦写次数较大的空闲块上，然后改写状 

态为 FC，链接到垃圾块表 中。由于分配 FAT表 中的 

空闲块时是按照擦写次数大的原则分配的，所以低于 

阈值的逻辑块就很少被分配出去，只有当FAT表中存 

在大量的逻辑块的擦写次数低于阈值时，就要重新将 

FAT表中的所有逻辑块的状态擦写为 FF。重复如此 

操作，从一定程度上均衡使用了各个逻辑块，起到了尽 

量延长其使用寿命的目的。 

5 结束语 

文中所介绍的 USIM 文件系统中存储空间的动态 

管理方法能很好地利用智能卡上有限的存储空间，且 

可以将文件系统中的数据存放到一块连续的存储空间 

中，减少了在查找和更新数据上所花的时间。介绍了 
一 种碎片空间的回收机制和均衡磨损[1 ]的算法，最大 

化地延长 Flash存储器的使用寿命，提高存储器的使 

用效率。这对智能卡的操作系统的设计有一定的指导 

意义。 
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本算法自身特点决定的。 

褂 
剞 
喇 

墨 量 量 莩 曼 节点数 

图3 Double—Circle—DTH算法 

和 Chord算法查全率 

由图3可知，Chord算法的查全率在 80％～90％ 

之间，而本算法查全率则始终保持在 90％以上，主要 

是因为文中采用的算法增加了基于语义的模糊匹配， 

在传统 Chord算法查询失败后进行语义匹配并返回语 

义最相似的结果，因此提高了查全率。 

以上实验证明，文中采用的Double—Circle—DTH 

搜索算法通过实现精确查找和模糊匹配的融合，从而 

实现查全率的绝对优势，但是由于算法自身的特点决 

定了本算法的搜索平均跳数和平均延时高于Chord算 

法。随着网络规模的增大 ，Do uble—Circle—DTH算法 

的搜索平均跳数则有明显高于 Chord算法的趋势。 

4 结束语 

在基于精确查找的P2P搜索算法基础上，通过引 

入基于语义划分的模糊匹配提高搜索的命 中率。通过 

仿真实验表明Double—Circle～DTH算法在小规模稳 

定的网络环境中能够以相对稍多的开销实现绝对优势 

的高命中率，当网络规模增大时则显露出其高开销的 

劣势。 

下一步的工作是对 Double—Circle—DTH算 

法进行优化，降低搜索的开销，提高搜索的效率， 

使其能够适应大规模的复杂网络环境。 
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