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一 个基于超椭圆曲线的代理签名 

蔡庆华 

(安庆师范学院 计算机与信息学院，安徽 安庆 246011) 

摘 要：现有的代理数字签名方案大多基：j：离散对数问题和大数因子分解问题，其安全性受到较大威胁。为提高安全性， 

在对现有方案分析后，提出了一种新的代理签名方案。与椭圆曲线相比，超椭圆曲线是一种新的密码体制，具有速度快、 

基域小的优点。文中将代理签名的思想应用于趣椭圆曲线数字签名，提出了一种新的基于超椭圆瞌线的代理签名方案， 

并对方案的复杂性和安全性进行了分析。经过比较，本方案比基于椭圆曲线的方案在安全性上有显著提高，在电子商务 

中有很好的应用。 
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A Proxy Signature Scheme Based OH Hyper Elliptic 

Curve Cryptosystems 

CAI Qing—hua 

(Computer Science Department，Anqing Teachers’CoHege，Anqing 246011，China) 

Abstract：Up to now all the known proxy digital signature scheroes are ba．~ t on discrete log~mthmic problems or big number faetorization 

problems．To strengthen proxy signature security，and analyses of proxy signature 8cherrle in being，this paper proposed a proxy signature 

~heme I~sed on the hyper elliptic curve cryptography HFCC has a lot of advantages over ECC．it is faster and the basis field is smaller． 

In this paper，show how to apply the idea of proxy digital signature~heme to HECC and present a rlew~heme．Furtherrmre，also ana- 

lyze the Flew scheme’s computation coinptexity and security problem．This scheme is better than that of elliptic CllI~e cryptography∞ 

pe rforman ce of security．It plays a better role in electrc)nic commerce． 

Key words：hyper elliptic curve cD'ptosysteros；Jacobian groups；proxy digital signature；electronic commerce；divisor；genus 

0 引 言 

在现实生活中，当进行商品交易、签订合 同时，如 

果某人(这里称为签名授权人)因某种原因不在现场而 

不能签名时，一般可委托他人用其私章或公章代其签 

名。例如在电子商务活动中，CA证书的签发，电子支 

票或电子货币的分发或电子选举活动等等，同样需要 

委托其他人代替自己签名。 

一 般情况下，一个代理签名方案都应包括： 

(1)系统初始化：选定签名体制的参数 ，包括用户 

的密钥等； 

(2)签名权的委托 ：签名人将自己的签名权力委托 

给其他人(代理签名人)； 
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(3)代理签名的生成：代理签名人利用签名人的委 

托信息，代表原始签名人产生数字签名； 

(4)签名的验证：接收签名的人验证签名的有效 

性 。 

目前对于代理签名的研究较多，不同专家针对不 

同的应用环境提 出了不同的代理签名方案lL1．2j，这些 

方案可以满足他们提出的不同要求。但是大部分方案 

的安全性是建立在求解离散对数难题或大数素因子分 

解难题上。而代理签名是一种联合的多层次签名认证 

协}义，现有的方案一般都有着密钥较长、运算较复杂、 

系统开销较大、安全性不高等不足，因此文中利用超椭 

圆曲线来构建代理签名方案，以解决上述问题。 

l 预备知识 

1．J 超椭圆曲线 

超椭圆曲线是一类特殊的代数曲线，是椭圆曲线 

的推广，一般情况下亏格为 1的超椭圆曲线就是椭圆 

曲线。对 椭圆曲线密码 体制进行 推广，在 1989年， 
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Neal Koblitz[3]提出了超椭圆曲线密码体制(}tECC)，这 

种密码体制是基于有限域上超椭圆曲线的Jacobian群 

上计算离散对数问题的困难性提出。它具有与椭圆曲 

线相似的密码特性，能提供与椭圆曲线相似的群结构。 

目前，基于HECC的密码研究成为大家关注的焦点。 

下面先给出超椭圆曲线的定义 ： 

设 F是有限域，f是其代数闭域，则 F上亏格为 

g(≥ 1)的超椭圆曲线 c的方程描述如下： 

Y +h( ) = ( ) (1) 

其中 -厂(z)、h( )∈ F( )，h( )的次数不大于 g，f 

(z)的次数为2g十1并且首项为 l，对于任意的(z，Y) 

∈F×F，均不能满足下列方程组： 

h’(z)Y一
。

厂’(z)=0 (2) 

2y+h(z)=0 (3) 

若 g=1，则称 C为椭圆曲线。 

1．2 Jaeobian群 

基于超椭圆曲线的密码体制是建立在Jacobian群 

上，它是由一个无限除子群模它的一个子群，即主除子 

子群而得到的一个商群，最早用到的群运算是由Can 

tor[4]提出。一般将商群Dco(Vq)／Pc(Fq)定义为超 

椭圆曲线在 Fq上的Jacobian群。 

将超椭 圆曲线 上全体 归约除子 的集合记 为 

(Fq)，在，c(Fq)中定义归约除子的一个加法运算后， 

：(Fq)就可转化为一个交换群 ，它就是实现超椭圆曲 

线密码体制的基础。由于一般超椭圆曲线的垒体有理 

点不一定能构成交换群，因此超椭圆曲线密码体制是 

建立在Jacobian群上，而不是建立在超椭圆曲线的全 

体有理点上。 

1．3 点到整数的映射 

在密码体制中研究的对象是数 ，而在超椭圆曲线 

上是点 ，那么如何将超椭圆曲线上的一个点映射成一 

个整数 ，就是一个很重要的问题 ，下面给出一种签名方 

案中要用到的映射。 

设超椭圆曲线上的点 D =< a(“)，6(“)> ∈ 

』  

Jc(Fq)，是一个约化除子，其中 n( )=∑ ， 
J=0 

星二三 

6(“)=∑ “ ， =1，aj， E Fq。有下列等式： 
J=0 

= aoq2 一 + a1qz —z+ ⋯ + (z 
一

1qF+ 6o 一 + 

b1 一 +⋯ +bg-2q+bg_1 或 

=a0+a1q十⋯ +a 一1 一 十bo( +bl旷 + 

⋯ + bg-zq ～ + b ～1 q 一 

从上式可知 是一个从超椭圆曲线上的点D到有 

限整数集Z。 ={0，I，⋯，q 一1}的映射，记为(D)。。 

这样的赋值映射较多，例如文献[5，6]。 

2 基于超椭圆曲线的加密与签名方案 

2．1 加密方案 

系统参数 ： 

超椭圆曲线 C：y +h( )．)，=f( )，亏格为 g，J 

(Fq)是它的Jac~bian群 ；#Jc(Vq)=h ，，z是 160bit 

大素数(或更大)，h是较小的余因子(可以是 1)，而 G 

是Jc(Vq)中具有大素数阶 的一个约化除子。对任意 

整数 r，r*G表示除子标量乘，D是超椭圆曲线上的 

点 ，(D) 表示一个由超椭圆曲线的 Jacobian中的点到 

正整数的映射。 

是A要通过加密传送给B的明文，A用来加密 

的公钥是 Q=dG：=[aQ，bQ]，d是B的解密密钥，不 

公开。 

· 加密过程 ： 

(1)A 随机选取k E [1，7l一1 ，计算 K = kG； 

(2)A计算 R =南Q = [a，b]； = (R) ； 

(3)A计算 C= z+z(rood )； 

(4)A发出密文(K，C)。 

· 解密过程： 

(1)B收到(K，c)后 ，计算 R =d K =dkG=志Q 

和 = (R) ； 

(2)B由等式 ： (c—z)mod，z得到明文。 

2．2 签名方案 

超椭圆曲线数字签名算法(HECDSA)可以被认为 

是 EkSA签名算法在超椭圆 曲线上 的模拟。在 1992 

年，Vanstone提出了椭圆曲线签名算法(ECⅨ、A)，该算 

法按 照 NI ’S(National Institute of Standards and 

Technology)要求，根 据人们列 DSS(Digital Signat~e 

Standard)的意见而设计 的。此后，人们提 出了若干种 

ECDSA的变体。一般而言，这些签名体制本质上都是 

由E1Ganal签名体制模拟而得到。 

在 1989年 ，Koblitz 模拟椭 圆曲线 建立密码体 

制，首次在超椭圆曲线上建立了新的密码体制，即超椭 

圆曲线密码体制 HEC。后来 ，人们又提出了相应的超 

椭圆曲线数字签名算法。本节所给的超椭圆曲线数字 

签名所需参数同前面加密方案。 

·签名文的产生过程： 

要对明文 签名，签名人 A按下列步骤操作： 

(1)A任意选择整数d∈ {1，⋯，，2一l}作为私钥， 

然后计算 P=d*G作为自己的公钥并公开。 

(2)A 随机 选择整 数 k∈ {l，⋯，”一 1}，计算 

k*G及r= (忌*G) ID．od"。若 r：0，则重选 是。 

(3)A根据r计算S=k一 (h( z)十d r)mod”。若 

S=0，则返回步骤(2)。 

(4)A对明文I，，z的签名文为(r， )，并将明文 和 
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签名(r，S)发送给接收蕾B。 

- 签名的验证过程： 

接收方 B收到明文／7l和签名文(r，s)后 ，为了验 

证是否是A 的签名，B按下列步骤验证： 

(1)B从可信中心(公共机构)获得系统公共参数 

G以及签名者A 的公钥P。 

(2)B计算R=(3-1h( ))*G十(s一 r)*P。 

(3)B检验等式(R)q mod 7"／=r是否成立。若等 

式成立，则接受 A的签名，否则，B拒绝该签名或认为 

不是A发来的签名。 

3 基于超椭圆曲线的代理签名 

构造基于超椭圆陆线代理签名方案可分为 5个操 

作步骤，它们是系统参数建立、密钥的生成、代理授权、 

代理签名和代理签名的验证。 

3。1 参数建立 

(1)设有限域 F上亏格为g的超椭圆曲线C：Y + 

h(32)Y= f(z)； 

(2) (F)是超椭圆曲线 C的Jacobian群； 

(3)#JC(F)=h ， 为大素数，h是较小的余因 

子(可为 1)； 

(4)G为jacobian群上1个 ， 阶归约除子；Ht是一 

单向 Hash函数。 

3．2 密钥生成 

(1)原始签名人 A随机选择ẑ ∈ {l，⋯，7"l一1}， 

并将 A作为其私钥保存； 

(2)原始签名人 A计算 YA=XA*G ： (a(“)， 

6(“))，若 Ya=div(1，O)，则返回步骤(1){ 

(3)原始签名人 A将 作为公钥并公开； 

(4)按照同样的方法代理签名人 B产生 自己的私 

钥5CB和公钥 ，其中 =zB*G。 

3．3 代理授权 

(1)_A随机选择 “∈ ZJ． ，并计算 ：R ： “*G≠ 

0，h=Hi((R)q)，f=hxa+“(rood，z)，并将(R，，) 

秘密地发送给 B。 

(2)B收到(R，
．厂)后，先计算h=HI((R)q)并验 

证等式：-厂G=h YA+R，若成立，则(R，．厂)是一个有 

效的代理密钥，否则 B拒绝该密钥，并要求 A重新给 

他发一个新的代理密钥，或者停止操作。 

(3)为确保代理密钥包含代理人的身份，B计算： 

／一= 厂十 B mod，I'以此作为B生成代理签名的密 

钥。 

3．4 代理签名 

对某个消息 ，，B以 ．／ 作为数字签名的秘钥。生 

成数字签名( ，，S，R，丁)并发送给签名验证者，其中： 

T= *G( 为B选择的～随机数)， =(7、) f’一"Ill 

z，mod，z o 

3．5 代理签名的验证 

接收签名的人收到(171,，s，R，T)后，首先计算 h 

= HI((R)q)，然后验证等式： 

(，，)。(h* +R+ Y_B)=S*G十竹z*T 

若上面等式成立，则认为代理签名有效；若等式不 

成立则认定为无效签名。 

签名的正确性可由下列等式进行验证，由代理签 

名生成过程得： 

等式右边 = s*G+ *T= (丁)。厂’*G —m 

*G mod，2+ l*T = (T)口 ’*G = (T)q( 十 

，jmod n)G =(了’)q( *G+zB*G)=(T)口(h* 

+R + *G)=等式左边 

4 代理签名的分析 

4．1 安全性分析 
一 般的代理签名方案都要满足以下安全·fl~7-9]： 

(1)不可伪造性：除了原始签名人 A外，只有指定 

的代理人 B能够代表A产生合法的代理签名。 

(2)可验证性：接收签名的人收到代理签名后，能 

确信原始签名人 A认可这份签名。 

(3)不可否认性：代理签名人代表原始签名人产 

生签名后，就不能否认他的代理签名。 

(4)可区分性：任何人都可将代理签名和原始签 

名人的签名进行区分，即代理签名和原始签名是不同 

的签名。 

(5)不符合性：代理签名人能够创建一个被检测 

到是有效代理签名的签名。 

(6)可识别性 ：原始签名人 A能够从不同代理签 

名中确定代理人的身份。 

经过分析，文中所述的代理签名满足以上要求。 

在不可伪造性方面，除了原始签名人 A外，任何 

人(包括代理签名者)在不知道签名私钥 ẑ 的情况 

下，均不能伪造原始签名人的普通签名信息，因为没有 

人知道 A的签名私钥；同样的道理，代理签名者 B的 

签名私钥对于攻击者(包括原始签名人 A)也是不知 

道的。 

在可验证性方面，对于签名接收人 ，在获得了原始 

签名人 A的公钥 及代理签名(s，R，T)后 ，可以通 

过(丁)。(h*yA+R+ )： *G+ *T对代理 

签名进行验证。除了原始签名人A和代理签名人B外 ， 

其他人无法用公式 h：H1((R)。)生成签名信息。因 

此，接收签名人能确信原始签名人A承认这份代理签 
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名 。 

在不可否认性方面 ，从签名信息(S，R，T)中，5的 

值由等式 5：(丁)。f’一"DI mod n确定。委托信息．厂 

=hXa+U(m()d，z)中包含原始签名人A的私钥XA，并 

且是通过安全的信道传递给 B的；而签名密钥 f’=f 

+3CBmod 中有B的私钥 ，因此，B一旦进行了代理签 

名，他就不能向 A及其他人否认所做的工作。 

在可区分性方面，因为有效的代理签名(S，R，丁) 

中包含有授权人公钥 ，代理签名人私钥，而且原始签名 

人和代理签名人的公钥在代理签名的验证过程中要使 

用。在出现问题时，可信第三方能够将原始签名与代理 

签名区分开。 

在不符合性方面，普通超椭圆曲线数字签名结果 

为二元组(r，S)，而代理签名结果为三元组(s，R，T)。 

因此，验证人通过这一特征就可以区分原始签名人 A 

数字签名和A 委托B生成的代理签名。 

在可识别性方面，由于代理签名结果(S，R，T)中 

的尺是A发送给B的委托信息的一部分，因此，原始签 

名人 A在保存委托信息(R，f)和代理签名人的身份 

后，通过对比不同代理签名人生成的签名信息中的 R 

值 ，从而确定代理签名人的身份。 

4．2 效率分析 

(1)签名的授权可以撤销。 

当原始签名人 A想撤销代理签名者 B的签名授 

权时，A可以通过媒体宣布原有的委托信息(R，．厂)不 

再有效，并向可信中心注销代理签名密钥 ’。这样，代 

理签名人 B就不能再行使签名权，即使用签名别人也 

不会承认 ，因为每个人都能看到 A 的声明。 

(2)算法简洁、效率高。 

本代理签名方案很好地发挥了HECC密钥较短、 

安全性较高的优点。在实现时可以使用单个计算机的 

字处理，避免多精度整数的运算 ，从 减少了存储空间 

和降低了运算的系统开销。 

5 结束语 

在理论上亏格为 1的超椭圆曲线就是椭圆曲线， 

因此超椭圆曲线可看成是椭圆曲线的一般推广，它具 

有与椭圆曲线相似的密码特性_1 ，并提供与椭圆曲线 

相似的群结构。但与椭圆曲线相比，它在较小的基域 

上提供了与椭圆曲线级别相同的安全性。由于降低 了 

实现难度，因此基本超椭圆曲线的密码体制近来倍受 

关注。 

随着网络技术的发展 ，电子商务 与电子政务与人 

类生活联系日益紧密，代理签名的应用情景也越来越 

多。文中在充分发挥超椭圆曲线密码体制中自身的优 

势的基础上，设计了面向一般应用的代理签名方案，特 

别适合 目前网络业务快速发展的需要 ，有非常好的应 

用前景[ 。 

在对超椭圆曲线密码体制的研究 中，发现关键的 

问题是如何选取合适的超椭 圆曲线，使得在 Jacobian 

群上实现安全的密码体制。要解决这个问题一般要知 

道超椭圆曲线 的阶，目前计算超椭圆曲线 的 Jacobian 

的阶有许多方法 ，例如 Adleman，Hual堰和 Pila提出的 

School算法，复乘 (CM)方法 ，模曲线法，Weil猜想法 

等。但是在具体应用时这些方法有时显得不太实用， 

有时得到的曲线受到一定 限制u引。 目前还没有找到 

一 个较好的办法，用来计算有限域上任意超椭 圆曲线 

的jacobian的阶(一般要求至少是 160比特)。那么如 

何有效选择合适的超椭圆曲线，使得建立的密码体制 

安全层度最高，是超椭圆曲线密码体制研究中的难题， 

同时也是今后研究的方向。 
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