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一 种网络不良图像过滤软件框架 
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摘 要：网络信息监控技术针对网络中不良信息传播的问题，运用网络数据捕获、流量处理和内容过滤等技术实现对网络 

信息传播的有效监管。而不良图像过滤软件的架构是互联网信息监控中的一个关键问题。文中针对以BHO技术实现的 

图像过滤器插件存在的对非 IE内核的浏览器无效等缺陷，设计并实现了一种基于Winsock SPI技术的图像过滤软件开发 

框架。实验表明，该图像过滤软件框架具有良好的普适性和兼容性，并对其它网络信息过滤软件的开发具有一定的借鉴 

作用。 
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A Software Framework for Filtering Sensitive Images on Internet 
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Abstract：Network information monitoring technology for the transmission of l~vaful information i~ues，use network data capture，traffic 

rnarlagement and content filtering technologies to achieve the effective dis~sem；nation of information on network monitoring．The softw are 

ar℃hitectuI．e for filtering sensitive images on Intemet is a key in the field of Intemet information supervision．To compensate the drawback 

with BHO—based image filter plug—in which is invalid for non—IE kernel browsers．design and implement a framework for ilrmge filter— 

ing  softw are based Oil Winsock SPI．The experiments show that the irtlage filtering softw ~e framework}1aS good universality and eompat— 

ibility，and also can serve as a reference for developing  other network information filtering~ftw are． 
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O 引 言 

互联网在给人们带来资源共享的同时，也带来诸 

如暴力 、反动 ，尤其是色情等不 良信息的传播与泛滥 ， 

严重影响了青少年的身心健康。如何实现对互联网不 

良信息的监控，为人类营造一个健康的网络环境已经 

成为世界各国共同面对的难题与挑战，也成了人们所 

关注的全球性热点问题。为了防止网络不良信息的侵 

害，人们利用技术手段检测和过滤网络中的不 良信息， 

主要包括基于内容的审计‘技术和基于内容的过滤技 

术。基于内容的审计技术一般采用旁路监听的方式， 

虽然不影响所监控网络的网络服务，但是只能提供事 

后报警，不能实时过滤不良信息。基于内容的过滤技 
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术通过收集网络中的关键数据包，对其传送的内容进 

行实时分析，将不安全的信息隔离在防火墙以外。这 

种技术能最大限度地保障网络信息内容的安全，因此 

成为内容过滤的关键技术⋯1。 

在利用基于内容的过滤技术设计 图像过滤软件 

时，现有的软件主要是基于 IE浏览器助手对象 BHO 

(Brewer Itelper Objects)技术将图像过滤器插件挂接 

到IE浏览器上来实现的l2,3J，其工作方式是当IE浏览 

器开始工作时，过滤器同时启动，监控 IE事件，并在相 

应事件发生时进行网页图片信息的检测，根据检测结 

果决定对图片的取舍处理。BH0插件虽然可以与 IE 

进行无缝结合，但是对于非 IE内核的浏览器如 Fire— 

fox，Chrome等无效，并被当作“流氓软件”而禁用；此外 

还存在软件升级不便等问题。 

为解决上述 问题，文中给出了以采用 Winsock服 

务提供者接口SPl(Service Provider Interface)为基础的 

不良图像过滤软件框架，其采用 SPI技术编写客户服 

务处理函数，以CX)M构件的形式封装图像过滤模块， 

进而对该框架以防火墙的形式进行了实现。 
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1 图像过滤框架的设计 

文中设计的图像过滤软件框架基于 Winsock SPI 

技术 ，包括客户 sI)I(Service Provider Interface)程序、数 

据捕获模块和图像过滤模块三大部分。其中客户 SPI 

程序和浏览器等应用程序通过进程问共享变量方式保 

护客户SPI程序的地址空间，客户 SPI程序和数据捕 

获模块之间通过命名管道实现进程间的相互通信，并 

以COM构件的形式实现图像过滤模块，通过COM接 

口和数据捕获模块进行交互，从而避免了在图像特征 

库更新和过滤算法改进时引起软件结构的改变。软件 

开发框架的工作流程如图1所示。 

图 1 图像过滤软件框架流程图 

与许强等人L4 J提出的基于图像内容的智能防火墙 

的设计思路不同的是，本图像过滤软件框架以本地网 

络作为工作流程的起点。首先对经过客户 SPI程序中 

的wSPSend发送函数的 HTTP请求数据包进行分析 ， 

如果为图像请求数据包，则解析出所请求的图像的 

URL地址，然后将该 URL地址发送到数据捕获模块， 

数据捕获模块将生成相应的图像结点，插入图像数据 

链表，并根据该 URL地址请求 图像数据。当收到 

HTTP响应数据包时，开始对图像数据链表进行查找， 

当找到相应的图像结点时，将其插入到该链表的子链 

表中相应的位置处。如果该图像数据包已经全部进入 

链表，则向图像过滤模块发送处理消息，使其对该图像 

进行分析。图像过滤模块分析完成之后将分析结果发 

送到 WSPSend函数，如果是正常图像，则转发该请求 

数据包到外部 Intemet网络，否则为不良图像，则丢弃 

该请求数据包，中断此次 ~xcket连接。 

下面将对该框架的客户 SPI程序设计和图像过滤 

模块的设计等几个关键技术进行详细阐述。 

2 客户SPI模块的设计 

Winsock2是一个可扩展的 API，通过引人 SPI的 

编程接口，可以在 Socket中插入一层 ，以实现 网络安 

全监控等功能，Winsock2体系结构如图 2所示【卜引。 

SPI程序以动态链接库(DLI )的形式存在，它工作于 

应用层，为上层的Winsock API调用提供接口函数。 

当由用户编写的客户SPI程序安装后，所有的Winsock 

请求都会自动地发送到客户 SPI程序，并由客户 SPI 

程序完成对底层网络功能的调用，从而截获所有的应 

用层数据包。 

图2 Winsock2的体系结构图 

客户 SPI程序定义的初始化函数为 WSPStartup 

函数，其 中参数 lpProcTable的类型为 WSPP 

TABLE结构，该结构保存了传输服务提供者的 30个 

服务函数的指针。只要将客户SPI程序的函数地址赋 

给这些函数指针，当相应的函数请求发生时就会首先 

由客户SPI程序的函数来处理。由于只对发送函数 

WSPsend的请求数据包和接收函数WSPRecv的响应 

数据包进行分析和过滤，因此只需要重载这 2个函数 

即可。图3给出了调用系统 SPI程序和该软件的客户 

SPI程序的对比结构。 
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图3 调用系统 SPI程序和客户 SPI程序的对比结构 

3 基于COM 的图像过滤模块设计 

图像过滤模块采用基于 COM 的 VC和 Matlab混 

合编程技术[9,10]，通过 Matlab COM Builder工具将 

Matlab编写的过滤程序封装成 COM构件，通过COM 

接口和其他模块进行无缝结合。该方法实现简单 ，通 
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用性强，几乎可以调用 Matlab的任何函数，并且在图 

像处理方面也具有很好的优势，因此文中采用这种方 

法实现图像过滤模块。 

以下简单介 绍如何在 Madab下编译成 COM 构 

件．以及如何在系统中凋用该构件。 

(1)创建工程，并向工程添加 Nudelmage．m文件； 

(2)编译工程 ，将 Nudelmage．1"11文件编译成 CDM 

构件 ，即 Nudehnage—ll_0．dll； 

(3)调用该 COM构件。将工程中的nlwcomtypes． 

h，nudeimage—id1．h，nudeimage—idl—i．C文件拷贝到 VC 

的工程 目录下 ，将其添加在头文件中，并在程序 中调 

用，核心代码如下： 

lnudeimage ptr=NULL； 

HRESULT hr：C*)Createh~stance(CLSID—nudeimage，NULL， 

CLSC~X—ALL，lID—Inudeimage，(void**)&ptr)； 

VARIANT n，filename； 

Vanantlnit(＆n)； 

Variantlnit(&filename)； 

n．、 =VT—BOOL； 

filename．vt=VT—BSTR； 

filename．bstrVal=一 c0m— util：：ConvertString FoBSTR (Im— 

agePath)； 

if(SUa_二EEDED(hr)) 

{ptr一>nudeinmge(1，&n，filename)； 

tx~ol value=faIse； 

if(n．vt=： VT—BOOL) 

{value=：n．boolVal?true：false；} 

if(value) 

{AfxMessaget~x(“此图片为不良图片!”)； 

returntree；} 

e'lse 

{AfxMessagd~x(“此 图片为正常图片!”)； 

return false；} 

prr～>Release()；} 

else 

{AfxMessageBox(“COM构件初始化失败!”)； 

retm-nfalse；} 

(4)打包和发布COM构件。需要注意的是，编译 

结束后产生的COM构件只能在当前计算机上使用， 

如果要在另一 台机器上运行 的语，必须打包该 COM 

构件，并在目标计算机上安装和注册后才能使用。 

当新的过滤算法构件安装时，旧版本的算法构件 

将被自动替换，在用户无障碍的情况下实现软件的版 

本升级。 

4 实验结果分析 

测试基于文中给出的框架开发的图像过滤防火墙 

软件对于不同内核浏览器 的兼容性。针对 Windows 

IE7、Mozilla Firefox3 C,c~,gle Chrome2．0、Opera Opera10 

和 Apple Safari4五款独立内核的浏览器，以B|{O图像 

过滤器插件和文中给出的软件框架两种方法进行兼容 

性测试 ，测试结：果如表 1所示。 

表 l 不同内核浏览器的兼容性 

实验结果表明，基于该框架开发的图像过滤防火 

墙软件不仅能支持 IE浏览器，还能支持多种非 IE内 

核的浏览器，可以克服 BHO插件存在的缺陷。 

从实验结果的表中可知，BHO图像过滤器插件仅 

仅对 IE浏览器有效，而对于其他非 IE浏览器无效。 

这是因为 BH()插件主要是基于 IE浏览器助手对象 

BHO技术实现的，只能监测到基于 lE内核的浏览器 

的典型事 件，而无法监 测到非 IE内核 的浏览器如 

Firefox，Chrome等的典型事件，所以对其无效。另外， 

BHO插件还被众多杀毒软件当作“流氓软件”而禁用 ， 

因而其具有很大的局限性。 

而文中提出的图像过滤软件框架是基于 Winsock 

SPI接 口技术设计的，而该技术对于应用层软件透明。 

安装基于该框架开发的防火墙软件后，任何内核的浏 

览器的HT17P请求都会自动地发送到客户 SPI程序， 

并由客户 SPI程序完成对底层网络功能的调用，从而 

截获所有的 Winsock调用，因此具有 良好的兼容性。 

5 结束语 

文中的重点不在于不良图像的判定 ，而是给出了 

一 个网络不 良图像过滤软件开发框架。在该框架中， 

只要利用 COM 技术 ，将实现了的不 良图像过滤算法 

进行封装并嵌入之，即可实现对不良图像的有效过滤。 

此外，基于 Winsock SPI接口技术设计的网络图像过 

滤软件开发框架，具有良好的兼容性，克服了传统的以 

BHO实现的图像过滤器插件的缺陷，并以 COM 接口 

作为各个模块之间相互通信的桥梁，有利于软件的版 

本升级；同时，该框架对网络上其它信息过滤软件的开 

发也能提供很好的借鉴和支撑。 
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3200m数据进行了读写测试。结果如图 5所示，漂移 

之前原始逻辑卷的凑写平均速度为28 -29MB／s，漂移 

后通过 iSCSI读写 lO的平均速度为 10MB&。造成这 

样的主要原因在于本系统使用的是百兆网卡 ，理论上 

的最高下行速度为 12．5 ／S，所以iFP~SI传辘速度实 

际上已经达到了网卡传输速度的上限。虽然目前漂移 

后 iSCSI的性能比起原始磁盘的读取速度还有一定差 

距，但是在使用了千兆网卡后性能还能够获得进一步 

的提升。 

图 5 服务漂移的性能测试 

在服务漂移切换时问的测试中，启动脚本主要执 

行两个操作，～是启动 Windows Server2003上 的 IIS 

服务，二是启动 Microsoft SqlServer服务。结果如图 6 

所示 ，服务漂移的平均切换时间为 17．2s，这样的切换 

时间能够比较快速地完成服务漂移的切换 ，不会对服 

务中断造成太大的影响。 

； 18 

17 

—  ～ 漂移时间 { 

图 6 服务漂移的切换时间测试 
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3 结束语 

提出并实现一种基于现有数据容灾系统的服务漂 

移方案 ，该服务漂移功能可以在客户服务器遭到灾难 

或故障时有效地实现服务连续性和数据一致性 ，并且 

具有较快的服务切换时间和，在 Io性能上也具有较大 

的提升潜力。该方案是对现有数据容灾系统功能一个 

有力的扩充，适合作为中小型系统的服务容灾方案。 
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