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摘 要：提出了基于DWT和SVD相结合的多功能数字水印算法，主要用于图像版权保护和图像认证。该算法选取奇异 

值量化的方法分别嵌入鲁棒性水印和脆弱水印，鲁棒性水印主要用于适用于图像版权保护，脆弱水印主要用于检测图像 

被篡改的位置。在该方案中，采用分块双重置乱技术用于水印图像隐藏的预处理，以保障水印的安全性。实验结果表明， 

该算法不仅对]PEG有损压缩、中值滤波、剪切、低通滤波等各种图像降级处理有很强的稳健性，同时对图像篡改位置进行 

精确的检测，以抵制抗擦除或伪造易损水印的攻击。 
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Abstract：Proposes a multi—flmction digital watermark algorithm based on Discrete Wavelet Trans[ormation(DWT)and Singular Value 

Decomposition(SVD)，which is mainly used for image copyright protection and authentication．A new algorithm with the method of ern— 

bedding the robust watermark and fragile watermark into the singular value is pmposed．Robust watermarking is mainly used for image 

copyright protection，fragile watenuarking is mainly used for det~ting location of the image which has been tampered．In the scheme， 

Duple scram bling technologyis usedas pre～processingwatermarking imageinfom~ationhiding ．80that safeguarded thewatenr~rk secu- 

rity．Experiments and attack testing show that the algorithm is strongly robust to different types of attacks such as JPFf3 compr--,a~sion， 

medianfilter，cropping，Gaussian bw—passfiltering and SO On，Atthe s{m1etimeit eP~rlindicatethelocationsthat have beenmodified， 

∞ tha t Can robustto er&~ceorforgefragilewatermark， 

Key w0rds：DWT；SVD；ram bling technology；robust watermark；fragile waterm ark 

0 引 言 

随着网络技术的高速发展，大量个人信息在网络 

上传播。信息的安全性成了人们关注的热点，而信息 

安全中图像安全是大家所关心的。数字水印技术是近 

年来出现的一种有效的版权保护技术，可用来标识产 

品所有者、进行作品认证、跟踪产品的传播及进行安全 

控制等。它可作为一种数据认证和版权保护的手段。 

收稿日期：2009一ll一07；修回日期：2010一O2一-l3 

基金项目：云南省科技计划科研基金资助项目(07Z40n92) 

作者简介：杨 智(1983一)，男，湖jE武汉人，硕士研究生，研究方向 

为图像处理与模式识别；王运琼，博士，教投，研究方向为图像处理、 

模式识别和智能交通；／--5乔生，教授，研究方向为虚拟现实技术和计 

算机视觉。 

因此，信息安全研究领域中最热门的技术非数字水印 

技术莫属。 

由于实际应用的要求不同，数字水印可以分为鲁 

棒性水印、脆弱性水印和半脆弱性水印。鲁棒水印要 

求能够抵抗各种破坏水印的攻击 ，适用于版权保护 ；如 

果图像有任何改变(哪怕是一个像素的改变)，嵌入的 

水印都将被破坏，这就是脆弱水印，它能用于体现内容 

保护和真实性、完整性认证；由于半脆弱水印主要介于 

鲁棒水印和脆弱水印中间，它既可以对改变图像感知 

内容的任何操作保持高度敏感，也可以对不改变图像 

感知内容的操作具有一定的抵抗能力，尤其是JPEG 

压缩{l’引。有的文献把脆弱水印称为精确认证，把半 

脆弱水印称为模糊认证。 



第 7期 杨 智等 ：一种有关 DWT与 SVD相结合的多功能水印新方案 ·141· 

多功能数字水印 一是指在同一数字产品中嵌入不 

同性质的水印，达到不同的目的。图像多功能水印可 

以看成是在图像中同时嵌入一个脆弱水印和一个鲁捧 

水印，前者用于篡改提示，后者用于版权保 护。2008 

年I．,ee等人L4 J提出了一种用于图像篡改检测和恢复的 

双水印算法，该算法将一 个图像块的水印信息分别嵌 

入在两个不同的图像块中，当一个水印信息丢失时，还 

可以利用另一个水印信息恢复篡改块 ，从而大大提高 

了可恢复水印算法的篡改恢复质量。文中提出了一种 

SVD和 DWT相结合 的多功 能水印算法 ，主要先从 

DWT域选取出合适水印嵌入的子带图像，再对其进行 

分块，并对子块进行 SVD分解，修改其左矩阵 u和右 

矩阵 y 的相关 系数来 实现水印嵌入 和提取。因为 

DWT域比空间域更好于嵌入水印，而且不影响载体图 

像的质量。由于基于 SVD变换水印的嵌入对 图像滤 

波、图像增强、图像锐化和图像压缩具有很好的鲁棒 

性，因此文中提出的算法是将二者的优点结合起来，既 

保证了对内容篡改保持最大敏感度，又保证对不改变 

内容的有损压缩等攻击具有很强的鲁棒性。实验结果 

表明，该算法在篡改定位和篡改检测等方面都具有较 

好的性能。 

1 理论依据 

1．1 小波变换(DWT) 

小波变换[5,6J已经广泛地应用于数字信号处理领 

域，尤其在图像处理方面的成就最为显著。由于离散 

小波转换在处理静态图像信号时具有高度的弹性，并 

且能够适应人类的视觉反应 ，因此最近几年常被应用 

于图像信号上。小波变换在时间一空间域上都提供了 

多解析度多频率的特性。而这是静态图像与动态图像 

在编码应用时不可或缺的特性。小波变换是先对图像 

进行水平滤波再对垂直方向滤波 ，最后可以得到四个 

频带子图，如此反复，可对数字图像进行多级小波分解 

(如图 1所示)。通过实验结果发现 ，在三级小波分解 

的子图嵌入水印能提高鲁棒性，但嵌入水印后的图像 

会产生明显失真，影响图像质量。而一级小波分解虽 

然满足不可感知性的要求，但会使鲁棒性下降，故使用 

两级小波分解既能够很好地满足不可感知性的要求， 

同时能满足水印的鲁棒性。 

1．2 矩阵的奇异值分解 (SVD) 

从图像处理的角度来看，奇异值分解[7--9]具有以 

下主要特性：图像的奇异值具有很高的稳定特性，即使 

图像受到轻微的篡改时，图像的奇异值并不随着图像 

的变化而剧烈的改变，可以得出矩阵的奇异值能够表 

现出图像内在的代数特性。 
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图 1 二维图像小波分解示意图 

SVD分解本身是线性代数的一种工具，但是，随 

着将这种特性引入到图像处理的各个方面，引起了广 

泛的关注。SVD分解原理如下：大小为 ，， × 的矩阵 

A∈ ”的奇异值分解为 ： 

一  _，] 

A = UDVI_= 2iu (1) 
f= l 

其中 u∈ ”， ∈ 是 2个酉矩阵，即 u U= 

E ， T = E
。D表示元素为非负数的对角阵，r 

min{ ， }是矩阵A的秩，其中，口1 2 ⋯ 口 三三= 

0，这里 被称为A的奇异值，“ ， 分别对应着奇异值 

的左右奇异向量，且满足以下等式 ： 

Av = O'iU Au = 口 (i=1，2，⋯，r) 2) 

因此 【，和 v的列分别是AAT和 ATA 的特征向量，式 

(1)便称为 A的奇异值分解(S＼，I))式。 

1．3 新型变换矩阵 w 

新型变换矩阵 W L ]与 Arnold矩阵[11,12]类似，但 

是，在同阶情况下，前者比后者 的周期长(如表 1所 

示)，因为，周期越长，安全性就越强。所以，新型变换矩 

阵 w 在图像置乱应用中更加有优势。文中用N---阶新 

型变换矩阵 w。根据数字图像处理的需要，图像置乱 

的 W 变换可以改写为 ： 

㈥= )c N， (3) 
其 中 ，Y∈ (0，1，2，⋯，N 一1)，代表图像中像素点的 

坐标位置，而 N 代表矩阵的阶数。 

表 1 二阶 w 一矩阵和 Arnold矩阵周期对比 

一 般来讲，w一矩阵变换的周期都比Arnold矩阵 

变换的周期要大，这样就增强了非法破解的难度。文中 
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提出基于块置乱 ，先对水印图像进行分块置乱，再对图 

像子块置乱。这种双重置乱方法可以大大提高算法的 

速度和破解的难度。 

2 算 法 

2．1 水印嵌入算法 

在文中，载体图像以大小512×512的灰度图像j、 

一 个待嵌入的二值鲁棒水印图像大小为 32×32的图 

像 ，另一个待嵌入的二值脆弱水印图像大小为128 

×128的图像 w，作为实验数据，以下为具体的水印嵌 

， 算法。 

2．1．】 鲁棒水印的嵌入 

步骤 1)对原始水印 进行分块置乱，再对每个 

小 块进行置乱，通过双重置乱得到待嵌入的水印 

，将两次置乱的密钥 key1和key2保存起来； 

步骤 2)对原始灰度载体图像 f进行二级离散小 

波委：换(DWT)，选取低频子带 I上2(如图1所示)，对低 

频子带 LL，按照8×8进行分块，对每块进行置乱，再 

对其进行奇异值变换。比较子块中左矩阵 【，中第一-N 

的镐三行系数值和第四行系数值的大小关系来嵌入水 

印。判断如下： 

当待嵌入的水印 比特值为 1时，必须保证 I， 

『．_f“ } l、(T是阈值)成立，如果不成立，修改系数 

t3】和 “41的值来保证上述成立。 

当待嵌入的水印比特值为 0时，必须保证 I“ ， 

卜 i 31 I三三=T成立，如果不成立，修改系数 “4l和 ／A31 

的值来保证上述成立。 

步骤 3)对每块进行反置乩，再进行奇异值反变 

换 ，得到新的 LL ’子带，再通过离散小波反变换得到 

新的含鲁棒水印的图像 J’。 

2．1．2 脆弱水印的嵌入 

步骤 1)对含鲁棒水印图像 ’进行分块； 

步骤2)对每个子块进行 SⅥ)分解，根据脆弱水印 

w，嵌人水印。通过判断子块右矩阵 第一行的第三 

列和第四列系数值来嵌入水印 判断如下： 

如果嵌入的水印比特为 1时 ，必须保汪 } 卜 { 

l4 I三三=丁(丁是阈值)成立，如果成立，系数 t，1 3和t，1 

值不变。如果不成立，修改系数 3和 的值来满足 

不等式成立。 

如果嵌人的水印 比特值为 O时，必须 保证 { 

}_} 13 j 丁成立，如果成立，系数 z，14和 z，l3不变。如 

果不成立，修改系数 和 的值来满足不等式成立。 

步骤3)对每子块进行反置乱，再对其进行奇异值 

反 蓬换 ，得到新的含脆弱水印的图像 ，” 。 

2．2 数字水印提取算法和检测算法 

以下为数字水印的提取算法的描述过程。 

2．2．1 鲁棒水印的提取 

步骤 1)对待测试图像 f⋯ 进行离散小波变换 

(DwT)，选取LL，子带，再按照8×8分块，然后对每个 

子块置乱再进行 SⅥ]变换 ； 

步骤2)判断，如果 I“3l I—l“ 1 I 0，则提取水印 

的比特为 1，否则为0； 

步骤3)根据密钥keyl，key2通过 w ～矩阵反变换 

得到二值水印。 

2．2．2 脆弱水印的提取 

步骤1)对待测试图像 J⋯进行分块，再对每个子 

块进行 SVD分解 ； 

步骤2)判断，如果 l 13卜 J 14 J 0，则提取水印 

的比特为 1，否则为 0； 

步骤3)最后得到二值水印。 

2．2．3 篡改图像定位 

步骤1)先对水印图像J和被篡改图像 ⋯进行分 

块； 

步骤2)比较两者子块是否相似，如果相似，则将 

前者子块全部数值置 1；否则将前者子块全部数值置 

0； 

步骤3)输出图像，可以辨别篡改的位置。 

3 实验结果及分析 

文中采用 MathWorks公司开发的 Matlab7，6版本 

作为仿真实验环境。所用的载体图像为常用的标准灰 

度图像 512×512的“Lena”，如图2(a)所示 ，而嵌入的 

水印是大小 32×32的二值鲁棒水印图像，如图 2(b) 

所示，和128×128的二值脆弱水印图像，如图2(c)所 

示。然后根据所提出的水印嵌入算法和提取算法进行 

实验分析。由于阀值的大小影响修改图像的强度和水 

印图像提取的清晰程度 ，所以，为了慎重考虑 ，通过不 

同数据进行实验，选取阈值为 0．01可以满足上面两个 

方面。 

文中引用含水印图像和原宿主图像的峰值信噪比 

(PSNR)和均方差(MSE)来定量地描述算法的不易察 

觉性，PSNR越大，MSE越小，不易察觉性越高。引用 

提取的水印信息 与嵌入的水印信息之间的归一化互相 

关系数(NC)来客观定量描述算法的鲁棒性，NC越 

大 。鲁棒性越强。 

与原始图像对 比，如图 2(d)所示，在视觉上 已经 

嵌入水印图像与原始图像根本没什么根本区别，且它 

的峰值信比(PSNR)的值为 39．4209dB，提取水印的归 

一 化相关系数(NC)为 l，可见该算法的透明性和水印 
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识别性都比较好。 

水 

) 

水 

(e) 

图 2 实验数据 图 

图2中，(a)原始图像；(b)鲁棒性水印；(c)脆弱性 

水印；(d)双水印图像；(e)未被攻击时提取的鲁棒水 

印；(f)未被攻击时提取的脆弱水印。 

为了验证该算法对一般攻击的抵抗性，文中选取 

比较常用的攻击方式，例如：剪切攻击、中值过滤攻击、 

加入椒盐噪声攻击 、JPEG压缩攻击等等，然后用所提 

出的水印提取算法进行水印的提取和检测，所得实验 

结果如图 3所示。 

从表 2的实验结果可以得出以下结论，该水印算 

法对任意剪切攻击和JPEG有损压缩有很好的抵御能 

力，并且对各类滤波攻击、各种类型的噪声攻击也具 

有较好的鲁棒性 ，但是对任意旋转攻击的提取 出的水 

印效果不理想。 

为了检测算法对图像篡改的定位能力，将嵌入水 

印后的图像进行局部的篡改。具体方法是将图像进行 

剪切和替换处理 ，对篡改图像进行水印提取 ，并和原始 

水印进行比较，如图4所示，图中白色代表差别。实验 

表明，算法对图像的篡改具有较好的定位能力。 

水 

⋯ ⋯ 一 一 ⋯  |l ⋯ 、 

图 3 图像 文 击与捉取 央验 结 采 

图 3中，(a)剪 切攻击；(t 噪声攻 ；(c)拶凄 

击；(d)压缩攻击。 

困 
图4 篡改检测定位寅验 

图4中，(a)待认证图像；({))篡改宅位图； 、堤取 

脆弱水印；(d)待认谊=图像；(e)篡改 圈；《 驭脆 

弱水印。 

表 2 几种不同攻击后提取的水印与原鲁棒水印的相似度 

攻击 图3(d) 图 3(a) 图 3(b) 圈3(c) !《l 3 d)J r，E( ￡缩 

方式 未受攻击 1／2剪切 加l淑盐嵘声 }J}凑 (Q 9t5 ； ， 

NC l 0．9921 0．9028 0．8034 0 9S {2 

攻击 JPEG 缩 JPEG压缩 JPE( ii： 离斯滤 疑转 

方式 (Q-二8O％) (Q=70％) (Q=60％) 波(3*3) (j0度) 

NC 0．9322 0．8633 0．766l 0，8893 ()．6927 
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4 结束语 

文中提出了一种基于 DWT与 SYq)相结合的多功 

能水印新方案，该方案利用 DwT特性和 SVD分解的 

稳定性，并保持了载体图像的不可视性和鲁棒性的均 

衡性。通过实验结果和攻击测试得出，该算法能够对 

剪切攻击、JPEG压缩攻击 、噪声攻击、拼凑攻击等图像 

处理具有很好的抵御能力 ，尤其是对剪切、JPEG压缩 

等攻击。同时，能有效检测图像恶意攻击和进行篡改 

定位。但此方法在任意旋转攻击提取出的水印不够理 

想，希望在将来的工作中进一步的改进。总的来说，本 

算法在检测过程 中不需要原始水印和原始图像，可以 

克服载体媒体占用空间过大的缺点，此外嵌入和提取 

算法简单，运行速度比较快速，可以说一种比较理想的 

数字水印方案。 
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6 结束语 

通过对颜色值进行编码，使用一个值表示多种颜 

色，从而减少了存储状态所需要的空间，同时因为表示 

状态所需要的变量减少，在进行状态转移的时候赋值 

次数减少，赋值所需要的时间也显著减少。在空间和 

性能方面都有提高。但是文中采用的方法也存在一个 

缺点：因为采用一个值表示多个元素，修改某个具体元 

素需要多步操作。所以当状态中包含的元素 比较多 

而元素的种类比较少，并且状态转移所需要修改的元 

素比较少的时候，文中提出的方法具有显著的优 

势[11,12]。 
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