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基于 MIH的 FMIPv6切换方案的改进 

张载龙，郑 伟 
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摘 要：在下一代异构网络环境中为移动用户提供无缝切换以及更洗的体验质量是人们面临的一大挑战。尽管FMIPv6 

一 定程度上减小了切换的时延，但还是存在切换发起时延过大．以及无法满足垂直切换的需求等缺点。提出了一种基于 

IEEE 802．21 MlH(与介质无关切换)服务的 FMIPv6改进机制。利用 MIH信息服务优化了接入路由发现以及接入点 

(AP)发现过程。利用 MIH事件服务优化了FMIPv6的切换过程。通过性能分析可以发现，改进机制减小了切换发起时 

间增加了预应式切换的可能性 ，减小了 AP发现时问，同时也减小了切换时延。 
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Optimized FM IPv6 Handover Scheme Based on M IH 

ZHANG Zai—long，ZHENG W ei 

(Ins．of Info．Network，Nanjing Univ．of Posts and Telecomm．，Nanjing 210003，China) 

Abstract：How to accomplish fast and Seamless Dmdover，and how to guarantee the users a seamless experiene~ in the heterogeneous net· 

、vorl【S are the critical challenges we’re facing．Although Fast Mobile IPv6 reduces the long handover delay。it has some constraints．Pro· 

pose an enhanced FM IPv6 based on IEEES02．21 M IH services．Use the information service provided by MIH function tO optimize the 

access router discovery and acce~point di~'overy．A1s0 use MIH event service to optimize the handover of 1 MIP、6．Through the analysis 

we pre~nt in the peper，can see that when our proposed meeharfism is applied ，it inerea：ses the probability of pred ictive Inode of operation 

and redu~s the overall expected handover latency in FMTPv6． ’ 

Key words：MIH；lⅡ̂dIp ：heterogeneous handover 

0 引 言 

当今，移动终端以及各种便携设备往往是配备了 

多种无线网卡的多模设备。移动设备所处的网络有可 

能是一个混合型异构网络，包括多种接入技术，例如 

WiFi，WiMAX，UMTS等等。它们的核心网络都是全 

IP网络。为了让用户能够在这种全 IP的混合网络中 

享受无缝漫游服务，必须采用相应的垂直切换机制来 

保障用户应用的服务质量(QoS，Quality of．％rvice)。 

在异构网络中切换性能的控制是端到端时延和丢包率 

控制的至关重要的一个部分 ，它对能否为实时业务提 

供可靠的 QoS保障产生直接影响 。切换性能主要 

体现在切换时延上L2 J。这里主要讨论采用移动 IPv6 

(MIPv6，Mobile IPv6)的切换 ，其切换时延主要包括二 

层的切换时延和三层的切换时延。二层的切换时延是 

收稿 日期：2009—1l 一01；修回日期：2010—02—20 

基金项目：江苏省商新技术研究计划(BG2003001) 

作者简介：张载龙(1966一)，男，江苏淮安人 ，副研究员，研究方向为 

普适计算关键技术 、计算机通信与网络、下一代电信网络关键技术。 

从移动节点 (MN，Mobile Node)与先前的接人点 

(PAP，Previous Access Point)断开到连接上新的AP 

(NAP，New Access Point)这段时间。三层的切换时延 

包括移动探测、地址配置 、绑定更新等时延 3。 

VolP等实时性业务对切换时延都有很高的要求。 

为了降低切换时延，IETF对 MIPv6进行了改进，所提 

出的 MIPv6快速切换(FMIPv6，Fast Mobile IPv6)通 

过二层触发让 MN在二层切换之前提前获取新的转 

交地址(NCoA，New Care—of Address)，从而降低切换 

时延。同时FMIPv6还应用缓存机制，在先前的接入 

路由器 (PAR，Previous Acee~Router)和新接人路由 

器( ，New Access Router)之间建立隧道，来降低 

丢包率。但是FMIPv6也存在其局限性： 

1)在 MN高速移动的情况下，FMIPv6有可能由 

预应式切换转变为反应式切换，这样切换时延将会大 

大增加，因此切换性能就得不到保证l4 J。 

2)FMIPv6只是简单地根据信号来判断是否需要 

进行切换，它只适合于水平切换的情况 5。在异构情 

况下，需要综合考虑多方面的因素，例如用户偏爱、计 
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费成本、上层业务需求等等。舁构情况下切换决策是 
一 种多目标的决策。因此要求系统能够采集到候选目 

标网络的更多参数，然后进行比较，最后计算出最优的 

目标网络。 

在切换发生之前 ，MN需要通过不断的信号扫描 

来发现 AP，从而获得周围可用 AP的信息，以为将来 

的二层或者三层切换做准备。但是完成信号扫描需要 

数百毫秒的时间 6，这个期间显然网卡是处于工作状 

态的，需要消耗节点的能量。因此对于能量有限的节 

点来说，有效地减少信号扫描时间成为研究的目标L7 J。 

文中利用与介质无关 的切换(MIH，Media Inde— 

pendent Handover)对 FMIPv6进行了改进 ，提出了一种 

FMIPv6的改进机制，减小了切换时延，增大预应式切 

换的几率。另外，利用 MIH的信息服务为MN的信号 

扫描提供了有用信息，从而有效地减少了AP发现的 

时间，进而减小了 MN的能量消耗。 

1 相关研究 

1．1 移动 IP、，6快速切换机制(FMIPv6) 

FMIPv6为了减小切换时延主要考虑以下问题 ： 

1)如何让 NkN能够在探测到一个新的子网链路 

后立即向其发送数据； 

2)如何能够让 MN在连接到新链路上之后立 即 

能够收到 NAR发来的数据包-8 J。 

FM1P~6中，MN通过路由消息来获取NAR的网 

络前缀，然后利用这一网络前缀提前配置 nCoA，提前 

发送绑定更新(BU，Binding Update)来发起切换。同 

时在网络发起阶段，FMIPv6还利用了链路层触发机 

制，当链路层或物理层状态发生变化，就会触发网络 

层，从而进行相应的快速绑定(FBU，Fast BU)操作。 

快速切换又分为预应式切换和反应式切换。当 

MN在 PAR链路上发送 FBU并 收到快速绑定确 认 

(FBAck．Fast Binding Acknowledgment)消息 的情况 

下 ，称之为预应式切换。相反，如果 MN从 NAR链路 

发送 FBU的情况，称之为反应式切换，这种方式下切 

换的时延会大大增加 ，因此，应该尽量避免反应式切 

换。图 1为 FMIPv6预应式切换流程图。 

1．2 与介质无关的切换(Mm ) 

由 IEEF_~02．21定义 的 MIH的 目标就是通过优 

化异构网络中的切换机制来实现用户无缝漫游，从而 

提高用户体验质量[引。在FMIPv6中，网络层必须能 

够提前探测到来 自链路层的切换指示，以实现无缝的 

切换。因此，需要采用 MIH来提供链路层触发功能。 

MIH定义了一个介于网络层和链路层之间的与 

介质无关的切换功能实体 (MIHF，Media Independent 

Handover Function)，如图 2所示 ，它能够提供三种服 

务[1。]：与介质无关事 件服务 (MIES，Media Indepen 

dent Event Services)、与介 质无关命 令 服务 (MICS， 

Media Independent Command Services)、与介质无关信 

息服务(MIIS，Media Independent Information Service)。 

图1 FMIPv6预应式切换流程图 

图2 MIHF位置及其服务 

2 改进的FMIPv6切换方案 

考虑如图 3所示的移动场景 ， 是一个双模移 

动终端，配有 802．16和802．11网卡，当前接人网络是 

802．16网络，且将从 802．16网络移动到802．1 1网络 

中，所以将发生垂直切换。 

当MN接入到当前 网络时，MII-~"首先进行一些 

初始化操作，用来发现提供 MIH服务的网络实体，这 

里信息服务器(IS，I~ormation Server)的位置由 DHCP 

服务器来提供[ 。切换操作信令流程如图4所示，具 

体描述如下 ： 

(1)MN通过 M1H—Get—Information—Request消 
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息向IS请求邻居可用的邻居网络信息以及可用AP的 

信息。这一消息请求可以是在 MN连接到一个新的 

服务网络的时候进行，MN发现 nAP时进行，或者周 

期性地进行[9I。这里考虑到MN的能量有限，无线信 

道的带宽有限，因此采用第一种方式。 

图 3 切换场景 

(2)当接收到请求消息后，Is会根据请求中的位 

置信息(如不包含位置信息，Is会根据MN的三层地 

址信息来推测出它的大概位置)查询数据库，然后向 

MN返 回一个 MIH—Get—hfformation—Response响应 

消息，包含邻居网络的信息，以及邻居AP的信息。 

(3)当 MN接收到的信号强度逐渐变小的时候， 

而进入切换决策阶段。根据 IS提供的候选网络的相 

关信息，决策机可以根据用户偏爱以及 Q。s限制选择 

出最佳的候选网络作为切换的目标网络，这里假设选 

择的是 802．11网络。 

(4)MN向 PAR发送 FBU，当PAR接收到 FBU 

后向NAR发送切换发起(HI，~ndover Initiate)消息。 

在接收到 HI后，NAR为 NCoA执行重复地址检测 

( ，Duplicate Address Detection)以确定其是否可 

用，然后回送切换确认(HAck，Han如ver Aeknowledge) 

消息，收到 HA ck之后 PAR向 MN和 NAR双播快速 

绑定确认( ck，Fast Binding Acknowledgment)消息。 

在这个期间PAR和NAR 分别需要向 PAP和NAP注 

册 link—down和 Link—up事件。 

(5)当MN和旧的链路断开的时候，PAP 的MIHF 

会向PAR 的MII--IF通告 link—down事件，收到此事件 

后PAR就会向NAR 转发发向MN的数据，NAR 对其 

进行缓存。然后 MN开始二层切换。MN与AP 连接 

上之后 ，NAP的 MIHF就会 向 NAR的 MIt-IF通 告 

link—up事件，然后 NAR就开始向MN转发缓存的数 

据。而无 需 等待 主动 邻居 公 告 (UNA，Unsolicited 

Neighbor Advertisement)消息。至此切换完成。 

3 性能分析 

3．1 时延分析 

FMIPv6时延可以分为切换发起时延 D 和切换 

时延 DhD。这里忽略 MIH用户与MIHF之间的本地 

其MIH层就会向上层通告 Link—going—down事件，从 交互时延，不考虑实体内部的程序运行时间。 

MN PAP PAR(802．1 6) NAP 'qAR(802．1 1) 

IS fm p6} {MIHF l {MH-IF f l MIHF}}fmip6 l }MIHF} i MIHF l}fmip6} 
M IH

_ Get_inforrza~ lt 

ion_Request 

M IH
_
GeL．Infc rmation_Request 

l 

MIH
—
GeLInfo anation_Response 

h丑H—GeLInfolille 

~tion response 

Hnk_going_dow J 

FB U 

L，／ HI 

HAck 

FBack FBack 

Link_Down一 转发数据包 

Link UD一 

数据包 

正常通 

图 4 切换信令 流程 图 
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对于传统的FMlPv6在切换发起阶段首先需要交 

互 RtSolPr／PrRtAdv(Router Solicitation for Proxy Ad． 

vertisement／Proxy Router Advertisement，路由代理公 

告请求／f弋理路由器公告)[111，然后再发送 FBu，根据 

图 1的流程图可知： 

D t= DR + D 舳 +Dmu= 3DMN—lP 

其中D 一 为 MN到PAR之间的时延，这一时 

延包括 MN到 的时延 DⅢ一PAR，以及 到 

之间的时延 D PAR。同样下面的 D 一PAR也类似。 

而我们提出的方案 中切换发起 阶段不需 要 

RtS01Pr／PrR dv的交互 ，MN在很早之前就可以通过 

IS获知邻居网络的信息[12]，因此： 

D“t= DF叫 DMN—PAR 

显然，我们提出的方案中，切换发起时间减少了。’ 

减少切换发起时间会增加执行预应式切换 的可能性， 

尤其是在终端快速移动以及重叠区域有限的情况下。 

切换时延 DhD为 MN无法接收到数据包的这段时 

间；DL2为 MN执行二层切换所需的时间。在传统的 

FMIPv6切换方案中，当PAR发送完FBAck以后，就开 

始向 NAR转发数据包，因此 D}D为从 PAR发送完 

k到接收到 NAR转发的数据包的这段时间，因 

此 ： 

Dho= DMN—PAR+2D 一NAR+pL2 

在我们提出的方案 中，是当 PAP触发了 l'Ⅱ ～ 

down事件后 PAR 才开始数据的转发，因此其转发时 

间要晚于原始的方案。而当二层切换完成后 NAP会 

向NAR触发 link—up事件[13]，然后 NAR立即向 MN 

转发缓存的数据包而无需等待 UNA消息，所以转发 

的时刻要早于原始的方案。切换时延如下所示 ： 

Dh0 DPAP—PAR + DL2+DNAI】一NAIl+ DMN—NAR 

通过上面的分析可以发现，提出的方案无论是切 

换发起时延还是切换时延都有 了显著 的降低 ，切换得 

到了优化。 

3．2 AP发现时间 

在 MN执行二层切换之前首先要进行新的 AP发 

现，因此 需要通过信号扫描来发现 Ap[ 。由于 

的能量有限，所以应该避免网卡的持续扫描，同时 

应尽量减小扫描时间，通常采用一种间隔性的扫描方 

法来减少能量损耗。在没有 MIIS信息辅助的情况 

下 ，MN需要扫描所有的信道。 

MIIS服务器可以通过 MIH—Get—Information Re— 

SpOllse中的信息元素(IEs，Infomlation Elements)来向 

MN提供邻居 AP的信息。其中一个有用的 IE就是 

TⅥl】E—IE—tK)A—LOC —ALTION它包含了 AP 的物 

理位置。如果 获取了附近 AP的位置信息，那么 

它就可以在其移动到该 AP覆盖范围内时才打开其无 

线接 口。IEEES02．21标准定义了 TYPE—IE—POA— 

CHANNEL—RANGE代表 在某频率下 AP 的信 道范 

围。有了这些 IE的辅助，MN就可以提前获取一个可 

用信道的列表，提前知道哪些邻居 AP 将可用。在进 

行信道扫描时就无需扫描所有的信道，只需要有选择 

性地扫描可用的信道。这样不仅减少了AP发现时 

间，同时还减少 能量消耗。 

4 结束语 

提出了一种基 于 MIH 的 FMIPv6的改进 方案。 

首先利用 MIH的 MIlS服务向MN提供了有用的邻 

居网络的信息 ，从而有效降低了切换发起时延。同时 

在 MIH—Get—Information Response消息中还包含了有 

用的邻居 AP的信息，从而减小 AP发现时间，进一步 

减小了二层 的切换时延，同时也减小 了能量 的损耗。 

在切换执行阶段 ，利用 了 MIH的 MIES服务，通过相 

应的事件来触发数据包转发，从而有效地降低了切换 

时延和所需的缓存。在未来的研究工作中将对这一方 

案进行仿真研究，同时考虑利用 MIH的指令信息 

MICS来为切换提供更多的动态信息，从而使切换决 

策更加智能化。 
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数据库的访问和操作采用 EJB组件；漏洞信息存储数 

据库选用关系数据库管理系统 (Micrc~soft SQL Serv— 

er)。系统的组成与逻辑结构如图2所示。 

击类型(分类查询)、受影响系统(模糊查询)、关键词 

(模糊查询)。另外，还有供管理员操作的添加、删除、 

更新等功能。 

Web HTTp请求 l l 数据库 

浏览器 } H啪 卜 服务器 HTTP应答 
客户层 应用服务器 

图2 B／S模式系统工作原理图 

(1)客户层。客户层的浏览器通过 URL访问应用 

层的 web服务器 ，由Web服务器产生供普通用户使用 

的服务界面和对漏洞信息存储数据库中的漏洞数据进 

行发布、更新、查询、删除等管理人员使用的界面，用来 

输入信息并反馈信息处理结果。 

(2)应用服务器层。应用层负责响应浏览器的请 

求并连接数据库管理系统，在 Web服务器内配置 JSP 

组件以产生动态的页面和调用应用服务器内的EJB 

组件l11 ；在应用服务器内配置 EJB组件以访问数据库 

并对数据进行必要的处理。该层的功能具有很好的扩 

充性 ，根据需要可以方便地添加或删除组件。 

(3)数据层。规划数据层，首先要选择数据库管理 

系统(Microsoft SQL Server)；并且根据前面对电信网 

的安全漏洞数据的描述，高效规划和组织数据信息，设 

计关系数据库模型，构建数据库。这样就建立起了电 

信网安全漏洞特征数据库 ，这～漏洞数据库是在深入 

分析 CVE漏洞的特征的基础上建立起来的，能够准确 

详尽地描述各个漏洞的特征，便于用户根据 自己的需 

要进行检索。同时，由于许多新的漏洞不断出现 ，加之 

人们对已有漏洞认识的不断加深，对数据库的及时更 

新是十分重要的。因此，必须加强对数据库的维护，及 

时更新数据库数据，查漏补缺，对漏洞数据库不断地进 

行完善[12]。 

漏洞数据库的主要 目的是便于用户查询检索，这 

样漏洞数据库才有意义。设计提供如下检索：漏洞名 

称(模糊查询)、CVE编号(精确查询)、漏洞级别(分类 

查询)、漏洞类型(分类查淘)、攻击效果(分类查询)、攻 

数据层 

5 结束语 

文中对电信网漏洞分类描述及 

表示模型进行了较为深入的探讨，并 

基于J2EE设计了一种分布式电信网 

安全漏洞数据库管理系统，可以利用 

web浏览器在不同地方存储、查询和 

修改各种电信网漏洞的数据，将来也可为电信网安全 

防御研究人员和普通用户提供数据支持和电信网安全 

防御方案的支持。 
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