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K—MEANS算法在 IDS中的应用研究 
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(南京邮电大学 计算机学院，江苏 南京 210003) 

摘 要：聚类算法广泛应用于人侵检测系统(IDS)的数据挖掘中。虽然 K—MEANS算法是最为经典的聚类算法之一，但 

是由于入侵检测系统的数据集具有特殊性，直接在其上进行 K—MEANS聚类的效果不佳。为了提高 K—MEANs在 I【)S 

数据集上的聚类准确性 ，引入一种数据预处理方法。该方法对 IlTXS的记录特征做标准化处理 ，使原本取值范围差异很大 

的数值型特征在同一个区间内取值，排除原始数据中不同度量带来的不良影响，从而优化聚类的效果。仿真实验表明，K 
一 伍̂ANS算法对预处理后的IDS数据集的聚类准确度有很大的提高。 
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Research on Application of K ‘M EANS Algorithm in IDS 
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Abstract：CIustering algorithms are widely used in intrusion detection system(I1)S)to mine the data．Although K—MEANS is one of the 

most classical clustering algorithm s，the effect is not very gcxxt when it is used in IIXS directly．The reason is that the data set of intrusion 

detection system is peculiar．In order to improve the clustering accttracy of K 一～ ANS on IDS data set．designs a data preproce~ing 

method。which makes the features of ID8 record standardized，emd makes all featurt~with very different value ranged in the saFue range． 

This c81"t exclude the impact of difference between the IX1*eO_S0J~ed variablm of the original data，and can help to improve the effect of c|us- 

tering．Simulation results show that the clustering accuracy of l<⋯NIEANS on the preprocessed I亡xs data set has been greatly improved． 
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O 引 言 

入侵检测系统(Intrusion Detection System，IDS)是 

用来发现外部攻击和合法用户滥用特权的一种方式， 

是动态安全技术中最核心的技术之一-1 J。它从系统内 

部和各种网络资源中主动采集信息，分析可能的入侵 

攻击行为。根据数据分析手段的不同，常用的入侵检 

澳 方法分为误用检测和异常检测 J。误用检测是利用 

已知的入侵方法进行入侵活动的检测，异常检测是利 

用定量的方式来描述可接受的行为特征，以区分和正 

常行为相违背的异常行为特征来检测入侵。 

近年来为了提高 IDS的检测效率 和智能性 ，数据 

挖掘技术正被越来越广泛地应用于 II2kS中，它是一种 

从大量数据中提取人们感兴趣的、事先未知的知识和 
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规律的技术[3，引。数据挖掘的聚类分析常被用于 IDS 

的检 测 阶 段。所 谓 聚类 是 一种 无 监 督 的学 习过 

程[ ， ，其 目标是基于一定的数据度量标准，把给定的 

d维空间中的n个数据点聚集成C个类 ，使类内数据点 

的相似度极大化，类问数据点的相似度极小化。 

K—MEANs是聚类的经典算法之～，此算法容易 

实现，而且时问和空间复杂度相对较小。但是 由于 

IDS中被检 测数 据集 的各个 特征 的取 值差异 比较 

大l- ，直接用 K—MEANS进行聚类 的效果不佳。为 

此，文 中引入 了一种数据预处理算法，使得 K— 

ME ANS算法能在预处理后的 IDS数据集上获得好的 

聚类效果，进而提高检测效率。 

1 K—MEANS算法概述 

K—MEANS算法以 k为输入参数 ，把 ，z个对象的 

集合分为k个簇，使得结果簇内的相似度高，而簇问的 

卡H似度低 J。 

K—MEANS算法可描述如下【6 J： 

算法：K—MEANS。 
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输入：簇的数 目k和包含 n个对象的数据集。 

输出：k个簇的集合。 

步骤 ： 

1)任意选择 k个对象作为初始的簇中心； 

2)repeat 

3)根据簇中对象的平均值，将每个对象(重新)赋 

给最相似的簇； 

4)更新簇的均值； 

5)until不再发生变化 

K—MEANS算法的处理流程[6J是：首先，随机地 

选择 五个对象，每个对象初始地代表了一个簇的平均 

值或中心。对剩余的每个对象，根据其与各个簇中心 

的距离，将它赋给最近的簇。然后重新计算每个簇的 

平均值。这个过程不断重复，直到准则函数收敛-6 J。 

通常，采用平方误差准则，其定义如下： 

E=∑ ∑ l P一 I。 (1) 
i=1 p∈e 

这里 E是数据库中所有对象的平方误差的总和。 

P是空间中的点，表示给定的数据对象。优 是簇 G 的 

平均值(P和；rn 都是多维的)。这个准则试图使生成的 

结果簇尽可能地紧凑和独立[引。 

2 IDS数据源特点分析 

可以借助MIT林肯实验室的KDD99数据集【8J来 

分析 IDS的数据源，此数据集是在军事网络环境中运 

用非常广泛的模拟入侵攻击所得到的网络数据集 ，包 

括近500万条通过对 rCP数据帧进行预处理得到的 

网络连接记录。其中的每条记录由42个特征组成，前 

面41个特征涉及 TCP连接的基本特征、内容特征、流 

量特征等，其中有38个数值型特征，3个字符型特征， 

最后一个特征反映该 记录属正 常行 为还是某种攻 

击lL9j。不同特征的取值多少和取值范围差异都很大， 

比如 duration有 2495个值、src—bytes有 3300个值，而 

land只有2个值、is—hot～login只有 1个值 J。 

数据集中的攻击类型分别属于四大类l加】：拒绝服 

务类攻击 DOS，比如 smurf攻击 ；远程系统未授权访问 

类攻击R2L，比如warezclient攻击；未授权或非法使用 

超级用户权限类攻击 U2R，比如 rootkit攻击；监视或 

刺探系统脆弱性的攻击Probing，比如portsweep攻击。 

3 数据预处理算法 

考虑到IDS中被检测记录的特征取值特点会影响 

K—MEANS的聚类效果，文中基于经典的数学定 

义Ⅲ]，设计了适用于 K—IVlEANS在 IDS中聚类的数 

据预处理方法，其目的是使各特征在同一个区间内取 

值。具体方法如下 ： 

计算平均绝对偏差： 

广— ——— ————————一  

= √ (Xf，一，)2 (2) 
其中：Xl，，⋯，X。r是特征厂的 个特征值， ，是jr 

的平均值，即： 

=  ∑Xiy (3) 

计算标准化特征值： 

垒亡  (4) 
f 一  、 ， 

通过上述标准化过程可以使特征的平均值变为 

0，标准差变为 l。最后由公式(5)产生归一化结果 ： 

Z f： 

m

≤ 

~

≤
x t Z ，}一

，

ra

≤ 

i
≤
n {Z f，I==1 (5) 

4 仿真实验及结果分析 

4．1 实验数据源简介 

为了验证所引入的预处理方法的有效性，文中基 

于KDDCup 99数据集做了仿真实验。 

本仿真实验选取了1万条记录来比较数据预处理 

前后 K—MEANS算法的聚类效果，其中包含 normal 

记录和4种攻击记录各 2000条，详见表 1。 

表 1 实验数据的选择 

记录类型 数量(条) 

norma1． 

smurf． 

rootkit． 

warezclient． 

portsweep。 

20oO 

2O00 

20()o 

2O0o 

2O0o 

4．2 数据预处理算法的实现 

文中用C语言编写的数据预处理代码如下： 

／／计算每个特征的平均值，放入数组M中 

doubleM[41]={0}； 

for(j=0d<41；j++) 

{ 

f(If(i=O；i<(二0nt；j++) 

f 

Mb]+=K[i][j]／ nr； 

} 

} 

／／计算平均的绝对偏差值，放人数组P中 

double P[41]={0}； 

for(j=O；j<41；j++) 

{ 

for(i=0：i<Cont；i++) 

一 

一 



第 7期 李玲娟等 ：K—MEANS算法在 IDS中的应用研究 ·131· 

P[j]+：(K[i][j]一M[j])*(K[i][J]一M[j])／(Cont一1)； 

i 

Ph]=sqrt(P[j])； 

} 

／／计算标准化的特征值，放入二维数组 Q中 

for(j：0；j<41；j++) 

{ 

for(i=0；i<Cant；i++) 

{ 

if(P[j】：=0)Q[i][j]=O； 

else 

Q[j][j]=(K[j][j]一M[j])／e[j]； 

} 

} 

／／习之出标准化特征值中的最大值与最小值，分别存人数组 

Max和Min中，同时求出(Max[j]一Min[j])，结果存人数组 N中 

double Max[41]=}0}，Min[41j=}0}，N[41j={0}； 

for(j：0；j<41；j++) 

{ 

for(i=O；i<Cont；i++) 

{ 

if(Max[j]<=QLi][j])Max[j]=Q[i]Ⅲ ； 

if(Min[j]>=Q[i][j])Min[j]=Q[i儿j]． ． 

} 

Ntj]=MaX[j]一Min[j]； 

} 

／／产生归一化结果，放入二维数组 R中 

for(j=0；j<41；j++) 

{ 

for(i=O；i<Cont；i++) 

{ 

if(N[j]：=O) 

R[i][j]=0； 

else 

R[i][j]=Q[i][j]／N[j]； 

} 

} 

4．3 实验结果与分析 

实验中对选出的 1万条记录运行以上代码进行预 

处理，并分别对原始的 1万条记录和预处理后的 1万 

条记录用 K—MEANS算法(实现代码略)进行聚类， 

实验中取 k=5，即聚类成 5个簇，分别命名为 a、b、C、 

d、e。实验结果如表 2所示。 

由表 2不难看出，对数据集直接运用 K—MEANS 

算法来进行聚类，效果比较差，基本没有达到聚类的效 

果。用文中的预处理方法对实验数据进行预处理后 ， 

聚类效果明显改善。smuff攻击、warezcllent攻击、 

portsweep都被很好地聚类，norma1次之，只有 rootkit 

攻击的聚类效果有限。 

表 2 仿真结果对比 

5 结束语 

文中的研究表明，由于 IDS记录集中各个特征的 

取值差异较大，使得 K—MEANS无法发挥效力，但 

是，采用合适的方法可以使 K—MEkaNS之类的经典 

数据挖掘算法在 ILLS中取得良好的挖掘效果。 

事实上能适合所有领域的数据挖掘算法是不存在 

的【-1 。解决上述问题有两种思路 ：(1)改进数据挖掘 

的相关算法以适应 liDS数据源的特点；(2)对 ID6的数 

据源进行预处理，使已有的数据挖掘算法能被有效地 

利用。 

文中合理地采用了第二种思路 ，针对 IDS数据源 

的特点和 K—MEANS在 IDS中的应用，设计了数据 

预处理方法 ，有效排除原始数据中变量之间的不 同度 

量对聚类的影响，使待聚类的数据分布在同一区间内， 

以相同的量级参与聚类。仿真实验结果验证了文中的 

研究思路的正确性。需要指出的是：要进一步提高 K 
— MEANS算法在 IDS中的聚类准确度，可以在字符 

型特征的处理、循环条件的设定、各特征对判别攻击的 

重要性(即权重)的估计等方面做进一步的研究。这正 

是下一步的研究 目标。 
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