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摘 要：TCP／IP协议簇是网络数据通信中使用的主要协议。网络协议仿真系统为教学提供了一个良好的实验平台，然而 

目前所用的协议仿真实验系统都是离散的、静态的，即单独模拟一个协议，且协议中的数据表示是静态的，不能随着输入 

数据的变化而动态变化。为了帮助学生更好地理解以太网中数据通信过程，有必要开发出一个既能使协议之间相互协 

作，又能动态实现数据的变化，使实验效果逼真实际的仿真实验系统。文中主要描述了以太网动态仿真实验系统混合体 

系结构的设计和实现，满足了系统的设计需要，提高了系统效率。 
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Design for Ethernet Dynamic Simulation Experiment System 
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Abstract：TGPFIP is the n-K~t protocol in network data traffic．A good experiment system is presented for teaching by network protocol 

simulation system，but network promcol simulation system is discrete and static Flow，one protocol is simulated singlene~．The data(711o_’ 

t dynamic variety with input data beeaut~e the data is static in the protoco1．A simulation exper}ment system must be implemented for the 

students to understand data ta"affie in Ethemet，which can collaboration，and dynamic．The design and implementation Of the Ethemet 

hybrid aj_chitecture aye described in this paper for the dynamic simulation system，meeting the needs of the system，improving the effi— 

eiency of the system． 
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0 引 言 

TCP／IP协议簇是计算机网络课程的主要教学内 

容，也是网络数据通信中使用的主要协议。协议仿真 

实验教学是帮助学生理解网络协议的重要手段【1,2j。 

目前的协议仿真实验是离散的、静态的，即单独模 

拟某个协议，不能与其它协议合作，且协议中的数据表 

示是静态的，不能随着输入的数据的变化而动态变化， 

实验效果单调、生硬。 

具有代表性的网络仿真软件有：国外的 NS2 J， 

Boml Netsim【引
，国内的吉林大学的“网络协议仿真教 

学系统”[5_，解放军理工大学的 ‘Pmnder”[ ]系统等。 
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NS2能够演示协议的工作过程 ，但是 ，无数据内容 

的动态变化和协议之间的合作。P~son Netsim主要用 

于仿真网络工程实验 ，帮助学生熟悉网络设备和协议 

的使用 ，不能演示协议的工作流程，以及协议之间的相 

互协作过程，其效果仅类似于一个实际的网络工程实 

验。 

“网络协议仿真教学系统”实现 了跨机器之间通 

信，但是数据的传递全部由人工操作．实验环境复杂， 

为了更好地模拟协议，忽略了实验环境与实际应用场 

景的一致性。 

“Psender"系统借用了著作《计算机网络：自顶向 

下方法与 Intemet特色》提供的一些在线实验案例，实 

现了数据发送方和接收方之间的自动通信和速度匹 

配，但是，忽略丁数据通信的中问过程，如，不能演示交 

换机的工作流程 ，也是离散的。 

因此，已有的仿真实验是离散的、静态的。而网络 

通信是一个连续的过程，需要协议之问相互协作，而且 

数据也需要动态变化。 

为了真实地模拟网络通信过程，很有必要开发一 
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个系统，既能使协议之间相互协作，又能动态实现数据 

的变化 ，使系统能逼真展现出实际的网络通信的运行 

过程。 

以太网动态仿真实验系统使用程序动态模拟以太 

网中的数据封装、发送、转发和接收过程，并且能够观 

察数据内容的变化，真实展现数据封装、ARP表查询 

和 地址表查询的工作流程。 

软件体系结构是系统开发的基础，是后续工作的 

前导。文中主要从系统体系结构角度，对系统的设汁 

进行描述，具体包括体系结构设计、层次模块设计、对 

象设计和数据通信机制等。 

1 软件体系结构 

在 1992年，Dewayne Perry和 Alex w。1f提出软件 

体系结构这一术语后，软件体系结构就正式作为一门 

学科被人们重视r̈。随着研究的深入，许多专家学者 

从不同角度和不同侧面对软件体系结构进行了刻画。 

但是最终目的都是描述软件局部和总体计算部件的构 

成，以及这些部件之间的相互作用关系。 

较为典型描述能实现简化设计和能被反复利用的 

定义是 2005年 Kruchten提出的软件体系结构 ]。它 

包含有四个角度，它们从不同方面对系统进行描述：概 

念角度描述系统的主要构件及它们之间的关系；模块 

角度包含功能分解与层次结构；运行角度描述了一个 

系统的动态结构；代码角度描述了各种代码和库函数 

在开发环境中的组织。 

为了满足以太网动态仿真实验系统的需求和简化 

设计模式，有必要先整体设计一个软件模型，再对各部 

分分开完成设计。 

1．1 几种常用的软件体系结构模型 

●管道和过滤器模型 在管道和过滤器类型中， 

每一个组件(过滤器)有一组输入和输出。一个组件在 

它的输入端读取数据流，并且在它的输出端产生数据 

流。连接器对数据流的服务犹如一个管道，它把从一 

个过滤器中输出的数据流作为另一个过滤器的输入数 

据流，传送给另一个过滤器，所以又把连接器叫做管 

道。管道和过滤器系统的优点：使软件具有隐蔽性和 

高内聚、低耦合的特点；系统容易维护和扩充等l 。 

●层次模型 层次模型组织成一个层次结构，每 
一 层为上层服务，并作为下层客户。这些层次结构是 

单独抽象出来的。层次模型的优点：支持抽象程度递 

增系统；层的重用-9 J。 

●面向对象模型 基于数据抽象和面向对象结构 

是现今比较流行的一种系统体系结构设计方法。数据 

表示与它们相关联的原始操作被封装为一个抽象数据 

类型。这种模型中的组件就是对象。面向对象模型的 

优点：对象独立；数据隐藏l引。 

1．2 设计思想和目标 

结合前面讨论的几种设计模型的基本思想，把它 

们灵活应用到以太网动态仿真实验系统体系结构设计 

中。本系统是管道一过滤器模型和层次模型的综合， 

在局部设计时采用面向对象模型。设计的目标是为了 

将来系统的功能扩充、维护和修改、可移植，方便用户 

理解和使用。为了实现这些目标，确定了如下几个设 

汁原则 ： 

*对象独立。每个对象负责处理它自己的资源 

需求，比如数据封装和其它所需要的资源的使用。例 

如，lP数据报封装的时候只需要知道该对象的实例和 

UDP数据封装提供的接口，并不需要知道 UDP报文 

处理的细节。 

．  *模块耦合。每个模块处理自己相应的资源，并 

把结果返回给下一个请求资源的模块。比如转发模块 

接受到数据报文，检查匹配以后，将数据报文返回给请 

求的拆分模块。 

*分层设计。该体系表示 了单独模块的多层设 

计，每层的功能构建于下层提供的服务之上，并隐藏下 

层服务的细节。 

*并行化设计。为了实现系统的高性能，程序需 

要实现并行化功能。譬如调用 MAC查询程序的时候 

同时运行接受用户数据程序，节约系统资源。 

*可扩展设计。考虑到将来系统需求的不断增 

长，体系结构中的模块或者算法应实现可扩展设计。 

2 体系结构设计 

2．1 系统整体体系结构 

以太网动态仿真实验系统主要目标是设计并实现 
一 个分布交互式系统，在一个局域网内(3台 PC组 

成)，各个机器能相互通信，模拟局域网数据通信、封装 

等流程。整体系统体系结构采取基于管道一过滤器模 

型，各个结点使用层次模型和对象模型。三种模型结 

合的方式，可以满足系统设计要求，使实现简单化。具 

体设计方案如下。 

在一个以太网的模拟工作环境中(具有发送主机， 

模拟交换机，接收主机)，使用程序动态模拟以太网中 

的数据封装、发送、转发和接收过程，并且能够观察数 

据内容的变化，真实展现数据封装、ARP表查询和 

MAC地址表查询的工作流程，使用程序模拟发送主机 

中数据封装时的数据填充，使用程序模拟发送主机中 

ARP表的查找和学习过程，使用程序模拟交换机中 

“MAC地址表”查找和学习过程 ，帮助理解以太网数据 
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通信各协议协调工作机制。 

拓扑结构如图 l所示。 

其主要工作流程如下： 

*在 PCl中，要求程序能动态实现数据封装、 

ARP表查询，负责把数据发送给 PC2，并触发交换机 

(PC2)中的仿真程序运行； 

*P 模拟交换机，要求程序能够模拟交换机的 

数据接收过程、MAC地址映射和学习过程以及数据发 

送过程，并触发 PC3中的仿真程序运行； 

*在 PC3中，要求程序实现模拟数据的接收和解 

封装过程。 

图1 仿真平台拓扑结构 

2．2 系统数据通信机制 

20世纪80年代初，美国加州大学伯克利分校的 

研究人员提出了称为 Socket(套接字)规范的通信标 

准。简单的说就是通信两方的一种约定，用套接字 中 

的相关函数来完成通信过程 8。在 ,Docket中，区分不 

同应用程序进程间的网络通信和连接，主要有3个参 

数：通信的目的 IP地址、使用的传输层协议(TCP或 

UDP)和使用的端口号。通过这3个参数，应用层就可 

以和传输层通过套接字接口，区分来 自不同应用程序 

进程或网络连接的通信，实现数据传输的并发服务 J， 

这样就可以满足进程之间相互通信但又相互不影响的 

要求。 

整个系统中，每台PC相当于一个过滤器，信息交 

互是通过管道传输。每个过滤器负责多个模块的数据 

筛选，传输服务相当于一个管道将信息进行交互。基 

于管道 一过滤器模型的设计，大量数据对象可 以被共 

享，单个计算机只保存一部分的应用数据，访问对象的 

存储、处理和通信负载被分布到多个计算机 中。且应 

用由大量运行在独立计算机上的进程组成，进程之间 

的通信模式完全依赖于应用的需求。进程就相当于过 

滤器，应用需求就相当于服务管道。它们之间的通信 

方式可以采取 Socket套接字的方式进行。这样，实现 

了数据的及时更新 ，保证了联机操作的可能性。 

本系统主要采用 java语言编写 ，在研究服务管道 

之间的通信机制时，采取 Socket套接字的方式实现， 

可以快速实现机器间的信息交流。B、C机器通过 

Socket与 A连接。 

在java语言中，实现Socket通信可以采取流操作 

模型[加]。首先，通信双方，“服务器”和”客户”，需要建 

立 Socket连接，双方都有各 自的 Sxx：ket对象。Socket 

对象包含有两个流，一个是输入流，表示流入的数据 

流，其作用是接受数据；另一个足输出流，表示流出的 

数据流，其作用是向外发送数据 J。结合本系统的特 

性，实施的方案是过滤器 A作为服务器，B、C作为客 

户机。 

建立连接的时候 ，采用一个通信 B机器和 C机器 

都能控制的变量。首先，A机器和 C机器进行一对一 

的连接，实现数据通信。当且仪当满足条件之后，才能 

改变变量的值。此时，A机器与 C机器才进行通信。 

采用信号变量，使得 S。cket套接字能实现通信之间的 

同步控制 ，满足数据的及时更新。例如 ，在 java浯言 

中，可以定义一个私有变量(Private Socket Client)进行 

同步控制[10 J。 

2．3 层次模型 

对于单独的一个 PC ，采用分层设汁思想。在单独 

的PC中，所有的模块是按照层次方式耦合 的。高层 

结构建立在低层提供的功能上。每一个层不是单独存 

在的，通过层之间的信息交互，实现数据的层层封装。 

在 过滤 器 A 巾 实现 的是 数据 的封装。针 对 

TCP／IP协议簇的特点 ，需要实现的是发送模块、UDP 

报文封装模块 、IP报文封装模块、帧封装模块( 程 

序模块)等一系列模块的设计。过滤器A中的层次模 

块设计如图 2所示。 

图 2 过滤 器 A 

在过滤器 B中，实现的是模拟交换机的功能。该 

过滤器的主要职能是刷新 MAC地址表 和转发帧数 

据。图3是过滤器B的层次模块设计。 
r——————— —一 —一 ——  

I 型 

I 数据转发 { 

图 3 过 滤 器 B 

在过滤器 C中，实现数据报的接收和解封装(拆 

除)。该过滤器和 A的工作流程刚好相反。实现的是 

接收模块 、帧拆除模块、IP报文拆除模块 、UDP报文拆 
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除模块、数据还原模块。图 4是过滤器 C的层次模块 

设计。 
r ————————— —————— 

l 接收 { 
‘。。。’’。’。 。。。’。。’ 。。。‘‘。‘。。 。。。。 ～ _ J  

r_一 一 一～1 I 帧拆除 l 

‘ 

f IP拆除 I 

r——————————————————]  

{UDP拆除 I 
I‘。一 ’。 ‘。 。。。。。。。 。。‘ 。。。’‘。’ 。。。。。’。’J  

— —  L r——— 。—— ————————_1 

f 数据还原 f 

图4 过滤器C 

2．4 对象模型 

在局部设计时，采取面向对象的方法实现某个对 

象的设计。数据表示和它们相关联的操作被封装为一一 

个抽象数据类型，这些数据和操作被分为公共部分和 

私有部分两种类型，信息封装可以保证数据的完整性 

和隐藏性。基于对象模型设计的体系结构可以增强系 

统的安全性。另外，由于对象之间的相互独立性，基于 

对象模型设计的系统有利于功能扩充和维护。 

基于类(或者对象)之间的凋用可以实现层层封装 

的协调性。在 java语言中，将处理数据的一些方法定 

义在某一个类中。在程序的主方法中，如果需要使用 

该方法的时候，可以通过类(或者对象)来实现方法的 

调用。 

例如，单独UDP把报文封装程序定义为 UDP的 
一 个类，如果在程序主面板中需要显示 UDP报文的校 

验和时，只需要调用 UDP．getCRC()即可。 

面向对象模型设计中，需要保护的是数据。一是 

数据的完整性，另一个是数据的保密性。图5是针对 

面向对象模型设计的子系统。 

图5 面向对象子系统 

对数据的保护 ，是通过访问控制和外部接 口实现 

的。例如，ARP报文程序和 MAC地址查询程宁是橱 

过访问控制来实现其同步的。只有当 MAC地址查询 

完之后，ARP才能得到 MAC地址。访问控制保证了 

数据的完整性。用户只能通过接口访问数据。数据流 

是如何变化、周转的，这些对用户来说都是不可见的。 

譬如，在 UDI，报文程序中，用户输人数据之后，仅能得 

到UDP报文数据，而看不到数据报是如何生成的。外 

部接口保证了数据的保密性。 

2．5 综合模型 

综上所述，结合三种模型的设计思想，整个系统的 

体系结构是一个混合模型。在该模型中，包含了三个 

过滤器，它负责处理所有的信息数据。而每个过滤器 

由多个对象模块组成。每个模块又由多个对象组成， 

每个对象拥有完 成自己功能 的方法和属性。比如， 

UDP对象集成了产生一个数据报文所需要的数据和 

方法。每个对象有自己接口函数，是对象与他方交流 

信息的唯一通道。 

3 结束语 

在开发以太网动态仿真实验系统的过程中，系统 

体系结构设计是关键的一步。采用结合多种设计思想 

方法，能够缩短系统开发周期，使系统标准化、规范化。 

同时，系统的设计支持可重用性，也为研发不同的网络 

仿真平台提供了坚实的技术基础。这种基于过滤器一 

管道和层次模型结合的方式，满足了系统的动态仿真 

设计需要，实现了仿真系统 的真实模拟，具有现实意 

义。 
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