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摘 要：传统协议识别算法无法适应当前多变复杂的网络环境，尤其在当今复杂网络环境中1)2P应用中广泛的动态端口 

应用。因此针对传统端口识别方法的局限性，提出了一种基于NetFlow的应用协议半监督识别算法。采用 NetFlow报文 

数据为基础，通过对 NetFlow属性维进行子空间聚类，生成每种协议类型的关键维组，采用半监督算法，根据每种协议的关 

键维特征识别NetFlow数据。实验结果表明，文中提出的基于 NecF1oW的应用协议半监督识别算法在测量准确度上优于 

传统识别算法，有效地解决了当前复杂网络中的协议识别问题。 

关键词：协议识别；半监督；子空间聚类 

中图分类号 ：rn)301．6 文献标识码：A 文章编号：1673—629X(2010)O7—0009—04 

A Semi‘l。Supervised Clustering Algorithm for Application Protocol 

Recognition Based on NetFlow 

LIU Jiong．XU Tong·ge 

(Beijing Key Laboratory of Network Technology，Schml of Computer Science and Engineering， 

Beihang University，Beijing 100191，China) 

Abstract：The traditional proto~o]recognition algorithms cannot adapt to the current complex and changing network environment．espe— 

cially in the P2P applications，which use a wide range of dynamic port．Therefore，the Iimitation of the traditional port classification 

method，presentsthe semi—supervised recognitionalgo,4thm  basedonNetFlo~v．WichNetFlowtechnology，throughthe sub—space elus· 

tering ，select the main properties set，using seroA—supervised algorithm On NetFlow data for identification application protoco1．The re· 

suits show that semi—supervi,：xxl clustering algorithm for application protocol recognition base O11 NetFlow，the measurement accuracy is 

better than the traditional recognition algorithms to effectively solve the problem of today’S complex network protocols recognition． 

Key words：pmtocol recognition；semi—supervised；subspace clustering  

O 引 言 

随着 IP网络的发展，网络环境 日益复杂，对 网络 

进行合理的监控管理，判断出当前流量的协议组成是 

相当重要的。目前网络应用协议组成分析方法主要有 

基于 SNMP、基于抓包分析、基于网络探针、DPI等常 

规分析方法。 

Flow技术是当前用于采集网络流量信息的常用 

技术，它以流的概念为出发点，利用流数据测量网络的 

流量信息。目前主流的Flow技术有两种：sFlow技术 

和 NetF1OW技术。在 Flow技术中，“流”被定义为在给 
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定的源端点和目的端点之间持续一段时间的单向数据 

包／电贞序列。在 IP网络中，可以根据 IP数据包的源／ 

目的IP地址、源／目的端口号以及协议类型等信息构 

成多元组来定义网络流，即具有相同源／目的 IP地址、 

源／目的端 口号以及协议类型等信息的 IP数据包可归 

于一个流。基于Flow数据的端口分析流量应用协议 

是目前基于Flow的常规的流量分析算法。此算法的 

优点是算法复杂度比较低，处理时间快，对一些常规协 

议分析比较准确⋯1。但是随着网络的逐步发展，越来 

越多的应用采用了动态端 口或者随机的端 口，导致基 

于端口的Flow分析算法失效。针对以上问题，文中提 

出了一种基于Flow的半监督学习算法，用来提高对动 

态端口的应用协议的分析，弥补传统算法L2 J的不足。 

1 基于NetFlow应用协议半监督识别算法 

机器学习及相关技术近年开始运用在应用协议识 
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别领域l3 J。文中基于 NetFlow的提供的属性组和半 

监督学习算法的特点【6,7 J，提出一种基于 NetFlow的 

应用协议的半监督识别算法is】。算法的基本原理为： 

首先通过子空间聚类，从 NetFlow的属性集，及基于 

NetFlow属性生成的扩展属性集 中选取部分属性作为 

聚类属性 ；然后根据选择的子空间，将 NetF1OW数据聚 

类，并提取每个分类的特征作为每个应用协议的聚类 

识别特征。 

1．1 子空间聚类 

1．1．1 NetFlow属性的高维聚类问题 

在对 NetFlow数据的聚类研究中，要处理的数据 

经常有几十个属性，将这些数据对象表示成高维属性 

空间中的点或者向量，就可以把 NetFlow的对象集用 

高维空间中点的集合来表小--f· 。这些数据与低维数据 

相比在许多方面表现出不同的特性 ，如稀疏性、空空间 

现象以及高维数据处理过程中的“维度效应”现象。在 

高维数据聚类中这些问题主要表现在两个方面：一一方 

面距离函数难于定义；另一方面在高维空间中最近邻 

的概念常常会失去其计算意义。 

如果依照传统的聚类方法，在处理 NetFlow数据 

的过程中会遇到如下问题： 

(1)随着需要计算的属性维数增长，聚类的时间和 

空间复杂度迅速上升而导致算法的性能下降。 

(2)相比低维数据，高维数据空间很难确定一个聚 

类的中心。高维数据集中存在大量无关的属性，并且 

在这些不相关的维上十分稀疏。 

(3)距离函数难于定义，高维情况下会产生维度效 

应。 

1．1．2 子空间选取 

针对高维数据的问题，～般有两种解决方法：特征 

选择[1o】和特征变换[11 12]。特征选择就是从原始高维 

空间中选取若干属性维组成新的坐标系，但保留的维 

没有旋转 ，不同的是，特征变换是指构造降维映射将原 

数据集的维合并至k个新维，保持基本特征不变，使得 

维数减少，从而使算法能在这 k个新维中进行有效聚 

类 。 

文中提出一种 NetFlow的特征选择算法，提供一 

些数据的先验知识，通过迭代和枚举选择相关性高的 

属性维，消去与所需特征无关，或与已有数据特征高度 

相关的属性维，已达到维度约减的目的。不同于常用 

的随机搜索、向前搜索、向后搜索、加权方法、基于分型 

等方法，文中是在数据集的不同子空问中搜索聚类簇 

的过程 ，同样的数据集在不同的属性子空间上形成的 

聚类不同，所以子空间聚类的结果包括搜索到的聚类 

簇及其所在的子空间。 

此方法需要进行两次搜索过程，一个是搜索 Net 

Flow数据聚类簇所在的子空间，即相关属性的集合； 

另一个则是要搜索存在于子空间中的 NetFlow数据 

集。通过对选取子空间的NetF1OW数据集簇中先验数 

据的判断来确定此子空间是否符合选取要求。 

l L．3 子空间聚类算法 

首先将未标记的数据集、已标记的数据集做预处 

理，将数据库内的数据转化成程序将使用的格式。 

然后根据一个初始化种子【13 J，从空间中选取若干 

空间做为子空间。将已标记的数据映射到子空间，成 

为新的子空间数据，不在子空间的其他维的数据(属 

性)可以舍弃。为了提高准确性，可以分几组分别获得 

子空间，再根据相似性进行合并。 

接着 ，将映射过的数据跟未标记的数据，通过聚类 

算法进行聚类。聚类算法可以选择多种聚类算法。不 

同的算法，聚类后的结果也不尽相同。算法中一个可 

以改进和提高的步骤是距离的计算。目前系统是将属 

性标准化后，采用几何距离计算。 

聚类得到苦干个数据簇，每个簇理论上应该对应 
一 个实际应用协议。如果出现分簇过细，区分度不高， 

离散点过多等问题，则说明子空间选取不当。返回重 

新选择子空间，如果聚类结果符合要求则将此子空间 

记录为最终使用的子空间。迭代过程中，也可记录一 

个符合标准的予空间，然后继续计算，当找到多个符合 

标准的子空问，可以通过对这些子空间的结果指标做 

对比，择优保存。目前判断标准是同一个簇中元素距 

离中央的距离方差较小。且已标记的同类型数据均在 

一 个簇中，不同类型的已标记数据不在同一个簇中。 

子空间聚类算法的整体算法流程，如图 1所示。 

在选取子空间过程中，除了 NetFlOW固有的属性 

之外 ，还提供一些额外的属性维，这些属性维是 Net． 

How原有属性中提取和变化出来的。部分属性如表 1 

所示 

表 1 部分 自增属性 

属性名称 属性说明 

包的平均字 数 avgOctetsPerPkt dOeters／cIPkt3 

流的持续时问Time Fi —Last 

平均每秒的包数 avgPkts dPkts／(First— Las,) 

平均每秒的字节数 avgOctets dOctets／(First—L t) 

包频率 PktFret 一定时问内的平均包数 

1．2 NetFiow数据聚类 

通过子空间选取算法，可以将 NetFlow多维数据 

映射到较小的子空间中，降低维度，只保留主要的相关 

属性做为聚类的属性判断标准。 

整个基于 NetFlow的应用协议的半监督识别算法 

框架如图2所示。 
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图 l 子空间选取算法 

各模块介绍如下 ： 

(1)Flow生成程序／Flow收集程序。 

Flow生成程序采集互联网上的原始流量数据，依 

照一定的采样算法生成 NetHow数据 ，并发送给 How 

收集程序。Fbw收集程序将获得的 NetFlow包数据 

整理后存人数据库中。 

(2)离线数据数据库。 

用来保存历史NetHow数据的数据库。根据时间 

段划 分表 格，以防止数 据量 过 大。 目前 系 统采 用 

MySQL数据库。 

(3)未标记的数据／已标记的数据。 

从数据库中选取一个时间段的数据做为未标记的 

数据，另外准备部分已标记的数据，两者做为训练集。 

(4)半监督聚类学习算法。 

通过对未标记和已标记的数据做半监督聚类算 

法 ，获得有效子空间和不同协议的特征参数。下文将 

会详细描述。 

(5)已学习的属性组和协议特征类型。 

上述的半监督聚类学习算法会算 出有效的子空 

间。这个子空间的维度标示，也就是 NetFlow协议规 

定的属性组中的一个子组。系统将通过此子组做为判 

定依据。此外，系统还会记录每种协议在这个子组中 

的属性参数值和置信区间。 

(6)基于Flow的协议分析。 

通过已选定的属性组和协议特征参数做为基础， 

导人历史 NetFlow数据，判断数据最可能是的协议，将 

此记录标记为判定的协议，并做标记。 

2 实验结果及分析 

基于上述的算法，文中以2008年3～5月，已经标 

记过(即协议类型已知)的三个月的 Flow数据为基础， 

做了几组实验。这些数据取自本单位实验室学生用机 

的真实流量数据。 

首先 ，将三个月的 NetFlow数据按 月分成三组。 

选其中一组作为训练集，剩下两组作为判定集。训练 

图2 基于Flow的协议分析 系统实现框架 
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集中。只留部分数据的标记符号，其余数据假设不知其 

协议类型。然后将这组数据做半监督训练，得到子空 

间和协议特征。 

通过子空间聚类选取算法，计算出最可能做为最 

优子空间的前十项属性维。如表 2所示。 

表 2 选取的子空间属性 

选取的属性 属性在子空间中出现的频率 

流的持续时间Time 91％ 

传输层协议Prot 83％ 

包的平均字节数 avgOctetsPerPkt 77％ 

流内的数据包数量 dPkts 74％ 

平均每秒的字节数 avgOctets 73％ 

平均每秒的包数 a,~Pkts 68％ 

流内传辅层的字节数量dOctets 65％ 

源端口SrcPort 49％ 

包频率 PktFret 45％ 

目的端口DmPort 31％ 

然后以得到的子空间和协议特征作为判断标准， 

去分析剩下两组数据。将分类结果与实际结果作对 

比，得到如下数据，如图3和图4所示。 

了每组试验中训练集和测试集的序号，如 1／3表示：第 

三组数据做为训练集，用第一组数据做验证，得到的各 

组协议的准确率。 

图3是正确识别率，即准确标记为此协议的流的 

数量除以标记为此协}义的总的数量。可以看出对于大 

部分流量数据均可做出很好的识别，平均识别率约为 

85％。实验结果可以看 出对于基本的 FrP 盯TP／ 

DNS等协议可以很好地判断，eMule／13_T下载的流量 

特征差异性比较大，识别率稍差。 

图4是错误识别率，即错误标记为此协议的流的 

数量除以标记为非此协议的流的数量。基本错误率保 

持在 5％以下，平均错误率为 3％。以上试验验证了文 

中提出的模型是可行的。 

3 结束语 

文中将 NetFlow技术和半监督聚类理论应用到网 

络应用协议识别分析中，提出了应用半监督聚类算法， 

分析收集的NetFlow数据，筛选子空间，并在选取的子 

空间的基础上构建半监督聚类算法，将 NetFlow数据 

聚类，进而识别协议。本应用协议识别算法及配套的 

图3 正确识别率实验结果 

图4 错误识别 率实验结果 

图中横轴表示不同的协议，纵轴表示 议的识别 

的准确率。试验共分6组。横轴下方的数字编号表示 

采集和分析系统已在实际中取得了良 

好的效果。 
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验结果见表 1，表中 T表示算法时间开销，S表示查出 

的相似记录数，R为查出的正确的相似记录数，P表示 

准确率，下标 1和2分别表示原算法和改进算法。 

图 3 构造的聚类树【8] 

表 l 实验结果表 

根节点 

第一层 

第二层 

第m层 

从实验结果可知，与原算法相比，文中算法的总时 

间开销减少了很多，准确率略有提升。实验表明，本改 

进算法与基于聚类树的清洗算法相比优点为：避免了 

因属性排序不当使有些相似记录未被识别的情况，提 

高了精度；减少了一些不必要的相似度比较过程，在一 

定程度上提升了效率。但是本算法中优先队列的使用 

降低了结果的精度，这将是下一步的研究方向。 

5 结束语 

介绍并分析了数据清洗领域中针对增量式数据库 

的基于聚类树的相似重复记录检测算法，针对该算存 

在的不足提出了改进算法，并用实验证明了改进算法 

的有效性。 
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