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摘 要：智能卡芯片存储了用户的敏感数据，提高智能卡的安全性与保密性显得至关重要，关系着运营商与用户的切身利 

益。通过对3G中认证和密钥协商协议(AKA)的安全性研究，阐述了USIM O0S的安全特性，分析了3G的安全体系，对智 

能卡芯片操作系统的安全模块进行了体系结构设计，实现了AKA鉴权算法，对文件访问控制、报文鉴别和数据加密通信 

等进行设计。实验结果表明该系统符合国际标准和行业标准，运行稳定，能进行数据出错检测和数据恢复，安全高效。 
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Research and Implementation of Security of USIM Card 

Based on Protocol 0f AKA 
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Abstract：The USIM  card stores private sensitive defense data of user and it is very important to enhance the sec~ ty and confidentiality 

of data．By x~searchingthe securityof authentication andkeymanagementof3rd ccmmunic＆t 】n，analyzingthe cipheringmechanism an d 

principle，design security module architecture of chip operating system，implement the authentication algorithm of AKA，an d design a file 

access control mechanima，message authentication，data eneryption for communication．Experiment results prove that the s~tem is vail- 

dated to accord with international standards and industry"standards，run stably，effectively and safely· 
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O 引 言 

随着第三代移动通信技术的飞速发展和普及，3G 

智能卡芯片操作系统(cos)是一个崭新的系统，针对 

卡片上层出不穷的新的数据业务，特别是对数据安全 

性提出了很高的要求，要求智能卡应具有更高的安全 

性、良好的兼容性和可扩充性。而COS的安全是它的 

最核心部分，包括网络与用户的相互鉴权，以及对文件 

的访问操作控制、安全状态的更新、数据加密、解密及 

数据完整性校验保护等 ，防止非法行为的访问与接人， 

具备高安全性，是 COS设计的重点，对保障智能卡成 

功广泛的应用具有重大的研究意义。 

文中论述了基于 AKA协议的 USIM卡 COS安全 

的研究与实现过程。 
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1 USIM COS安全体系结构 

USIM COS系统是智能卡 内软件的核心，具有 良 

好的可维护性、可伸缩性和高安全性，各模块之间具有 

弱耦合性，分工明确，但又协同合作，安全性控制良好。 

文中设计的系统模型结构如图1所示。 
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功能管理层 
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图 l USIM ∞ S系统结构模型 

其中，微内核层是根据硬件芯片的差异性 ，对不同 

芯片的驱动进行分析和编写，抽取其共同部分，生产时 

只需底层驱动程序的移植，便于上层代码的复用、移植 
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和扩展；通信管理模块负责与外界的数据通信，依据通 协商机制如图3所示[2～4l，执行步骤如下： 

信协议负责接收命令与返回响应数据，同时 

对命令接收的正确性采取奇偶校验、累加和 

分组长度检验等手段做出判断，不涉及信息 

内容的正确性校验；文件系统模块根据 

IS0／，IEC 7816—4规范组织文件系统的逻 

辑结构，实现物理存储，完成文件系统初始 

化、更新、检索、创建、删除等操作；命令解析 

模块主要分析接收到的命令的可执行性，检 

查命令中的各项参数是否正确等，根据相应 

的命令类别 INS执行相应的命令功能；安 

全管理模块是智能卡 COS系统的核心部 

分，安全体系一般包含安全状态、安全属性、 

安全机制，主要实现网络与用户的相互鉴别 

与核实，数据的加密与解密，文件访问的安 

全控制，安全算法的实现，安全报文的传输 

等。鉴权的过程是终端向 USIM 卡发送鉴 

用户 

VLR，SN HLR，HE 

RAND(i)U AUTN(i) 

其中AUTN=SQN 0AK U 
．  AM FIfM_AC 

姜 篙—CK(—i)~Ig(i)I 靠多次交互实现鉴权。每个文件都有专门 L 二二= = 
的安全访问规则，只有满足了安全规则的外部命令才 

允许执行此文件。USIM的安全体系与一般智能卡的 

安全体系基本一致，但在实现上有一定的差别，其基本 

工作原理如图2所示[̈。 

圃  
图 2 COS安全体 系 

2 USIM 的认证与密钥协商机制分析设计 

2．1 认证与密钥协商协议 

USIM卡系统执行认证与密钥协商协议 AKA【引， 

参与认证与密钥协商的主体包括用户终端 MS／ 

USIM、访问网络 VLR／SN、归属网络 HLR／HE。AKA 

采用双向的鉴权方式 ，用户和网络相互鉴权 ，二者共享 

秘密密钥K，并且只存储在 USIM卡和鉴权中心 AuC 

中。另外，USIM 和 HE各 自跟踪计数器 SQNMs和 

SQN 以支持认证同步。S(!N陋对于每一个用户都不 

同，保存在 HLR／AuC中，SQN~ IJ保存在 USIM中， 

是 USIM接收到的最大序列号值。具体的认证与密钥 

图3 USIM 系统认证与密钥协商机制AKA 

1)HLR 也收到 VLR／SN发送的鉴权请求，产 

生鉴权向量 AV，并通过响应的方式，返回 个有序队 

列的鉴权向量给VLR，其中AV由RAND(随机数)、 

xRES(期望响应)、CK(加密密钥)、IK(完整性密钥)、 

AI (鉴权令牌)构成。 

2)VLR选择下一个鉴权向量，并发送 RAND和 

AUTN给用户，每一个AUTN包括 ：序列号SQN，鉴权 

管理参数AMF和校验信息MAC。 

3)USIM计算出匿名密钥 AK，由它恢复被隐藏 

的SQN序列值。 

4)USIM计算期望消息校验码 XMAC，与AUTN 

中的 MAC进行 比较 ，如果两者相同，转步骤 5；否则， 

发送用户鉴权失败信息给VLR，USIM鉴权过程终止。 

5)USIM验证序列号SQN是否在正常的范围内， 

如果 SQN正常，转步骤 6；否则 USIM 发送同步失败 

消息给 VLR，USIM鉴权过程终止。 

6)计算响应数据RES，并发送给VLR；VLR将收 

到的RES和XRES进行比较，如果两者匹配，VLR／SN 

认为鉴权成功。 

7)最后。USIM 计算出 CK和 IK，两者密钥被 

USIM与 VLR传送给执行数据加密和完整性功能的 

实体。 

2．2 AKA算法内核 

AKA协议中用到的算法为非标准化算法，由运营 

商自行设计，3GPP给出了基于以AES算法为内核的 
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MILENAGE算法集来设计与实现 AKA算法。USIM 

与AuC采用AES作为内核，采用 10轮，分组长度和密 

钥长度均 为 128比特的 AES实现 AKA算法 内核 ， 

AKA包括一组 8个算法：f0、fl、fl 、f2、f3、f4、f5、f5 ， 

各算法的作用如下[5~6]： 

1)fo，随机数产生函数； 

2)fl，消息认证码生成函数，MAC=flk(SON lI 

AMF lI RAND)； 

3)f2，期望响应值计算函数，XRES~f2k(RAND)； 

4)f3，加密密钥产生函数，CK=f3k(RAND)； 

5)f4，完整性密钥产生函数，IK=f4k(RAND)； 

6)f5，匿名密钥导出函数，IK=f5k(RAND)。 

网络端利用以上算法得到鉴权令牌AUTN=SON 

ll AMF II MA C，以及鉴权向量 AV=RAND ll 

XRES lJ CK lI IK Il AUTN。另外 f1 ，f5算法主要用于 

MS和网络需要重同步的MAC及AK产生情况。 

2．3 SQN新鲜性验证 

3G网络为了保证终端与网络服务端的通信同步， 

有效防止重放攻击，在USIM卡中保存前 一1个接 

收的序列号 SQNm，与网络端的 SQN陋比较，验证 

SQNI畦的新鲜性，SON由SEQ lI IND构成，IND代表 

着6比特的索引号，指示 USIM 中SQN (IND)值[引。 

首先，判 断网络侧的 SQN峨是 否大于 USIM 卡 中的 

SO3qMs(IND)；如果大于，则 s( 和 SONm(IND)与 

△的和比较，设 sEN =S(~ MS(IND)+△，其中，△ 

值要足够的大，以确保不被攻击，文中取△为22s[2 ；如 

果 SEN 大于或等于 SONm值，说明SONm具备新鲜 

性，USIM与网络同步成功，否则同步失败。当 SON 

具备新鲜时，判断是否大于先前保存在 USIM卡中 

SQNMs的最大值，如果大于，用此新鲜值替换 SQN 。 

整个 USIM卡鉴权过程实现的伪代码描述如下： 

USIM AUTHENTICATION BEGIN 

writeUART(&INS，1)； 

readUART(DAT，LEN)；／借 先读写串口，读取 APDU带 

出的DATA数据，即鉴权数据 DI lAUTN 

memcpy(rand，DAT+1，0xl0)；／／取网络端发送的128 bits 

随机数 RAND 

memcpy(autn，DAT+18，OxlO)；／／取 128 bits认证令牌数 

据 AUTN 

memcpy(~nandak，aum，0x06)；／／取SQN0AK 

memcpy(am／，autn+6，0~02)；／／取AMF 

memcpy(mac，aum+8，OxO8)；／AR MAC 

f2345(key，rand，res，ck，ik，ak)；／做 行算法 ，f3，f4，f5， 

计算出RES，CK，IK，AK 

sqn=sqnandak-ak；／／由AK恢复出SON 

fl(key，rand，sqn，and．xHmc)；／／计算出消息认证码 MAC 

if(memcmp(mac，xmac，8)=0)／／鉴权检测 ，校验 MAC 

{ 

if(∞mpa ；( (Sqn)= 1)／／验证网络传送的SON是否在 

正常范围内 

{ 

send—auth—re—data(re8，ek，ik)；／／发送鉴权成功的响应数 

据，返回RES，CK，IK 

} 

else 

{／侗 步失败!发送错误报文AUTS 

memcpy(sqn，sqnavAak，6)； 

milenage—auts(key，rand，auts，SQNn~x)；／／由 fl。，f5 ，生 

成错误报文，同时把先前成功接收的SON最大值传给网络进行 

重同步 

} 

else 

{ 

send—auts(rand，auts)；／／校验 MA C不相等，发送错误报文 

AIrrS 

} 

USIM AI rIⅧ NTICATION l’ND 

3 文件访问控制设计 

USIM卡的文件访问机制采用 PIN引用关联实现 

安全访问规则与文件关联，并采用有效的安全访问规 

则编码，提高空间利用率。通过对各个文件访问规则 

的归纳、分析，发现不同的文件之间存在安全访问规则 

相同的情况，且编成记录号。对规则采用扩展方式编 

码进行引用关联，实现了访问规则对不同文件的共享， 

减少对存储空间的需求。扩展方式的编码采用 TI 

结构实现l7】，即“标识+长度+值”的方式，把不同文件 

操作、安全条件和PIN码关联起来，组成一条访问规 

则，直接存放在访问规则存取文件 ERARROx2F06中， 

且在文件的R强 头信息中只标识访问规则记录号。 

当操作文件时，首先找到文件 FCB中的访问规则记录 

号，然后，根据此记录号去0x2F06文件中存取相应访 

问规则，从规则中获取具体的文件操作需校验哪个 

PIN值。本设计构造的文件访问条件控制能够很好地 

保护用户的私密数据 ，对非法访 问进行 限制。USIM 

卡 COS的文件系统的 结构设计如下 ： 

Typedef struct 

{ 

unsigned short fileld；／／文件标识 

unsigned short fileSize；／伎 件大小 

unsigned char fita3e~[43；／／3C件描述符 

unsigned char firstRecor&Num ；／ 旨向第几条记录是第一条 

记录，用于环形文件 
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unsigned char lifeCycstatus；／／生命状态 

unsigned char noOfDF；／／当前 目录下的 DF数 目 

unsigned char nC啷 ；／／当前 目录下的 EF数目 

unsigned char arr—nlLrYl；／／i方问规则 记录号 (只保存文件 

2FD6下的记录号) 

unsigned long parentI~rAddr；／／当前目录的父目录 

lFCB： 

4 仿真测试 

USIM 卡的鉴权过程是 USIM卡安全最核心的部 

分，关系到 USIM与网络是否能正常安全通信。文中 

在华大微电子提供 HED—IC51仿真器对 CIU51G256 

芯片进行仿真，采用自行开发的APDU执行工具，根 

据返回状态字和数据 ，验证 AKA的鉴权是否正确。 

将个人化密钥写入 USIM 卡 中，取值l8]为 K： 

465b5c鹤b199b49faa5f0a2ee238a6be．APDU=0088008 

12210 23553CBE9637A8913218 4DAE47BF351055 

F328B43577B9B94A9F 54 ，其 中 DATA 

域包含 128比特的 RAND和 128比特的 AUTN值，即 

48比特的SQN，16比特的AMF，64比特的MAC。鉴 

权成功的响应数据为 【 8A54211D5Fj& 0BFJOB40 

BA9A3C58B2A05 B]BFDI)987B2lBF8CBl0F769BC 510 

446041276727l1C6D3441，其中DB代表成功执行 3G 

鉴权[卜m]，64比特的 RES，128比特的 CK和 IK值。 

鉴权结果如图4所示。 

格遵照 3G标准，提供了用户与网络的相互鉴权，及数 

据的保密性和完整性保护机制，其安全性较高，并成功 

地应用于华大微电子 CIU51G256芯片上 ，有利于国内 

的3G通信研究和发展。 
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