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摘 要：随着计算机网络的发展，网络的安全性日益受到人们的关注。 攻击是一种非常专业化的网络攻击方式，它会 

给网络管理员增加很大的负担，破坏主机数据，窃取主机信息。Lesilie Lamport提出了一种新的逻辑，即行为时序逻辑 

(nA)理论体系，运用这种逻辑对软件或协议系统进行建模，在一定程度上减少了由于状态空间爆炸带来的压力，它能在 

一 种语言中同时表达程序与属性。文中介绍了ARP协议，用基于行为时序逻辑TLA的建模语言TIA+对ARP协议进行 

建模分析。构造 了一个 ARP欺骗的攻击者模型，用基于 11A 的模型检测工具 TLCX~其进行验证并找出一条攻击者路径。 
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The Description and Validation of ARP Protocol Based on TLA 

LI Yuan，W U Yong，LI Xiang 

(Institute of Computer Software and Theory，Guizhou Unive~ity，Guiyang 550025，China) 

Abstract：W ith the development of computer network．1llore and more people are paying attention to the security of network．The ARP 

attacking is a very special mode of netw ork attacking，it will destroy the data of host computer．In recent years。a foreign researcher， 

Lesilie Larnport，puts forward a new logic：t~aporal logic of actions(TLA)，modeling the concurrent system to put to use this logic can 

relieve the pressure caused by the state space exposion to SOITle extent。it can express process and attributes in a language at the s&me 

time．Introduce ARP protoco1．Specify the ARP protocol with TLA十 based on the temporal logic of actions and validate it with TLc and 

find a path of attacker． 

Key words：ARP protocol：ARP spoofirig；-f‘LA 

O 引 言 

网络上的计算机是通过 IP地址通信，但是 IP地 

址是位于网络层的逻辑地址 ，计算机之间要进行数据 

交换就必须知道它的物理地址，ARP协议的功能就是 

将逻辑地址转换成物理地址。因此ARP的协议的安 

全就显得非常重要。现在针对 ARP协议进行攻击最 

常用的一种方式是 ARP欺骗，在这种攻击方式下，攻 

击方可以通过伪造ARP请求与应答更新目标主机的 

ARP缓存从而骗过目标机，使目标机的数据包发给攻 

击者。攻击者就可以对截获的数据包的内容进行分析 

从而破解目标机的信息。 

1 ARP协议 

网络上计算机之间的通信是通过 IP地址。II 地 

址是一个逻辑地址【1,2J。通过 IP地址就可 以找到 目 

标网络 ，但是一个网络内部的计算机之间进行最终的 

数据交换是经过物理 MAC地址。通过 MAC地址就 

能识别具体的一台主机 ，这时就需要 ARP协议把需要 

通信的目标主机的 IP地址解析为与之对应的硬件物 

理地址 。 

2 ARP攻击 

ARP攻击主要是基于 ARP缓存表动态刷新的弱 

点，攻击者非法篡改目标机ARP缓存表，使 目标主机 

无法正常工作的行为。攻击者可以很容易地将目标主 

机中 IP地址对应的 MAC地址改成根本不存在的地 

址，这样计算机就会往这个根本不存在的地址发送数 

据包，导致 目标机无法接收到数据包 ，中断了主机与外 

界网络的通信 4l。 
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统进行建模，在一定程度上减少由于状态空间爆炸带 

来的压力 ，它能在一种语言中同时表达程序与属性。 

TIA +【6·7]是以 TLA为基础的系统描述语言，它 

以模块的形式构造规约，并 

通过扩展或实例化等方法把 

多个模块组合以形成更为复 

杂的规约。TLA+支持多种 

规约形式，标准形式如 Init／ 

＼[][Next]^Liveness。其 

中，Ink指初始状态谓词 ，该 

公式描述了所有合法的初始 

状态；Next指下一状态关系， 

规定了系统所有可能的动 

作，是所有变量组成的元组， 

且 [Next] = Next V ； 

Liveness则是一个时序公式， 

通过合取各动作的公平性条 

件来规定系统的活性属性。 

其实，一个TIA +规约就是 

一 个简单的数学公式，本质 

上描述的是一个状态机。 

ARP协议在同一网段的工作为例，利用 TIA 建模并 

且构造一个 ARP欺骗[2I。 

ARP协议的主要工作过程如图 1所示。 

TI 公式的完整语法定义 ： 

< formula>△< predicate>I口[< action 

>]<mtêm_蚰>1]<formula>A<formulaL>I口< 

form ula> 

<action> 布尔表达式，由常量符号、变量及带 

撇号的变量组成 ；(action通常表现为 =⋯  ̂ =⋯ 

的形式，其中 表示变量在当前状态下的值， 表示 

该变量在下一状态的值) 

<predicate> 不包含带撇号的变量的<action> 

I Enabled<action~； 

<state function> 非布尔表达式，由常量符号和 

变量组成。 

TLC是一个用于找出用 TLA+规约中错误的工 

具。TLC只能处理如下的标准形式规约： 

Init̂ [][Next] T̂emporal 

Ink是初始谓词。Next是下一个状态行为，v-fir是 

所有变量组成的元组，Temporal是一个时序公式，它常 

常用于规约一种活性情况。 

最常用的一个用于检测一个规约中错误的有效的 

方法就是试图验证这个规约应该满足的属性是否满 

足。 

4 用 rLA+构造 ARP协议 

协议即地址解析协议I，引，它的主要功能就是 

获得 目标机 IP地址对应的 MAC地址。这里主要 以 

图 1 在同一网段 内 工作原理 

在这个协议中主要动作如下： 

Detct：查找ARP缓存表。 

SSend(ipadr)：源主机广播 ARP请求。 

TAWRev、TBWRev、TCWRev、TDWRev分别表示 

网络内的主机 A、B、C、D收到 请求。 

TASend(repy)、TBSend(repy)、，I、CSend(repy)、 

d(repy)分别表示主机 A、B、C、D发送 ARP应 

答。 

SRevR：源主机收到目标机发送来的ARP应答。 

STSend：源主机给目标机发送数据帧。 

TRcvD：目标机收到源主机发送来的数据帧。 

这个协议 中用到 5个状态变量：begin，run，K，L， 

go，thano 

begin是用来控制协议是否查看ARP缓存表； 

run用来控制是否广播 ARP请求； 

K是·个通道，它用来发送ARP请求； 

L是一个通道，它用来发送 MAC地址； 

ehan是一个通道，用来发送数据帧。 

有三个常量集合，IP集合表示 ARP缓存表，MA C 

集合是不在缓存表中的 MAC地址集合，IPN集合表 

示一个网段内的不在ARP缓存表中的 IP地址。 

具体ARP模型如下： 
— — — — — — — — — — — — — — — — — — — — MODULE ARP ———————————————————— 

EXTENDSNaturals，Channd 

CONSTANTS IP，MAC，IPN 

VARIABLES begin，l'Ulti，K，L，go 
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KChaI1= 

K 

lChan = 

L 

INST̂ NI：E C~．annd W ITH Data< 一 IPN，ehan< 一 

INSn IE Channd WITHINta< 一 MAC，chart< 一 

vars= <<1~sin，run，K，L，go，chart>> 

ARPIllit= ^Init／*初始状态定义 *／ 

A嘶 =0Arun＼in{O，1}A KCl~n!Init̂ Lehan!Init̂ go 

＼-m{O。l} 

TypeIlw ant=A KI all!TypeIrlv ant／*类型不变量定 

义 *／ 

A1．(=han!TypeInvariamATypeIflv antA n＼in{0，1}̂ run 

＼-m{0，1} 

 ̂ ＼．m{O，1} 

／．|查找IP地址为“210．411．7．187的主机是否在ARP缓存表中 

若存在的话 rLu 变量值为O，否则为 l”*／ 

Deter= A n = 0 A run’= IF。210．4o．7．187” ＼in IP 

THENOELSE1 

A ’= 1^UNcHANGED<<K，L，go。 >> 

Ssend(ipadr)= Abq如 =l／*通过通道 K广播ARP请求 *／ 

肌̂ = 1 AKCI~n!Send(“210．4O．7．187”)AI lCH N̂GED 

<< ，L，go，nm，dart>> 

／*姗 =0说明要查的 IP地址在ARP缓存中所以直接通过通 

道 chaIl发送数据帧*／ 

n(D = A begiIl= l A run = 0 A Se~l(“frame”)A UN． 

CH N̂G皿 << n，L，go，run，K>> ． 

= A n=1／_目标机“210．4o．7．185”收到 ARP 

请求 ．．／ 

A Kel~l!Rcv A go’= IFK．val=“210．4O．7．185”THEN l 

E 2 

^ UNcHANG∞ <<begin，咖 ，L，cI如 > > 

TBWRev= A begin=l／-目标机“210．40．7．186”收到ARP 

请求 *／ 

A KCIlaIl!Rcv A go’= IF K．val=“210．40．7．186”THEN 0 

ELSE 1 

^ UNCHANGED<<I嘶 ，run，L，clan>> 

= A begin=l／*目标机“210．40．7．187”收到ARP 

请求tq"／ 

^KCkm!Rev^go’= IF K．val=“210．40．7．187”THEN 0 

E l 

^ UNCHANGED<<b哂n，run，L，ck吼>> 

／*目标机“210．411．7．189”收到ARP请求 *／ 

11)v限c、r= A beg．m = 1 A KCKan!Rev A go’= IF K．vaI： 

“210．4O．7．189．．1 N 0 E I 

^ UNCHANGED<<I咖 ，run，L，chan>> 

／*目标机“210．40．7．185”发送ARP应答其中包括自己的 MAC 

地址 *／ 

TASe~(repy)= A begin=l^go=0 A Lehan!Send(“44 

— 45—53—54一o0—0o”) 

A UNCHANGED< <begin,n~n，K，go，chan>> 

／*目标机“210．40．7．186”发送ARP应答其中包括自己的MAC 

地址 *／ 

~ d(repy)= ^ begin= 1^go=0 A LChan!Send(“44 

— 45—53—54—0o一28”) 

^ UNcHANGED<<begiln，run，K，go，chart>> 

／*目标机“210．40．7．187”收到 ARP请求其中包括自己的MAC 

地址 *／ 

TCSena(repy)= A begin= 1̂ go=0 A LChan!Send(“44— 

45—53—54—0o～36”) 

^ UNCHANG∞ <<嘲 n，run，K，go，chart>> 

／*目标机“210．40．7．189”收到ARP请求其中包括自已的MAC 

地址 *／ 

~ d(repy)= A b瞎in= 1 A go=0 A LChan!send(“44— 

45—53—54—0o一21”) 

^ I iCHANGED< <begin，run。K，go，chan> > 

／*源主机收到目标主机发送来的应答其中包括 MAC地址 *／ 

SRc、rR = A LChan!Roy A L．val=“44—45—53—54—00— 

36”^ se咀d(“frame”) 

^ UNCH^NG日D<<begin，run，K，go>> 

／*目标机收到源主机发送来的数据帧*／ 

TRevD = ^ Row  ̂ ’= 0 A UNCHANGED<<run，K， 

L，go> > 

／*协议的下一个动作*／ 

ARPNe)ct= V Deter V ＼E ipadr＼in IP ：SSend(ipadr)V 

SS~ndD V '， vV 刀 慨  

V TDWRcv V t E repy}in MAC T．~Send(repy)V t E repy 

＼in MAC：TBSend(repy) 

t E repy l in MAC ~ (repy)V |E repy |in MAC 

~ (repy)V V TRevD 

fairness= ^WF—vars(~tet)／*行为的公平性约束 *／ 

^ WF—va (＼E ipadr＼in IP ：SSend(ipadr))̂ WF—varS 

( ndD)A WF—vars(TAwRcv) 

A WF—Vat'S(1r】孙 c、，)A WF—Val"~( [：、豫 c、，)^ WF—varS 

( ]wRc、，) 

^WF—VSI"~(＼E relpy＼in MAC ：T~ ．nd(repy))^ WF一啪  

(＼E repy＼in MAC：TBSend(repy)) 

^WF—varS(＼E repy＼in MAC ：TCSend(repy))̂ WrF—vafS 

(＼E repy＼inMAC："II3S~d(repy)) 

^W下一vars(SRcvR)^ W下一vars(TRcvD) 

ARPSpec= ^ARPhfit^[][ARPNext]一varS^~imess 

THEOREMARPS~ =>[]ARPTypeInvariaI1t 

= = = = = = = = ： = = = = ： = = = = = = = = = = = = =  

在其配置文件 tla．cfg中加入 

∞ NSLANTS IP={‘‘210．40．7．181”，“210．40．7．182”。“210． 

40．7．183”。“210．40．7．184”} 

IPN= {“210．40．7．185”，“210．40．7．186”，“210．40．7．187”， 

“210．40．7．189”} 

= {“44—45—53—54一oo—o0”．“44—45—53～54一o0— 

28”，“4H4—45—53—54—00—36”，“44—45—53—54一oo一21”} 
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Data= {．‘frame”} 

SPECIFICATION ARPSpec 

INVARIANT ARPTypelnvariant 

= = =  = = = = = = = ： = = = = ： = = = = =  

5 一个 ARP欺骗实例 

ARP协议一个最大的弱点就是，一个主机可以接 

收任何主机发送过来的应答，这就使得允许第三方截 

获源主机的发送的 ARP请求，然后将其自己的MAC 

地址发送过去。由于数据帧传送的时候是以MAC地 

址为标准传送，所以此时主机最后传送的数据帧就发 

送给第三方主机而不是目标机。在模型ARP中，加入 

攻击者行为如下： 

ItuderRcv= ^ 嘲 n I A KChan[Rcv 

A K．val=“210．4O．7．187” A go’= 5 A UNCHANGED< < 

begiIl，run，L，chart>> 

Imder~nd(repy)： ^begin =1 A go=5^LChan!Send 

(“44—45—53—54—0o一99”) 

A UNCHANGED<<begin，run，K，go，chart>> 

这两个行为的目的就是攻击者截获源主机的 

ARP请求，然后将自己的 MAC地址 44～45—53—54 
— 00—99发送给源主机，然后源主机就会将数据帧发 

送攻击者。下面验证一个属性： 

[】<>(KChan!Send(“210．40．7．187”))^[]<>TRcvD 

这条属性是说如果源主机发送 ARP请求，目的主 

机最后一定能收到源主机发送来的数据帧。具体用 

TIA 描述如下： 
— — — — — — — — — — — — — — — — — — MODULE MCARP ————— ———————————— 

EXTENDS ARP 。 

Propertyl=[]<>(KChan!Send(“210．40．7．187”))A[]<> 

TRcvD 

THEOREM Spee：> Pmpertyl 

⋯  =  = ： = = = = = = ： = = = = = = = =  

协议开始运行时K通道中的初始值是210．40．7． 

185，L通道中的初始值是 44—45—53—54—00一o0。 

状态2表示查找 缓存表，状态3表示经过查找后 

发现 IP地址为 210．40．7．187的目标机不在 ARP缓 

存表内，因此转到状态 3源主机通过通道发送 IP地址 

到通道K中。此时ARP请求被攻击者截获因此转移 

到状态 4。状态 5中，攻击者将自己的 MAC地址应答 

通过通道 L发送给源主机。最后使得源主机无法将 

数据帧发送给 IP地址为 210．40．7．187的目标机。这 

条路径如图 2所示。 

图 2 A 攻击路 径 

这条路径就是攻击者进行ARP攻击的路径。 

6 结束语 
、

ARP攻击是一种非常专业化的网络攻击方式，它 

会给网络管理员增加很大的负担，破坏主机数据，窃取 

主机信息。文中用了一种新的方式用基于行为时序逻 

辑TIA 的系统描述语言TLA+对ARP协议进行了建 

模并且通过构造一个ARP欺骗实例并找出了一个攻 

击者路径。 
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