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摘 要：今天的医院信息系统(HIS)与先进的计算机、网络、通讯技术融合的速度越来越快，这虽然大大提升了医院各项业 

务信息化程度，但受传统信息安全策略固有缺陷的限制，同时也增大了越权行为、信息泄露信息安全事故的可能性。为解 

决这些问题，在信息系统安全目标和安全需求分析的基础上，提出了一种基于时间、空间环境制约因素的角色访问控制技 

术和一种在分布式环境下层次化的授权策略。本模型在角色访问控制模型的基础上，增加了时间和空间两个制约因素， 

能够使医院信息系统更加安全，降低访问控制事故的风险，为网络安全防护产生更大的技术效益。 
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Design and Analysis of Access Control Strategy 

for Hospital Information System 

ZHAO Feng，CAO Wen-jie 

(School of International Business，Shaanxi Nom~al University，Xi’an 710062，China) 

Abstract：Nowadays，advanced computer，network and c~'xtrnunieation technologies are greatly adopted in HIS，which enhanced informa— 

tion degree of hospital’S business．But with inherent defects of traditional information safety strategy，it is easy for employees to overstep 

and give awayinformation．To vetht．~se safety problems，gives a role access control strategy based ontime andlocation，based On re— 

search of safety targets an d requirements of information system．Also，gives a hierarchical authorization strategy under distributed environ- 

ment．Based OD role access eontml strategy，this strategy addstime and spacetwo constrains，SO astomakeHISmore safe，red uce role 

access control risks．an d provide IYlore technical benefit to network~fety protection． 
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O 引 言 

医院信息系统作为医院信息化业务的核心系统之 
一

，已被广泛地应用和快速地改进 ，其 自身功能和性能 

在不断发展的同时，对于医院各项 日常业务所起的作 

用也越来越重要。随着对信息系统广泛而深入的应 

用，使用者对系统安全性的要求也越来越高⋯。 

然而，在当前医院信息系统产品快速的发展过程 

中，传统的基于角色的访问控制策略-2 J和静态授权模 

式已不能适应当前信息系统分布式和复杂化的发展趋 

势。 

由于有意或无意地滥用用户角色权利，越权操作 

行为时有发生 ；用户角色消失，即用户不能再执行职责 

时，静态授权不能有效调整；用户不在工作地点、工作 

时间而登陆信息系统，传统访问控制策略不能有效限 
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制[ 】；等等。这些访问控制策略的漏洞都增加了医院 

信息系统及其所承载的数据的安全性。因此 ，根据医 

院实际业务的特点，改进医院信息系统的访问控制策 

略，在现在显得尤其必要。 

1 医院信息系统安全目标及安全需求分析 

1．1 医院信息系统电子业务识别与分析 

1．1．1 医院信息系统机构分析 

根据我国医院现行体系结构模式、管理模式和管 

理程序，医院信息系统包括门诊、急诊病人挂号子系 

统；医院门诊收费划价和门诊收费管理子系统；医院急 

诊病人管理子系统；医院门诊医生工作站子系统；检验 

信息子系统；医学影像子系统；医院住院医生工作站子 

系统；护士工作站子系统等在内的几十个子系统。根 

据实用性设计原则，医院可以根据其 自身规模、财力、 

管理水平和管理需求来选择子系统 ，来完成不同的业 

务功能。 
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1．1．2 医院电子业务数据分析 

一 个医院信息系统所涉及的数据种类繁多，是各 

个业务部门所开展 的电子业务的依据和结果，大体包 

括三大类：电子病历数据，可供病人查询和医疗统计； 

费用数据，包括病人收费数据和医院资源费用数据，可 

供医疗统计和经济核算；医院资源数据，包括医院各种 

设备、药品、消耗品、物资及工资数据，可供医院财务核 

算和审计。这些数据的规模程度、重要性、分布位置等 

各不相同，需要依据其自身特点，分析不同数据的安全 

需求。 

1．1．3 医院电子业务的用户角色分析 

医院信息系统中，参与电子业务的各类操作用户 

数量大、种类多，各用户所属的角色、参与的业务、进行 

业务操作的地点和时间、操作的信息资产类型及所设 

计到的业务数据各不相同L4J。仅以病人、门诊医师和 

信息管理员三种角色为例 ，各自特点见表 1。 

表 1 医院信息系统三种角色属性表 

1．2 医院信息系统访问控制安全目标分析 

如果某类用户角色权利的使用超出了其特定的空 

间和时间限制条件，则为滥用或冒用。若擅自进行数 

据的查询或导处 ，会发生病人、医院数据泄漏，甚至造 

成相关法律问题 ；擅 自导人，则可能会增加数据的存储 

空间，增加系统处理的复杂度，还有可能对已经开始的 

业务造成逻辑混乱。 

因此，医院信息系统不同角色访问控制的安全目 

标可以描述为：所有用户在指定的专用终端上，在限定 

的时间条件下，通过特定的身份认证技术 ，行使其享有 

的权利，进行相应子系统的操作，处理相应的数据。 

1．3 医院信息系统访问控制安全需求分析 

根据角色级别，采用特定的身份认证技术、设置身 

份认证策略。身份认证策略要有具体的时间和空间条 

件限制 ，保证具有访问权限的用户，只有在职权范围内 

的时间、限定的设备上，才能通过身份认证并访问信息 

系统。所有用户在信息系统中的操作权限必须在限定 

的设备、网络接口和时间条件下行使。同时对用户的 

权限进行合理的分配，权限分配遵守最小权限原则、权 

限分离原则。授权机制要适应分布式环境的特点，采 

用动态授权【5l。 

现阶段，医院信息系统的发展呈现出几个趋势：第 

一

，信息系统覆盖的科室、职能部门增加，推动医院运 

营的信息化；第二，病人来院就诊的各个环节与医院信 

息系统关联程度加深，推动就诊流程网络化 ；第三，医 

院信息系统支持层的信息资产种类 和数量快速增加， 

推动业务开展的无纸化和业务环境的复杂化。这三个 

发展趋势，都大大加强了医院各项业务对信息系统的 

依赖性。而一旦网络瘫痪或数据丢失，将会给医院和 

病人带来巨大的灾难和难以弥补的损失。因此 ，文中 

设计了一种基于时间、空间环境制约因素L6 J的角色访 

问控制模型——TLRBAC(time—location—role—based 

access contro1)和一种在分布式环境下的层次化授权策 

略，以改进传统的基于角色的访问控制模型，使其更好 

地满足医院信息系统的安全性需求。 

2 TLRBAC访问控制模型设计分析 

该模型的基本思想：信息系统用户以一定的角色 

身份来访问信息系统，其访问行为须受到有时间和空 

间属性的访问控制规则的制约。这样，通过在访问规 

则中加入访问行为具体的时间和空间约束条件，可以 

对具体的访问行为实施有效控制。 

2．1 模型制约因素分析 

分析医院信息系统的访问控制安全目标和需求， 

我们认为时间和空间是对访阀行为合法性影响较大的 

环境因素，将其作为访问控制规则中的环境制约因素。 

2．1．1 时间因素分析 

时间的范畴包括在职时间与离职时间、工作时间 

与非工作时间。下面具体分析一下各种类型。 

在职时间是指医院信息系统的用户就职于医院的 

某个部门或科室的时间。从员工就职开始，医院信息 

系统管理部门就为其分配相应的权限及身份认证凭 

证，如口令、个人持证等，直至该用户离职为止。此后 

转入离职时间。届时收回其权限，取消其用户 口令及 

密码、销毁其个人持证，使其不再具有任何原先的专用 

权限。 

工作时间是指用户处于每个工作 日可以行使其权 

限的时间。一般来说，从用户每天上 班开始，直至下 

班，期间都可以行使其访问权限，因此可以将此作为工 

作时间。非工作时间即用户下班离岗的时间。 

2．1．2 空间因素分析 

空间针对的是用户接人医院信息系统 、行使其访 

问权限的物理方位。一般对于其权限的行使仅限于各 

自的工作岗位。例如，医生和护士对应于各 自的工作 

站，不允许在其他节点登陆；网管人员对应于信息部门 

的主机，对数据库和网络的管理不能在其他主机上操 
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作。 

2．2 访问控制原理 

TLRBAC模型的基本原理如图 1所示[ 。 

2．3．2 入 网访问控制策略 

入网访问控制是网络访问的第 1层安全机制。它 

控制哪些用户能够登录到服务器并获准使用网络资 

图 1 TL C访问控制模型示意图 

(1)形成医院信息系统的各类表单 ，并建立相关 

的数据库文档。这包括以下工作： 

a．在医院信息安全部门在主体用户分类和信息资 

产识别的基础上，创建主体用户表和客体资源表，描述 

两者特征 ； 

b．依据主体用户的行政级别和职责范围，创建医 

院信息系统的角色表； 

c．确立主体和角色的对应关系，形成会话集； 

d．依据医院信息系统包含的功能模块，创建功能 

可实现的操作与客体资源对应的权限表。 

(2)根据会话集中包含的对应关系，实现主体到 

角色的用户指派。对角色表中各类角色进行权 限指 

派，为其分配权限。当主体单位、客体对象和操作行为 

发生更改、增加、删除时，可以对主体临时直接指派权 

限 ，避免繁琐地调整角色授权方案。 

这样就建立了主体用户与系统功能之间的间接联 

系，使得主体用户可以对客体资源进行访问和操作。 

同时，会话集中主体一角色对对应关系、角色集中角色 

以及角色与权限对的对应关系，又受TL环境约束集 

对限制。 

2。3 访问控制策略的实现 

这一模型所包含的访问控制策略，主要从身份认 

证 、入网访问控制和操作权限控制三个方面来实现 J。 

2．3．1 身份认证策略 

对于医院信息系统 中各 个用户，要根据其所属角 

色职责、权限的大小，采用适当的身份认证技术。包括 

用户名／密码方式、智能卡认证、动态口令、USB Key认 

证、生物识别技术等，这些身份认证技术的安全性等级 

逐渐增强 ，可适用于不同角色层次的用户。 

权限集 

源，控制准许用户入 网的时间和位 置。 

用户的入网访问控制通常分为三步执 

行：用户名的识别与验证；用户口令的识 

别与验证；用户账户的默认权限检查。 

三道控制关卡中只要任何一关未过，该 

用户便不能进入网络。其中，默认权限 

检查须依据时间、空间环境因素的约束 

规则，使得网络能控制用户登录入网的 

位置、限制用户登录入网的时间、限制用 

户入网的主机数量 ，防止角色权限的冒 

用和滥用。 

2．3．3 操作权限控制策略 

操作权限控制是针对可能出现的网 

络非法操作而采取安全保护措施。用户和用户组被赋 

予一定的操作权限。网络管理员能够通过设置，指定 

用户和用户组可以访问网络中的哪些服务器和计算 

机 ，可以在服务器或计算机上操控哪些程序，访问哪些 

目录、子目录、文件和其他资源。同时，网络管理员的 

这种权限设置 ，要依据信息系统用户的自身职责，同时 

又要遵循用户进行业务操作的时间、空间方面的具体 

要求来开展，因而是一种动态的操作权限控制。 

3 授权策略 

随着医院信息系统的子应用系统不断增多，远程 

医疗快速发展以及社保、新合疗等接口的介入，系统中 

用户、资源的数量和种类不断增加，主体用户 日益分 

散，集中式的授权方式已经不能完全满足当前医院信 

息系统的要求。因此 可 以采用分 布式层 次授权方 

式 j。这种授权策略包含两个方面，即分布式和层次 

化授权策略。 

(1)将原来的集中式授权改为分布式授权。这要 

求在医院信息系统所覆盖的各职能部门内部成立授权 

机构，将系统资源的访问控制权限分配给分布式环境 

下的各授权管理机构的管理者。由这些管理者对职能 

部门的各主体进行授权。这样，对全院各子系统的访 

问权限，就由单一的医院信息管理员统一分配，变为了 

由多个部门内部的授权机构分别分配。这样可以更灵 

活地适应各子系统主体的变动情况。 

(2)采用层次化的授权方式。要设立最高授权管 

理机构，可由医院信息安全管理部门担任。信息安全 

管理部门将分布式环境下所有的信息资产进行识别， 

并制定最高的权限管理策略，然后将系统资源的访问 
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控制权限分配给分布式环境下的各授权管理机构的管 

理者；这些授权管理机构的管理者设置本层的授权策 

略，再依据其下属角色的层次结构授权。同时，较高层 

管理者制定的策略就构成了上层策略，各分布点管理 

者制定的策略就构成了下层策略。上层策略对下层策 

略具有约束作用。例如，可以由医院信息管理员给医 

院行政管理层和科室的主任医师或护士长进行授权 ， 

再由他们给下属的医师或护士授权。这样可以更好地 

适应各部门权限分配的需要 ，加强授权机制的合理性 

和可行性。 

4 结束语 

在分析医院信息系统安全 目标及安全需求的基础 

上，提出访问控制策略中时间和空间两个必要的制约 

因素，进而设计并分析了基于时间和空间制约因素的 

角色访问控制模型——TI RBAC。时间、空间环境约 

束条件对访问控制的制约作用体现在对角色集中参与 

映射的角色进行约束、对角色获取的权限范围进行约 

束以及对会话集中主体和角色的对应关系进行约束。 

最后，提出了分布式层次化授权策略，在分布式环境 

下，对各个职能部门、科室的主体用户，依据其角色层 

级 ，逐级进行授权 ，从而避免对角色统一授权的繁重工 

作及由此可能出现的错误。 
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功耗；同时解决了有线传输中的通信障碍问题。除此 

之外，还可以通过 Zigbee模块进行定位。可以预测随 

着机器人技术和 Zigbee技术的发展，在群体机器人中， 

Zigbee将会得到广泛的应用。 
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