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基于 Netfilter／Iptables内核扩展的P2P流量管理 

徐苏磊，梁 伟 

(南京邮电大学 计算机学院，江苏 南京 210003) 

摘 要：为了缓解 P2P流量对网络造成的带宽影响，合理利用网络资源，准确识别和测量 P2P流量，才可以更好地保障网 

络的QoS。而传统上按照端口方式来识别 P2P流量，随着 P2P应用的发展，这种方法已经不能满足对 P2P流量管理的需 

要。介绍了P2P应用及其优缺点，分析了Netfilter和 Iptables架构的实现机制和扩展技术，以及 P2P协议的特征。阐述了 

如何利用 Netfilter／Iptables框架进行内核扩展来实现 P2P流量识别与管理，通过实验进行了验证，并且对实验的结果进行 

了简单分析与总结，从分析的结果来看，明显在对 P2P流量识别和管理上有所提高。 
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P2P Flow Control Based on Netfilter／Iptables Kernel Extension 

XU Su—lei．LIANG W ei 

(School of Computer，Nanjing University of Posts& Telecommunications，Nanjing 210003，China) 

Abstract：In order to alleviate the network bandwidth traffic impact caused by P2P flow for tile rational use of network l-eSo~ ，better 

protect the network QoS by accurate identification and measurement of P2P flow traffic．With the development of P2P application，the 

traditional method that detects the P2P flow by the according port can’t meet the requirement of P2P management Describe the advan— 

rages and disadvantages of P2P applications。analysis of the Netfiher framework and Iptable expansion technology，as well as the charac— 

teri~ies of P2P protocols．Descrihe how to use Netfilter／Iptables framework for kemd extension to implement P2P traffic identification 

and n1anagan既lt，and conduct a brief analysis and s1．ffD．illalT．From the results of analysis，P2P traffic identification and management is im— 

proved obviously． 
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0 引 言 

P2P使得网络上的沟通变得容易、更直接共享和 

交互，真正地消除中间商。P2P就是人们可以直接连 

接到其他用户的计算机、交换文件，而不是像过去那样 

连接到服务器去浏览与下载。P2P另一个重要特点是 

改变互联网现在的以大网站为中心的状态，重返“非中 

心化”，并把权力交还给用户⋯。 

当前P2P技术主要应用于文件共享和交换，且大 

多是用于大型的多媒体文件的共享和交换。据统计， 

FEP应用已占ISP业务总量的60％～80％，成为网络 

带宽最大的消费者_2．3J。然而P2P对带宽的影响至今 

还不能给出一个定量的评估，这一切源于P2P特有的 
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协议特征，给识别、测量带来了巨大的挑战，传统基 

于端口的流量分类和测量的方法已经失效。为此，文 

中提出在 Netfilter／Iptalbes框架下实现的一个 P12P流 

量测量系统，该系统能较准确地识别并测量此 I)2P流 

量，进而可定量研究 P2P流量对网络的性能影响[41。 

1 Netfilter／Iptables的扩展技术 

Linux中防火墙 Netfilter／Iptables系统主要包括两 

个基本组件：定义在内核空间中的通用框架 Netfilter， 

即：包分割框架，数据包选择系统。其中后者又由两部 

分构成：在 Netfilter框架上定义的数据结构“IP表”、 

“链”和“规则”，在用户空间实现的应用程序 Iptables用 

于插入、修改和删除信息包过滤表中的规则。由于 

Netfiker架构的加入，可以通过简单的内核模块化来 

实现新功能的扩展，在现有的(Netfiher／Iptables)中可 

以通过两种方式对现有的防火墙进行扩充：一种是扩 

展Netfilter通过编写相关内核模块调用，直接在相关 

的钩子上注册从而获得新特性；一种是扩展 IP表通过 



· 102· 计算机技术与发展 第 20卷 

编写相关的匹配标准和目标来实现新特性。扩展 IP 

表是对现有表的匹配规则的扩充与具体表无关。扩展 

IP表需要编写内核和用户两方的代码，内核模块提供 

了实际的数据包匹配规则代码，用户方代码提供了 

Iptables新的命令行选项的共享库。 

Netfilter组件是Linux内核的一部分，是Linux2．4 

下防火墙的系统基础，它支持基于状态监测(通过L'on． 

neetion track模块实现)的防火墙结构。Netfilter是一 

个设计很合理的框架，可以在适当的位置上登记一些 

需要的处理函数，如在 NF—IP—FORWARD点上登记 

具有转发包过滤功能的函数，包过滤等功能便是由这 

些登记的函数实现的。也可以登记自己的处理函数， 

或对原有的函数进行修改，以实现对防火墙过滤功能 

的修改和扩展。Netfilter的结构如图1所示，它由一 

些表(table)组成，而这些表包含了内核用来控制信息 

包过滤处理的规则集。 

!固  
厂 一一一 

目  囤  

_．_ ⋯ 

图1 Netfilter框架结构 

Iptables在内核中定义了 3个表：Filter，Mangle和 

Nat。一个表就是一组相关的防火墙规则(rules)的集 

合 】。Filter表实现包过滤(如果只实现包 

过滤，则只用到 Iptables中的 Filter表)， 

Mangle表提供修改数据报的方法，Nat表实 一  

现源和目的地址变换。每个表又由若干链 

(chain)组成，而每个链又由一条或多条规 

则组成。这些规则是决定 Iptables如何处 

理网络数据包的最终依据。Iptables在 Lin— 

HK中的操作完全用 Iptalbes命令来实现。 

此外，由于Netfilter框架并不是防火墙 

的具体实现，而是用于扩展网络服务的结构 

化底层框架。为了利用该 结构，LinuX在 

IPv4协议栈中定义了 5个挂载点，以便对 

2 P2P协议特征码 

要有效管理 P2P，前提是必须能识别出 P2P网络 

流量。随着 BitTorrent程序源代码的公开，P2P应用 

软件越来越多I7]。如何准确快速地识别 P2P网络数 

据包成为比较困难的问题。～种比较简单的方法是直 

接通过已知P2P软件常用端1：3判定 P2P网络流量，但 

这可能导致使用其中某端口的其他应用无法正常使 

用。另外如果 P2P应用软件能够动态调整端口，则该 

方法就无能为力了。例如BitTorrent通常在 6881端 

VI监听，若该端口被占用，则一直尝试到6889端口[引。 

表1 Netfilter框架挂载点说明 

序号 挂载点 作用对象 实现功能 

文中采用借鉴和归纳部分各种P2P应用软件的 

网络数据包特征码的方法加以判定。可以通过参考相 

关 P2P应用软件规范说明书，如 BitTorrent、eDonkey 

和eMule等软件都有详细的规范说明书，分析其说明 

书就可以归纳出特征码 ，如表 2所示[9,10 ；可以通过捕 

获P2P网络数据包分析对应特征码，有些 P2P应用软 

件虽然较为流行，对此可以通过 sniffer程序捕获 P2P 

应用软件的网络数据包，再进行手工分析，从中找出特 

征码 ，如表 3所示ü 。 

口 流程图实体 0 挂载点 
图2 Iptables工作流程图及挂载点 

网络数据包进行自定义操作。挂载点的位置如图2数 

字所示。 3 P2P流量管理的 Netfilter／lptables内核 

通过Netfilter框架提供的API，即可在挂载点定 扩展实现 

义自己的函数来控制网络数据包[ 。对应的挂载点说 3．1 在Netfilter中构造新的匹配函数 

明如表1所示。 在对Linux内核扩展Netfilter框架时，为了实现 

国． 
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表 2 部分 P2P数据包特征 

表 3 部分 I)2P软件网络数据 包特征 

P2P软件名称 特征码 

BitTorrent 

Gnutella 

KaZaA 

Ares Galaxy 

卡盟(KAMI ) 

百度下吧 

迅雷 

BitTorrent protocol 

GND或者 GNUTELLA 

KaZaA 

PUSH SHA1： 

KarnunPeers protocol 

BalduP2P 

query 

对 P2P网络流量的简单管理 ，便于添加新特征码及调 

整控制策略，在设计时将特征码及其控制策略都写入 

配置文件中，从而与具体的实现代码分离，可在不修改 

源代码的情况下进行升级。配置文件简单示例如下： 

BitTorrentlBitTorrent protocol l l一1 f 

其中，在文件中一种 P2P软件为一行，彼此参数 

用“I’'分割，方便读取文件的解析。文件的第 1列为 P 

2 P软件名；fg 2列为特征码；第3列为空以便于添加 

新特征码；最后1列为控制策略，取值为 ～1表示继续 

传输，为0则丢弃，其他正数则表示该类型数据包的最 

高流速(限速，单位为KBS)，UDP部分与此类似，可参 

考表 2，此处不再赘述。 

在设计时，选用内核 2．4版本中，此内核利用 Net． 

filter框架时必须用如下函数 向内核注册 自定义处理 

函数： 

void nf—register—hook f struct nf—hook—ops * 

reg)； 

注销函数如下： 

void nf—unregister—hook (struct nf—hook—ops * 

reg)； 

这两个函数的人口参数的数据类型定义如下： 

struct nf—hook—ops{ 

struct list head list；／／一般设置 {NULL，NUI上}； 

nf—hookfn*hook；／／自定义的挂载函数； 

int pf；／／一般为 PF—INET； 

int hooknum；／／N择的挂载点 ； 

int priority；／／存在多个挂载函数通过此值判优； 

}； 

扩展内核 Netfilter主要工作是设计好挂载函数， 

根据流程图(见图 3)自定义函数：filter—p2p—flow，即： 

reg一>hook=filter—p2p—flow。此函数具体实现的关 

键代码如下： 

static unsigned int fiker—p2p—flow (unsigned int Hook—Num， 

struct sk—btfff* * Sk—Buf，COD-St struct net—device* In—Dev， 

eonst struct net—device *Out—Dev，int( okfn)(struct sk—buff 

*)) 

{ 

struct sk—burf sk．Buf—In=Sk—Buf； 

switch(Sk—Buf—In一>nh．iph一>protom1) 

{ 

case IPPR0TO—TCP： 

return(p2p—In—Use=p2p—Parse—Tcp(Sk—BuI—In))； 

c&se IPPRoTO—UDP： 

return(p2p—In—Use ： p2p—Parse—Udp(Sk—Buf—In))； 

} 

} 

数据包流人 

是 

是 

通过配置文件读 
人外部协议特征 

不匹配 ，返回 

调用指定的P2P匹配函 

数，返回匹配结果 

调用指定的P2P匹配函 
数，返回匹配结果 

数据包流出 

数据包流出 

图 3 数据 包处理流程 图 

3．2 Iptables添加命令行匹配 

为了更好地配合 Netfilter扩展实现对 P2P流量管 

理的模块，用户可以使用 Iptables命令行实现对内核 

Netfilter的具体操作，为了添加新的命令行匹配选项， 

需要调用函数 register—match来进行注册，它的入口参 

数为结构 iptables—match，其中最重要的成员为 parSe 

函数 ，在 parse函数中对接受到的命令行参数进行检查 

和解释，将命令行输入转换为程序可读的格式，然后在 

调用libiptc库提供的 iptc—commit()函数向内核提交 

该操作请求。在libiptc／libiptc．C中定义了iptc—comanit 

()(即 TC—C~)MMIT())，它根 据请 求设 置 了一个 

一 
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struct ipt—replace结构，用来描述规则所涉及的表(fil- 

ter)和 HOOK点(FORWARD)等信息，并在其后附加 

当前这条规则的一个struct ipt—entry结构。组织好这 

些数据后，iptc—commit()调用 setsoekopt()系统调用来 

启动核心处理该请求。在用户空间调用内核模块和用 

户空间互动对于 Netfilter的方法是使用 setsockoPt机 

制，每个协议必须被修改以用来为 setsockoPt不能理 

解的号码调用 setsockoPt()(对 于 setsockoPt号码是 

setsockopto)，并且迄今为止只有 IPv4，IPv6和 DECnet 

被修改[12】。 

当把编译好针对P2P流量的新的匹配器模块 fil— 

ter—p2p—flow后。调用函数 register—match来进行注册 

添加好匹配模块后 ，就可以通过 Iptalbes定义相应 的 

匹配规则 ，以及扩展模块的定义，可以实现 P2P流量 

检测功能，并根据需要实施有效的控制和管理，甚至是 

实施特定环境下的丢弃数据包，如在网关式防火墙中 

实施的管理部署，对应的 Iptables配置如下(#代表终 

端命令行提示符)： 

#iptables—AFORWARD —Pall—ITIfilter—p2p— 

flow 一一bit—j DROP 

#iptables —A FO RWARD —P tcp —ITI filter— 

p2p—flow 一一ares—j DlRCIP 

#iptables —A FORWARD — P udp —rn filter— 

p p—flow 一一kaza—j DROP 

这样的命令就能把 BitTorrent、areS、kazaa这 3种 

P2P网络的流量阻断。接下来的实验分析部分着重是 

针对BitTorrent进行分析，并且给出了对比图。 

4 实验分析 

通过实验测试，内核扩展实现P2P流量管理可以 

对常见的P2P应用，如 BT和电驴等实施有效控制，可 

以很好地 阻断和控制 P2P流量，具有很好的扩展能 

力，更好地利用好网络资源，保障好网络的QoS。在图 

4中给出了和固定端口在流量方面的比较，虚线为固 

定端口流量图，实线为文中模块 filter—p2p—flow的流 

量图。具体的部署环境为第三部分叙述的那样，是部 

署在一个网关上，作为网关式防火墙，对齐进行一个可 

靠时间的流量采样，并且与固定端口的再流量方面的 

比较。 

在具体对 BitTorrent软件以半小时为累加，获得 
一 段时间的流量数据比较图，明显在识别和管理上有 

所提高。文中所实现的扩展模块 filter—p2p—flow对几 

个具体的P2P软件在具体的应用中的效果参照图表4 

所示。 

tlmelmln 

图4 与固定端口对比图 

表 4 扩展模块对几种具体应用的测试比较 

5 结束语 

文中介绍了P2P，以及由此带来的流量问题，为了 

缓解P2P流量对网络造成的带宽影响，合理利用网络 

资源，文中提出了利用特征码识别 P2P网络流量的方 

法，并利用 Linux内核中的 Netfilter／Iptables框架初步 

实现对 P2P的管理。而且 Netfilter／Iptables具有很好 

的灵活性，在该框架上可以方便地对防火墙进行功能 

扩展，在内核中保证了控制的响应速度，可以迅速更新 

规则库，同时通过该方式也可以按照自身需要扩展防 

火墙功能。下一阶段将进一步研究识别 P2P网络数 

据包的新方法，以期对 P2P网络数据包有更高的识别 

率。 
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割效果。二维 Tsallis交叉熵直线型分割方法，不仅考 

虑边界区域的信息，还考虑目标和背景问的信息量差 

遥感图像 直方图 

Tsallis交叉熵法 二维Tsallis交叉熵直线型 

图3 遥感图像分割结果 

细菌图 直方图 

Tsallis交叉熵法 二维Tsallis交叉熵直线型 

图4 细茵图像分割结果 

异，有效地实现了图像的分割。另外其具有算法简单， 

运行速度快的特点，可见二维 Tsallis交叉熵直线型分 

割方法是一种有效的分割方法。 
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