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一 种 Word 2007中可无源检测的信息隐藏方法 
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摘 要：研究基于文本的信息隐藏技术，对使用文本传输秘密信息，以及版权维护等方面有很大的实用价值。文本，作为 

信息隐藏的载体，相对于视频、图像和声音，其冗余度更小，所以基于文本的信息隐藏技术发展相对较慢。新的文本文档 

格式的出现对基于文本的信息隐藏提供了更多的方法和可能。文中研究分析了一种新的文本文档格式——Word 2007采 

用的M／crc~ t Office Word XML格式，提出并实现了一种基于Word 2007字体大小微调的可无源检测的信息隐藏方案和 

算法。理论分析和实验表明算法有效可靠，具有良好的隐蔽性。 
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O 引 言 

信息隐藏技术研究如何将某一信息隐藏于另～公 

开的信息中，然后通过公开信息的传输来传递隐藏信 

息[̈。基于文本格式文档的信息隐藏技术是近年来发 

展细化出来的一个新分支，其中基于 Word文档的信 

息隐藏已经取得了一系列成果。Word作为目前使用 

最广泛的文本处理软件，发展到现在先后出现了Word 

95、Word 2000、Word 2003等多个版本，目前最新版本 

为Word 2007。Word软件，在得到不断加强改善的同 

时，其自身文档格式也在不停演化，从早期版本采用的 
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wbrd97格式到 Word 2007采用的 Word XML格式。 

新文档格式的出现，对基于Word的信息隐藏提供了 

更多的方法和可能。文中通过对 Word XML格式进 

行研究分析，提出了一种可无源检测的信息隐藏方法。 

1 Microsoft Office Word 2007格式简介 

Microsoft Office Word 2007提供了一种新的默认 

文件格式，叫做 MicrosoftOfficeWordXML格式(Wbrd 

XML格式)【2j。这种新的文件格式由一个压缩的ZIP 

包组成，包中包含了文档中的所有内容。通过这种包 

格式，因为使用 ZIP压缩技术，所以可以减少 Office文 

档文件的大小。图1所示为一个典型的Word 2007文 

档的层次化文件结构。从图 1中可以看出，这个 ZIP 

包中大部分都是 XML文档，这些文档承载着 Word文 
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档本身可见的文本(包括大小、颜色、段 间距、字间距 

等)以及不可见的整个文档的关联框架。 

图 1 一个典型的 Word 2o07文档的层次化 文件结构 

Word文档的可见文本部分全部存在于／word／N 

录下的ducument．xml文档中，其中文本的字体大小属 

性，除默认值保存于／word／styles．xml外，其他所有文 

本的字体大小属性都存在于 ducument．xml文档中。 

在 Word 2007文档中，对文本字体大小属性的标注并 

不是以单个文本为单位的，而是以文本域为单位的，即 

若相连两个或多个文本其属性(包括字形、字体大小、 

颜色、字间距等)完全相同时，这两个或多个文本就形 

成一个文本域，此域的标注属性对域中所有文本都适 

用。这样的好处是可以免去相同属性的重复标注，并 

且能节约存储空间减少文档的大小。 

Word 2007中文本的字体大小可设置范围是 1～ 

1638，字号调整的最小幅度是 0．5。在 ducument．xml 

文档中，字体大小属性值是以字体实际大小的双倍值 

存储的，如字体大小为 10．5，其字体大小属性值为21， 

字体大小为三号(15号字)，其字体大小属性值为30。 

2 一种基于字体大小微调的可无源检测的 

信息隐藏算法 

要在Word 2007文档中隐藏信息必须满足两个条 

件 ： 

1)隐藏信息后的文档必须满足 Word XML格式 

的要求； 

2)隐藏信息后的文档必须能正常显示。 

基于以上要求设计了一种通过改变Word 2007字 

体大小且可以实现无源检查[ ]的信息隐藏算法。 

2．1 算法思想 

微调文本文档中文本的大小是不易被发现的。由 

于 Word 2007中文本属性的标注是以文本域为单位 

的，若对单个文本的大小进行微调，会生成新的文本 

域，势必大大增加文档本身的大小，所以以文本域为单 

位进行微调是比较合适的方案。 

文献[4]中提出的方法，虽然隐藏信息比较安全可 

靠，但在隐秘信息检测提取时必须有原始的载体文档 

做参考，即不能进行无源检查，这就对隐秘信息检测提 

取造成了不方便，所以在设计信息隐藏方案时必须兼 

顾考虑检测提取信息的方便性和正确性。对字体大小 

属性值进行奇偶性微调即可满足上述要求，方法为对 

文本域字体大小属性值的奇偶性进行格式化，若要隐 

藏信息 1，则格式化为奇数，若要隐藏信息0，则格式化 

为偶数，提取隐藏信息时直接判断文本域字体大小属 

性值的奇偶性即可提取相应的信息。此方法不但隐藏 

简单易行，提取也方便快捷。字体大小属性值加 1可 

以保证字体大小的变化不容易被察觉。具体隐藏算法 

如下，假如当前文本域的字体大小属性值为 k(k 1 

且 k∈ N)： 

隐藏信息0 
+ 。 

㈤  

隐藏信息 1 ¨  

I意 = 患 意 n剃 Z = 上 

例如，在文本“我们应该每天都用一个积极向上的 

心态来面对生活中的困难和挫折”中隐藏信息“1A'’。 

秘密信息：1A 

十六进制 ASCII码 ：31 61 

二进制码：00110001 01100001 

隐藏信息前文本域字体大小如表 1所示。 

表 1 隐藏信息前文本域字体大小 

隐藏信息后文本域字体大小如表2所示。 

表 2 隐藏信息后文本域字体大小 

我 应 每 都 —— 积 向 心 面 生 困 挫 文本域 的 桌 由 的 和 

们 该 天 用 个 极 上 态 对 活 难 折 

大小 22 22 21 23 22 22 22 23 22 21 23 22 22 24 22 21 
●— —  ●— —  — —  ●— —  ●— —  

表 2中斜体标注的大小属性值即为格式化过的。 

从上两个表的比较来看，只改变了少部分字体的大小， 

这样可以较少代价(最少修改原文)达到隐藏信息的目 

的。 

隐藏信息流程如图2所示：由于Word 2007文档 

实质上是一个 ZIP压缩包，所以可以对 Word文档进 

行解压压缩处理。对于解压 Word 2007文档抽取得到 

的Dcxmment．xml文件，其中文本域大小属性值与默认 

值相等的情况下，大小属性是缺省的，就不能在此文本 
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图2 信息隐藏流程图 

域嵌入隐秘信息。对缺省文本大小属 

性的文本域添加大小属性后，即可在 

每个文本域中嵌入隐秘信息，提高整 

篇文档的信息隐藏容量。 

检测提取隐秘信息时，不需要原 

始载体文档，只需通过对文本域字体 

大小属性值奇偶性进行判断，即可容 

易得到隐藏的信息。 

2．2 算法分析 

(1)由于 Word 2007文档采用了 
一 种Word x 新格式，使得该算法 

能非常简单的实现。相对于老版本的 

Word文档，Word 2007本质上是一个 

ZIP压缩包，只用抽出包含文本字体大 

小属性的 document．xml单个文档，然 

后利用成熟的 XML文档处理技术对 

其编辑。即可实现该算法。 

(2)容量：隐藏 1bit的信息需要 

一 个文本域，字符数量不定，至少一个 

字符。相比文献[5-73所提的隐藏算 

法，该算法臆藏容量相对较低，这源于 

w0rd 2007文档的新格式，即在第一节 

中所讲，对文本字体大小属性的标注 

并不是以单个文本为单位的，而是以 

文本域为单位的。如若按文献[5～8] 

中提出的算法隐藏信息，势必会大大 

增加载体文档的大小，透明性降低，安 

全性减弱。 

(3)透明性：隐藏后的载体文件与原始载体文件 

相比，正常情况下，视觉上是无差别的，人眼很难觉察 

得到。算法只改变字体大小属性值的数据，特殊情况 

下才会添加文本域大小属性，所以载密文档与载体文 

档大小只可能有细微差距，甚至完全一样，透明性较 

好。 

(4)鲁棒性：对文档中的字符进行大小设置，如果 

这个字符大小属性值的奇偶性不变，则对该隐藏算法 

毫无影响，隐藏信息可以完整准确的提取出来。其他 

情况下，则很可能使隐藏信息的提取出错而变得毫无 

意义，所以该算法鲁棒性较脆弱。 

3 实验及结果分析 

选取秘密文本信息共 176个字符，大小为 356个 

字节，载体文件为Word2007文档共3806个字符，大 

堕 赫 篓 鳖 
‘ 。 ” ” 篁

一 —二_蝴 一22 z． 迪⋯抽 30 32 3． ∞ 啊 i { L 
‘大秦帝国，作者，孙皓辉 

I 第六鼙帝国烽烟一 

匡 楔子 沙丘湖畔一片静’落． ； 自来I ̂夏冈闻名的遵署胜地大陆泽，忽然悼止了天地吐纳．声息皆无，F目妻 平静得令人 
心慌．残月一钩．碧空如洗，浩瀚星河伸向无垠的旷远．城堡行宫外艘熏恩爱 地中·云 

车望楼的点点军灯闪烁若天上星辰．茫茫沙丘雪地．唯有城馕枯 的灯光明亮依旧·驰 门 

外的两队矛戈斧铽甲士笔直地挺立着。熏森森甬道直达爱巍然的城门．三丈六尺高的熏色大 i 蔫液况浣辜在墒 ]售if榉
，
渔而 斗大的白佼 囊 字静静她蜷债在里蛐嵫谷若睁lj}琨．域像 

_ 

图4 嵌入秘密信息的载密文档 
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小为19187个字节，嵌入秘密文本信息后的载密文档 息隐藏提供了一个新思路。 

字符数仍为3806，大小仍为 19187个字节。图3和图 

4分别为未嵌入秘密信息的载体文档和嵌入秘密信息 

的载密文档，图5为从载密文档中提取的秘密信息。 
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图5 提取的秘密信息 

从实验结果看，嵌入秘密信息后的载密文档与原 

始的载体文档视觉效果完全一样，感觉不到隐藏秘密 

信息的存在。 

4 结束语 

与其他文本文档隐藏方法相比，该隐藏算法具有 

实现简单、透明性好的优点，缺点是鲁棒性比较脆弱。 

虽然算法本身比较简单，但通过该算法可以看到，基于 

Word 2007文档的信息隐藏技术和基于 xml文档的信 

息隐藏技术是有交叉的，后者的隐藏方法很可能在前 

者同样适用，这给以后研究基于Word 2007文档的信 

琦，邓峰森．数字水印技术[M]．西安：西安电 

子科技大学出版社，2003． 
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表3显示了在这两个方案中生成和验证一个单独 

签名，一个签名者的多个签名以及多个签名者的多个 

签名所需的真实时间(t是签名数 ，k是签名人数)。设 

RSA的公用指数e=3，用中国剩余定理加速签名，但 

是在任何验证操作中还没有最优化的技术。 

表 3 成本比较 ：验证和签名 

6 结束语 

ODB模式的数据库安全是一个较新的研究课题， 

笔者在此文中研究提供了有效的ODB数据完整性机 

制模型和安全有效的压缩RSA方案，它在单一客户端 

和多查询者模型中运行 良好，只是还不能聚合不同签 

名者的签名，因此不适用多所有者模式。另一方面，虽 

然 BGLS签名方案能把不同用户的签名聚合成一个短 

签名，但计算复杂度相当高。因此，今后工作的重点就 

是研究适合多所有者模式的有效实用的签名方案。 
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