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摘 要：数据库外包是一种重要的新兴的趋势，它让数据所有者把他们的数据管理工作委托给一个外部服务商。服务商 

管理客户的数据库，为客户提供安全可靠的机制来创建、存储、更新和访问他们自己的数据库。这种模式引出了数据安全 

的研究议题，文中通过对比几种不同的签名方式，提出了有效的数据完整性机制模型和安全有效的压缩 RSA方案来确保 

数据的完整性和真实性。它在单一客户端和多查询者模型中运行良好，同时保证了计算量和带宽损耗在最低范围内。 
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Absh’ct：【htaba outaourcing is an important exr~erging trend which involves data ownel~delegating their data~ ement needs to arI 

external service provider．The~_．_rviceproviderhosts clien ts’databases andoffers 8em'nlessmechanismsto~r~te，store，updateand aIxess 

theirdatahsses．This model introduces several research issues related to data security．By comparing the signatures of several different 

ways，concludewith effectivemechani~rnsfordata integritymodd and a safeand efficient condensed—RSA program to ermuredata in— 

tegrity and authenticity．Itworkswellin a unified client andmuti—queriermodel。while ensuringthatthe computational and bandwidth 

overhead at thelowest r-dl-~e． 
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O 引 育 

随着互联网的持续增长和网络技术的进步，数据 

库外包⋯1成为一种新兴的趋势。如果让外部服务商来 

管理外包数据，企业就可以把精力放在更重要的工作 

上，只需通过互联网进行业务往来操作，而不用耗费大 

量的硬件、软件和人工成本来维护企业数据库。数据 

库外包就是这一趋势的重要表现。在外包数据库 

(0DB)模式中，服务商必须具备足够的软硬件和网络 

资源来容纳客户的数据库，而客户也能高效地创建、更 

新和访问外包数据。可是这种模式也带来很多问题， 

比如：整体性能，可用性和可扩展性等。目前最重要的 
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问题就是怎样保证存储数据的安全性，服务商必须提 

供完备的安全措施来保护数据不受外部和服务商本身 

的恶意攻击。安全就意味着数据的完整性和私密性， 

尽管有关数据私密性的一些研究工作已经进行，但是 

如何有效保证数据的完整性还没有得到更多关注。这 

篇文章主要研究用最少的计算量和带宽损耗来保证数 

据可靠性和完整性的安全有效的方法。 

l 系统模型 

ODB模式是一个客户端 一服务器模型。现实中， 

客户端可能是计算能力薄弱，存储空间有限的设备，如 

手机或无线掌上电脑。我们将分析以下三种0DB模 

式：最基本的就是 ODB由一个单一的客户端实体来创 

建、操作和查询，把它称作单一客户端模式(见图 1)。 

还有比较先进的多查询者模式(见图2)，它包含两种 

类型的客户端：数据所有者和查询者，前者是真实数据 

的拥有者，负责新增、删除和更新数据库记录，而查询 
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者只能对数据库或其中一部分进行读访问。第三种是 

最普遍的 ODB模式，一个数据库可以有多个所有者 ， 

称为多所有者模式(见图 3)。多查询者和多所有者模 

式之间的差别很细微，前者是一个单独的安全主体创 

建和操纵数据库记录，后者是不同的安全主体创建不 

同的记录，而这两种模型都可以有多个查询者。 

单一客户端 

●  

更普遍的多查询者 一多所有者模型，假设每个客户端 

有很多潜在查询者，在这种环境 中 MAC—S无法发挥 

作用，因为它们需要 MAC密钥在所有的数据所有者 

和合法查询者之间共享，很显然这对查询者来说不可 

能实现。所以唯一的选择是使用公钥数字签名，然而 

数字签名的存储、带宽占用和计算需要很大的开销。 

图l ODB单一客户端模式 

客户端 

服务提供商 

3 成本因素 

具体目标是尽量减少 5种成本因素 

(按重要性排列)： 

(1)查询者的计算量 ：核实查询 回 

复中的一组记录的完整性债 实性 ； 

(2)查询者消耗带宽：发送傲 收完 

整数据(除了发送／接收回复包含的实际 

记录带来的开销)； 

图2 ()DB多查询者模式 

。 。 

数据查询者 
～  

。 。 

I ’ 

客户端 

服务提供商 

图 3 ODB多所有者模式 

2 假设条件和方案选择 

为保证讨论的一般性，不区分存储数据被完全加 

密、部分加密或完全不加密的情况[21，只是简单假设数 

据所有者根据数据的性质以适当的形式存储数据，并 

制定可以远程执行的查询机制。使用数字签名[3,41还 

是消息认证码(MAC—s)?对记录水平的完整性来说， 

最自然直观的方案就是 MAC—s，因为它能高效计算 

和验证而且带宽损耗很小，但它只适用客户端和查询 

者是相同实体的单一客户端模式。在这儿要讨论的是 

(3)服务器的计算量：查询回复 

中服务器端对信息完整性的操作； 

(4)数据所有者计算量：计算外 

包数据库中资料的完整性； 

(5)服务器存储能力：一个外包 

数据库需要存储完整资料的空间。 

考虑上述因素，用数字签名机 

制来构建理想的或接近理想的解决 

方案，它允许多个单独的签名聚合 

(或合并)到一个统一的签名中，这 

样验证统一签名就相当于验证了每 

个单独签名。 

4 适用的签名方案 

4．1 压缩的 RSA 

压缩 RSA方法是标准 方 

法 】的简单扩展。RSA的著名特性 

之一是它的乘法同态性质，这种特 

性适合将单一签名者生成的签名聚 

合成一个“压缩”签名。在成功验证压缩签名后，验证 

者可以确保压缩签名涵盖了每个个体信息 ，通过拥有 

个人信息签名的任何～方“逐步”压缩 RsA数字签名。 

标准 RSA：一个实体拥有公钥 pk= ( ，P)和私 

钥 sk= ( )，这里 n是两个k／2一bit的随机大素数P 

与 q的乘积，公钥和私钥的指数P，d∈Z：满足ed兰 

lmodo(，z)，这里 (n)=(P一1)(口一1)，在现今的加 

密理论中k至少是 1024bits，RSA]／I1密系统的安全性还 

是依赖于大整数素因子分解。事实上，一个 RSA签名 

是通过输入信息的哈希值计算出来的，让 (̂)指定一 

个合适的加密哈希函数(比如 MD5或SHA一1)，它们 
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用一个变长的输入 产生一个定长输出h(优)。信息 

m上的标准RSA签名计算如下：dr=h( t) (mod．)。 

RSA签名确认包括检查ox兰h(优)modn，签名生成和 

确认都要计算指数。 

压缩RSA：给定t个输入消息{ 一，优 }和它们 

的相应签名{ 一，at}(由同一个签名者生成)，一个 

压缩RSA签名由单个签名的乘积得出： 

— L  

O"1
．

t = 11aAmodn) (1) 
i=1 

得出的签名 与标准 RSA签名的大小相同。当 

验证一个压缩签名时，验证方需要把所有输入信息的 

哈希值相乘后再进行检查： 

． ．． ．．

t
一  

(Gl,t)。兰l_【．}l(m )(rood．) (2) 
{= l 

RSA签名的批量验证l5 J：压缩的RSA验证与 RSA 

的批量验证相似。批量帮助我们降低了配置中的计算 

复杂度，这样就要许多签名验证(或其它计算密集型工 

作)同时完成。RSA的批量验证旨在通过减小指数的 

数值加快验证进程。给出一批签名集合{ 一，drt}和 

不同的消息集合{m1，⋯， }，一个 RSA批量验证(也 

叫快速筛选[ ])需要检查以下等式： 

上  

(儿 )。三lIh(m )( ) (3) 

压缩的RSA和 RSA的批量验证之间的主要区别 

在于，后者是由有权访问个人签名的验证方计算出个 

人签名的乘积，如果批量验证失败还能进行验证后的 

安全审计，也就是它能筛选个人签名确定故障所在。 

相比之下，压缩的 只有一个单一的聚合签名 ，这 

使后续审计工作不能进行，因此在核查发生故障时，必 

须采取进一步措施(可能涉及脱机机制)。 

压缩RSA的安全性：我们认为对自适应性选择消 

息攻击来说压缩 RSA无法被伪造，因为如果一个对手 

A破坏了压缩 RSA，那么利用这个对手可以构造一个 

伪造者 B成功创建批量签名集合通过批量验证测试， 

而这些都不需要在每个输入信息中拥有有效的个人签 

名。从定义一个对手破坏压缩 RSA开始 ，如果针对满 

足等式(2)而对 f个输入信息没有有效个人签名的消 

息集合{ 一， }产生一个有效聚合签名，A就能 

成功破坏压缩 。通过论证说明压缩 RSA的安全性 

至少像 批量验证一样安全，相反，在假设RSA是 

单向函数集合的情况下压缩 RSA是安全的。注意：我 

们假设用全域哈希函数(F【)H) 』计算，FDH是一个哈 

希函数 HFDH：{0，1} 一 z：。 

要点：A默认输入(优1，⋯， )和 0=(dr 一， 

)，这里 =HFDH(mf) modn，并且 ∞< t，A通过输 

出一个有效的压缩 RSA签名 破坏压缩 RSA，现在 

构造一个伪造者B破坏 RSA的批量验证。 

细节：伪造者B，在输入(优 -．，lV／'l )和 0时输出 

(s1，⋯， )，这里 (1．【 一 Si) 三 儿 ：lHnm(优f) 

(modn)，B由以下方式生成： 

1．产生随机数 ∈RZ ，在这里 1≤ f≤ (r一1)。 

2．消息(优 ”， )和 传到A。 

3．让伪造的压缩 RSA签名通过 A返回记为 xo 

4。十算 =(Ⅱ：： *X(modn)。 
5．对应信息集(m 一，m )输出一组批量签名 

(5l，⋯， )。 

论断1：伪造者B产生一个签名集合满足批量验证 

测试。注意到Ⅱ 三Ⅱ =10"i(modn)，所以等式(3) 
满足，批量验证测试成功。 

论断2：研究表明在假设 RSA是单向的情况下 

RSA的批量验证是安全的，那么压缩 RSA至少能像批 

量验证RSA一样安全。这里得出：在 RSA是单向函数 

集合的条件下，压缩RSA是安全的。 

成本因素：比较压缩 RSA和 RSA批量验证的成 

本，在这里计算哈希值的成本可以忽略不计，因为它相 

对于整个模块的计算是微不足道的。在标准RSA签名 

中查询者需要接收处理 t个签名 ，每个签名对应每条 

查询回复记录，为了验证这些签名，必须执行 t次RSA 

验证，带宽消耗 t* I I bits。RSA批量验证过程包括 

计算所有消息哈希值乘积和消息签名的乘积，做2(t— 

1)次RSA验证，带宽消耗与标准RSA相同。比较而言， 

压缩 RSA的带宽消耗只是一个单一的签名消耗(I I 

bitS)，计算所有消息哈希值的乘积只做(f一1)次 RSA 

验证，压缩 RSA节省了(t—1)* I I bits带宽。 

ODB环境中的压缩 RSA：显然，压缩 RSA适用于 

单一客户端模式和多查询者模式。服务器执行一个客 

户端查询需要执行以下操作：选择符合查询条件的记 

录；1R得这些记录对应的签名；聚合这些签名(如上文 

所述将它们相乘)，并和查询结果的记录一起以聚合签 

名形式发回。在多所有者模式中，服务器可以聚合每 

个签名者的签名并分别发送，这使查询者的带宽损耗 

与签名人数成线性关系，客户端可以通过验证每个签 

名者的一个签名来验证聚合签名。 

4．2 ItGLS 

Boneh等人提出了一个聚合签名方案，称作 

BGLS[ 
，它把不同消息上的不同签名者生成的签名聚 

合到一个基于椭圆曲线和双线性映射的简短签名中， 

这个方案在 Gap Diffie— Hellman(GDH)群里操作，下 

面简单介绍相关参数。 
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1．G1和 G2是两个 P阶素数循环群； 

2．g1是 Gl的生成元，g2是 G2的生成元； 

3． 是从G2到 Gl的可计算的同构体， (g2)= 

gl； 

4．e是可计算的双线性映射：Gl×G2一GT，这里I 

G1 l=l G2}=I GTI，满足以下特性： 

(1)双线性i VPl，P2∈G1，q∈G2，e(Pl P2，q)= 

e(P1，口)·e(P2，q)及 a，b∈Z，则 e( ，q6)=e(P， 

q)曲； 

(2)非退化性 ie(g1，g2)≠1。 

这两个特性意味着：VPl，P2∈G1，g∈G2，e(Pl 

P2，q)=e(P1，q)·e(P2，q)和 V P，q E G2，e(xlt(P)， 

q)=e( (口)，P)。 

BGLS方案：BGLS利用全域哈希函数 h()：{0， 

1} 一G】，密钥生成包括挑选一个随机数 z∈Z ，计算 

=  
。 公钥中 ∈G2，私钥 ∈Z 中。一个消息 m 

的签名包括计算h= (̂m)，这里 h∈G】， = (实际 

签名是 )。为验证一个签名要计算 h=h( )并检查 

e(d，g2)=e(h， )。 

BGLS聚合：为聚合 t个 BGLS签名，第一要计算 

单个签名的乘积，如下： 1． =IIt：1 ，这里 ai对应消 

息优 的签名，聚合签名 drl,t与一个单独BGLS签名大 

小相同，都是I Plbits。与压缩 RSA类似，聚合可以被 

任何人执行很多次。 
一 个聚合BG】 签名 1． 的验证包括计算所有消 

息哈希值的乘积，还要验证以下等式：e(drl g2)= 

：le(hf， )。由双线性映射的特性，可以扩展等式 

左边如下 ：e(口1 g2)=e(丌 ：1hT,，g2)=r ：1e(̂ ， 

g2) = ：1P(h ，g专)=r】 ：1P(hf， )。 

BGLS性能：分析 BGLS签名验证的成本时，要 区 

别两个操作：乘法和双线性映射计算。对于单一签名 

者的BGLS签名和 t个输入信息，要计算双线性映射 

之后的消息哈希值的乘积(t一1个数的乘法)，验证成 

本会增加。对多个签名者的 BGLS签名(有 k个签名者 

和t个签名)，计算(k*t一1)个数的乘法就像k+1个 

双线性映射一样验证成本也会增加。 

ODB模式中的BGLs：BGLs对以上三种模式都是 

适用的。服务器通过选择符合查询条件的记录(包含 

签名)执行一个客户端查询操作，发回一个包含所有查 

询结果的聚合签名。BGLS在单一客户端和多查询者 

模式下都能减少查询者计算量和带宽，在多所有者模 

式中，BGLS能有效使用带宽，但它不能压缩太多查询 

者计算量。像上面提到的，BGLS签名的验证包括 k 

个不同签名者的信息，涉及计算 k+1次双线性映射， 

这是相当昂贵的。 

5 讨 论 

在这部分将比较以上两种签名方案的成本因素。 

用基本的加密操作(如：乘法，求倒，求幂)估计成本，通 

过对每个操作插人时间机制来显示方案产生的真实损 

耗。使用的测试平台是一个带开放 SSL库【0]的P3— 

977Mhz Linux机器，在RSA中用 1024一bit标准的 ，l， 

对BGLS用一个域 ，这里 I P I=512。用表 1中的标 

记法记各成本项。假设查询回复结果包含 *t条 记 

录，这里 k表示签名者数量(数据所有者)，t表示每个 

签名者生成的签名数(数据记录)。 

表 1 标记法 

表 2描述了每个方案执行加密操作产生的成本 

(计算量、存储空间和带宽)，我们的主要目标就是使 

QC(查询者计算)和QB(查询者带宽)最小化。这个表 

提供了涵盖第 4部分提到的成本因素的全部成本统计 

分析，按重要性递减的顺序排列。 

表 2 ODB模式中成本比较 

单一客户端和多查询者模式的签名者人数 k= 

1，这两种模式的压缩RSA和BGLS都有恒定的带宽需 

求，与签名数量无关，由于这两种模式都是含有 t的乘 

法运算，qC的开销与签名数量线性相关，而且验证一 

个聚合签名涉及到压缩 RSA中的单一幂指数运算和 

BGLS中的双线性映射运算，这样压缩 RSA更有效。 

由于QC的开销与签名数量线性相关，在多所有 

者模式中，BGLs产生恒定的 QB开销，而在压缩 RSA 

中QB开销只与签名者数量(k)线性相关。因为模乘 

运算的效率比双线性映射高得多，在 z2(这里 l，l I= 

lO24)中模乘运算的成本也低得多，因此压缩 RSA比 

BGIS好些。 

(下转第 157页) 
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小为19187个字节，嵌入秘密文本信息后的载密文档 息隐藏提供了一个新思路。 

字符数仍为3806，大小仍为 19187个字节。图3和图 

4分别为未嵌入秘密信息的载体文档和嵌入秘密信息 

的载密文档，图5为从载密文档中提取的秘密信息。 
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图5 提取的秘密信息 

从实验结果看，嵌入秘密信息后的载密文档与原 

始的载体文档视觉效果完全一样，感觉不到隐藏秘密 

信息的存在。 

4 结束语 

与其他文本文档隐藏方法相比，该隐藏算法具有 

实现简单、透明性好的优点，缺点是鲁棒性比较脆弱。 

虽然算法本身比较简单，但通过该算法可以看到，基于 

Word 2007文档的信息隐藏技术和基于 xml文档的信 

息隐藏技术是有交叉的，后者的隐藏方法很可能在前 

者同样适用，这给以后研究基于Word 2007文档的信 

琦，邓峰森．数字水印技术[M]．西安：西安电 

子科技大学出版社，2003． 
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表3显示了在这两个方案中生成和验证一个单独 

签名，一个签名者的多个签名以及多个签名者的多个 

签名所需的真实时间(t是签名数 ，k是签名人数)。设 

RSA的公用指数e=3，用中国剩余定理加速签名，但 

是在任何验证操作中还没有最优化的技术。 

表 3 成本比较 ：验证和签名 

6 结束语 

ODB模式的数据库安全是一个较新的研究课题， 

笔者在此文中研究提供了有效的ODB数据完整性机 

制模型和安全有效的压缩RSA方案，它在单一客户端 

和多查询者模型中运行 良好，只是还不能聚合不同签 

名者的签名，因此不适用多所有者模式。另一方面，虽 

然 BGLS签名方案能把不同用户的签名聚合成一个短 

签名，但计算复杂度相当高。因此，今后工作的重点就 

是研究适合多所有者模式的有效实用的签名方案。 
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