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摘 要：Linux作为一个广泛使用且开放源码的操作系统，具有优异的网络性能，在其上布置防火墙有一个可靠的基石。 

特别是逐渐成熟和完善的Neffflter框架是一个非常优秀的防火墙架构。因此，越来越多的人选择 nux作为其防火墙开 

发平台。但是，随着规则的增加，性能成为Net-filter的一个瓶颈。提出了一种类似“冒泡算法”的算法及其实现，它能够有 

效改善Nerfilter防火墙性能。这种算法能通过防火墙实际运行的环境自适应的动态改变Netfilter的规则匹配顺序和钩子 

函数调用顺序，很大程度上提高了防火墙包过滤的性能。这种算法的时间复杂度是O(1)。 
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Study and Implementation of Algorithm to Dynamic 

Improvement of Performance of Netfilter 

YANG Ming—ming，WANG Zheng 

(Dept．of Computer Software and Thoery，Institute of Computer，Chongqing University，Chongqing 400030，China) 

Abstract：Linux aS a widely used open source operating system，has excellent network ormance and reliable firewall architecture． 

More andn'lol'e users chcK~eLinux as afirewall platform．However，as the rulesincreases，theperformance bec~"nea bottleneckinNet— 

filter．In this paper，an algorithm similar bubble algorithm is p~opesea and implementned which can effectively improve the performance 

of Netfilter firewal1．TKs algorithm Gan dynamically change the order of rules and the order of hook function'call for Netfilter．which 

hrgdyimprovetheperformanceofpacketfiltering ofNetfilter．Andthis algorithm ’stime complexi~isO(1)． 

Key、_ ls：linux；netfilter；algorithm ；optimization 

O 引 言 

随着网络带宽的不断增加，网络流量的急剧飙升， 

防火墙的性能越来越受到关注。Netfilter作为一个优 

秀的防火墙系统，越来越多地被公司企业等用作网关 

防火墙。随着公司规模增大，各种网络应用的不断的 

丰富，Netfilter所使用的匹配规则和人们为实现特殊 

要求而增加的自定义钩子函数越来越多。此时Netfil． 

ter防火墙的性能会随之下降。针对这种情况，通过分 

析Netfilter的源码实现，提出一种类似于冒泡算法的 

方法，使得防火墙过滤包时能根据实际应用环境来自 

适应地动态让匹配次数多的规则和返回非 NF—AC— 

CEPTDE钩子函数向上浮，使得规则匹配的查找次数 

和钩子函数被“无效”调用的次数降低，从而提高了防 

火墙的效率。 
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作者简介：杨明明(1984一)，男，硕士研究生，主要研究方向为网络 

安全；王 铮，硕士，副教授，主要研究方向为网络安全、嵌入式实时 
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1 Netfilter的框架及实现分析 

1．1 规则添加分析 

规则是通过配套工具 iptables来添加。它设置防 

火墙的过滤规则，并将规则添加到内核空间的特定信 

息包过滤表内的链中，通过 Netfilter框架的钩子函数 

完成对数据包的过滤工作。通过 iptables添加的规则 

是顺序存储的，是一种链表结构，每个规则由ipt—an． 

t ，ipt—entry—matchs，ipt—entry—target三部分组成。 

其中ipt—entry结构体保存了主要的标准匹配内容和 

与遍历规则相关的变量 target—offset与 next—offset，通 

过 target—offset可以找到规则中动作部分 ipt—entry— 

target的位置，通过 next—offset可以找到下一条规则 

的位置【̈。 

1．2 Netfilter框架分析 

Netfilter内核模块是完成对数据包做分析和处理 

的地方，它是一种内核中用于扩展各种网络安全服务 

的结构化的底层框架l2 J。Neffilter在协议栈的包游历 

的路径上设置了五个钩子点(hooks)。Netfiher在每个 
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钩子点上为每个协议定义了不同的 hook函数。也可 

以根据具体的需要在钩子点上注册 自己的 hook函数， 

它们组成了一个函数链。如图1所示。 

图1 数据包经过的路线和 hook点 

正如图1中显示的，Netfilter定义的五个hook点 

分别是【3 J： 

Hook 调用时机 

NF—IP—PRE—ROUTING 在完整性校验之后，选路确定之前 

NF—IP—I胱 AI．一IN 在选路确定之后，且数据包的目的地址 

是本机地址 

NF—IP—FORWARD 目的地址是其他主机的数据包 

NF—IP—10CAI．一OUT  来自本机进程的数据包在其离开本机 

的过程中 

NF—IP—POST—ROUTING 数据包在准备“上线” 

Netfilter的hook注册点函数指针存放在nf—hooks 

中，nf—hooks 是结构体 struct list—head nf—hooks 

[NPROTO][NF—MAX—HOOKS]的二维数组，其中 

NPR(]r 是协议族编号，NF—MAX—HI (S是 hook 

点编号[引。如图 1中nf—hooks[PF—INET][NF—IP— 

IA3CAL—IN]，表示 IPV4协议的 NF—IP—LOCAL—IN 

钩子点上注册的hook函数链头，其他钩子点的情况也 

是一样，在此没在图中画出。接下来详细讨论这个二 

维数组以及 Netfilter的规则匹配和 hook函数的调用 

方式。 

1．3 Netfilter的规则匹配和包处理过程分析 

正如前面所述，钩子函数由全局的二维链表数组 

nf—hooks保存，其按照协议族归类存储，在每个协议族 

中，根据钩子点的顺序排列，在钩子点内则根据钩子函 

数的优先级排列。钩子函数的优先级是一个整数，可 

以是正也可以是负。在相应的钩子点调用钩子函数 

时，根据协议族和钩子点找到相应的链表入口，即相应 

的nf一 [N壬)RoT0][NF—MAX—H <S]，然后依 

次调用该链中的每个钩子函数对数据包进行处理。 

在此以Netfilter的NF—IP_I／3CAL—IN钩子为例 

子来分析当数据包经过钩子点时Netfilter怎样进行规 

则匹配和数据包的处理(其他钩子点的处理都和NF— 

IP—LOCAL—IN是一样的过程)，如图2所示。 

图 2 规则 匹配和 包处理过程 

当一个TCP／IP数据包到达NF—IP—LOCAL—IN 

钩子时，Netfilter通过包的协议族和NF—IP—IoCAI— 

IN就可以确定 nf—hooks[PF—IN】 ][NF—IP—LO． 

CAL —IN]，nf—hooks[PF—IN-Zr][NF—IP—LOCAL— 

IN3指向了钩子函数链，如图2的hook函数链表，函数 

是按照优先级升序排列的。Netfilter中默认表filter在 

建立时在NF—IP—L(X~AL～IN钩子点注册了函数ipt— 

hook()，ipt—hook()会调用ipt—do—table()函数，这个函 

数会对相应的表和钩子点的规则进行遍历处理。而其 

他的hook函数则是用其他的方式加载上去的，比如自 

己为满足实际情况中特殊要求编写的hook函数模块 

等。找到nf—hooks[PF—INET][NF—IP—I I 一IN] 

后，Netfilter会从第一个钩子函数起，依次调用接下来 

的钩子函数。hook函数的返回值只能是以下几种情 

况[5]： 

返回值 含义 

NF—DROP 丢弃数据包 

NF—ACEEPT 接收数据包 

NF—STOLEN 模块接管该数据包，不要再继续传输该数据包 

NF—QUEUE 对该数据包进行排队(通常用于将数据包传给 

用户空间的程序进行处理) 

NF—REPEAT 重复调用该h：ok函数 

hook函数链表处理的核心函数是 nf—iterate函 

数。这个函数通过一个 for循环遍历所有的hook函 

数。它有多种返回值，并且对不同返回值做不同的处 

理。如果返回值是NF—QUEUE，NF一 、0U、N，NF— 

FROP，就立即返回，不再调用后面的 hook函数，如果 

返回值是NF—REPEAT，只是改变一下当前循环中的 

指针，然后将从新调用这个 hook函数。然而只有所有 

这个链表上的 hook函数的返回值都是NF—AocEPT 
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时，这个函数才会返回NF—ACA~EPT，此时包才会继续 

在 TCP／IP栈中游历L6 J。 

对于规则匹配，上面已有提及，它是Netfilter默认 

注册的钩子函数 ipt—hook()调用 ipt—do—table()函数 

处理的，我们关心的匹配处理过程则是从规则链头开 

始依次匹配，直到遇到匹配的规则或链表结尾才返回。 

1．4 问题的提出与解决思路 

通过上两段的分析可以发现，不管是hook函数的 

调用还是规则的匹配，都是一个链表的顺序查找问题， 

这是影响Netfilter包过滤效率的关键问题之一。随着 

网络流量的激增和网络应用的丰富，规则表链和钩子 

函数链的规模会不断增大，这样 Netfilter的包过滤效 

率会明显降低。这个问题在 Netfilter中并没有被很好 

解决。对于规则表链中的规则，它们只是按人们用 

iptables输入的先后顺序在链表中排列，这样可能会使 

得经常被匹配的规则在后面，而很少用到的规则却在 

前面，使得匹配过程做很多无用功，降低了匹配效率。 

对于钩子函数的调用，它们虽然是按人为设定或系统 

默认的优先级排序了，但是优先级的设定是在编写 

hook函数模块的时候在程序中设定，以后也不能根据 

使用中的具体实际情况改变。同时注意到，不管是 

hook函数的调用还是规则的匹配，都有立即返回的条 

件，那就是规则被匹配和 hook函数返回值不是 NF— 

ACCEPT。并且，通过收集分析现实中防火墙规则匹 

配和钩子函数的返回值的统计数据，发现一定环境下 

规则匹配的次数和 hook函数返回非NF—ACCEPT的 

次数都呈较稳定正态分布，但是不同环境分布不一样。 

对于规则匹配，如果有一种算法能使得被匹配次数或 

者说频率高的规则更靠前的话，规则匹配就会减少匹 

配次数(也就是链表查找的比对次数减少)，从而规则 

匹配的效率会明显的提高。同样，对于钩子函数链，如 

果能够使得处理数据包后的返回值不是NF—ACCEPT 

的次数多或频率高的hook函数更靠前，那么整个函数 

立即返回的机会就明显增加，同样提高了效率。 

2 使用类冒泡算法优化Netfilter效率 

要解决上面的问题，需要一种有效的能够根据防 

火墙所在环境而自动地调整规则和hook函数的顺序 

的方法。我们设计一种类似冒泡原理的算法，使得被 

匹配次数多的规则和返回值不是 NF一 Prr的次 

数多hook函数会自动“向上浮”，从而达到提高效率的 

作用。设计的算法是：对于规则，当一条规则被匹配的 

时候，此规则就与它的前一条规则交换位置，这样匹配 

次数越多的规则就会越靠前。而前面提到了，在一定 

环境下规则匹配的次数和 hook函数返回非 NF—AC． 

CEPT的次数都呈较稳定的正态分布，这样防火墙就 

可以通过对环境的适应达到一个稳定而高效的状态。 

对于hook函数也是一样，当返回非 NF一 Prr时， 

与前一个 hook交换位置，只是这里比规则那要多一 

步，就是要计算出hook函数的新优先级，使得新的优 

先级在其上下两钩子函数中间以保持钩子函数链的原 

有排序，以使得不对原内核程序造成影响。 

因为规则和hook函数都是以双向链表的形式存 

放，所以，我们的算法只需要改变几个指针，至于计算 

新的优先级，也只需用上下hook的优先级求中间值就 

行了。所以算法的时间复杂度为0(1)。因此即使最 

坏的情况出现，也不会对原程序造成性能的影响，一般 

情况则会较大程度地提高Netfilter的效率。 

3 类冒泡算法的实现与测试 

3．1 算法的实现 

算法实现并不复杂，只要找到Netfilter中相应的 

处理函数，并在 retum前将当前规则或 hook函数的位 

置前移一位就行了。对于规则表链，Netfilter是调用 

ipt—do—table函数来处理的。这个函数很长，但是它只 

有两个return的地方，实现代码和在 hook处理程序中 

的片段的“前移一个位置”注释下面的代码实现了相同 

的功能，这里就不列出来。对于 hook函数链，这里先 

介绍结构体nf—hook—ops[’]： 

struet nf．．hook．．opsIstructlist．．hesdlist； 

nf—lx~okfn*hook；／／gg子函数 

struetmodule owller~，撷 亳麓 

_mt pf；／ 议族 

int lx~oknum；／／lx~ok点 

int priority；}；∥虎先级 

前面提到的钩子函数链其实每个节点都是一个 

nf—hook—ops结构，其中的 hook成员就是钩子函数， 

priority~ISl是要设定和改变的hook函数优先级。而 pf 

和hooknum则是 rrf—hooks[][]的下标，帮助确定 hook 

函数在哪个链上。Netfilter对 hook函数的调用是在 

nf—iterate中，这里把需要改变的部分截取出来[ ]： 

static unsignedint nf—iterate(．．⋯ ．){ 

for(⋯ ．．) 

switch(．．．．．){ 

easeNF—QUEUE： 

return NF—QIIEUE； 

caseNF—Sn)1EN： 

return NF—Sm LEN； 

case NF—FROP： 

return NF—D]R0P； 
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}{ 

只要在三个 return前加上这段代码： 

stmct list—head*deml=(stmct list—head*)elem／／elem为当 

前节点 

if(elmfl一>prey!=head){ 

∥前移一个位置 

deml— >prev——>next= eleml——>next； 

deml一>next一>prey= deml一>prey； 

deml一>next= deml一>prev； 

deml >prev= eleml——>next——>prey； 

deml一>prey一>next= eleml： 

deml一>next．一>prey= eleml： 

／／重新设置优先级，保持与原程序的一致性，使得修改不会引起 

原程序的变化 

struct nf—hook—oils*demprev： (struct nf—hook—ops*)deml 

一 > prev； 

struct nf—hook—ops*demnext： (stmct nf—hook—ops*)deml 

一 >next； 

(demorev一>priority％2==1&& ele~nnext一>priority％2= 

=1)?dem一>pri t)，=(den~rev一>prj 谚／2+da'nnext 

一 >priority／2+1)：(demprev一>priority／2+ elemnext一> 

priority／2)； 

} 

3．2 算法测试 

本实验的测试环境是在实验室自行搭建的局域网 

上，在自然使用的条件下测试的。防火墙主机采用的 

操作系统是centos5．2，因为内核模块编程的需要，所 

以在其上下载了版本是2．6．18的内核源代码自己编 

译安装了一个系统，试验就是在 ltnux一2．6．18内核上 

进行的。CPU是 Intel Celeron 1．60G，内存0．99G，自 

适应10／100M 网卡双网卡。在 filter模块的钩子点 

NF—IP—FORWARD设置了200条规则，并在上面加 

载了20个实现单一功能的hook函数模块。还编写了 

一 个统计模块statist．ko，用来统计每个hook函数返回 

非NF一 Frr的次数和每条规则匹配的次数。通 

过一段时间的自然使用，对比了hook函数返回非NF— 

ACCEPT的次数和hook函数在hook函数链表中的位 

置，发现返回非 NF—ACCEPT 的次数越多，相应 hook 

函数的位置越靠前。同样规则的匹配次数越多，位置 

越靠前。与预期一样，证明算法是有效的。 

4 结束语 

Netfilter被认为是一个非常强大的内核防火墙系 

统。但是由于其规则匹配和 hook函数调用都采用线 

性的方式，当规则集很大，挂载的钩子函数较多时，其 

性能会有明显的降低。我们的算法通过让防火墙根据 

环境自适应的动态调整规则和hook函数的次序，减少 

了规则匹配的次数和hook函数“无效”调用的次数，从 

而提高了防火墙的效率。当然，提高Netfilter效率的 

还有其他的方法，比如防火墙的体系结构，防火墙的负 

载平衡等。 
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