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摘 要：为了缩减“最优并行签密”的数据冗余并提高其效率，在不损害原方案安全性的前提下，利用信息分散算法(IDA)， 

提出了一种改进的并行签密方案。所构建方案的密文长度几乎最优，其约等于最小长度和--d,段附加信息的集合，其中 

附加信息只取决于安全系数而不取决于明文长度。同时，改进并行签密方案保留了“最优并行签密”的优点：在签密和解 

签密过程均可并行处理，允许使用所有适合的加密和签名算法，且只需要很低的安全性要求。故，尤其在长消息签密中， 

方案能够更好地满足应用需求。 
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An Improved Parallel Signcryption Scheme 

PEN Shen，LIU Shao-jun，HUANG Dao-ping 

(Dept．ofAutomation，SouthChinaUniversityofTechnology，Guangzlx~510640，China) 

fl~ l'lg2t．"Inorderto reducetheH age redundancy ofthe“Optimal Parallel Signeryption”andmakeit rr】0fe efficient，proposed aim— 

proved parallel signcryption scheme by using information dispersal algorithms，while leaving the security conclusions intact．The size of 

the ed—ciphertextisnearlyminim~；itis equaltotheminimal bound plusapieceofinfonmtionwho6elengthdoesnot dependO1"1the 

secret size but oll the security parameter．Besides，the improved parallel signcryption scheme preserve the original advantages of“optin1al 

ParallelSigtncryption ：signcryption and de—signcryption bothin paralld。any suitable encryption and signatureschemes could be used， 

veryweak security requirementofthe shines．Therefore，theproposition could bemoreapplicable especiallywhenusedinlong —rr]Ie： age 

signeryption． 
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0 引 言 

随着当今互联网与多媒体技术的发展，视频电话、 

远程会议、网络电视等远距离通信技术逐渐走人人们 

主流视野。这就要求密码学在满足传统的数据传输安 

全的同时，满足对身份验证的要求。1997年，为了适 

应这种要求，Zheng提出了签密的概念n J，它在一个逻 

辑步骤内可同时完成加密和签名两个功能，在计算时 

间和消息扩展率方面要远远低于“加密后签名”(EtS) 

或“签名后加密”(StE)的方法。在此之后，许多签密方 

案纷纷出现。与此同时，由于互联网传输在大多数时 

间做的是实时在线的处理，对于大规模数据的加密与 

多用户身份的验证有很高的效率要求。根据文献[2]， 

提高密码转换效率有两种观点：一是设计更快的加密 
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算法；二是设计并行处理方案，使得耗费大的加密部分 

与签名部分(或解密部分与签名验证部分)能够同时并 

行的处理，从而减少所耗时间，提高效率。前者在大多 

数情况下是不甚现实的，因为一个加密算法从设计出 

来，经过无数的修改验证，直到形成标准，需要一个很 

长的时间过程。故选择后者作为提高效率的方法。 

密码方案的效率包括计算、传输和存储所需要的 

代价，称一种方案优于另一种是指其计算代价和传输 

带宽要求较小。相对于原始消息引人消息扩展率后， 

利用密码技术对消息进行操作的代价是用消息的扩展 

率和接收发送双方的计算时间来度量的。当必须保密 

的数据长度增加，系统的计算代价和传输代价上升，安 

全级别则随之降低。故在进行密码方案设计时，应尽 

量缩减所要加密或签密的数据冗余，从而提高效率与 

安全性。文中构建了一种基于信息分散算法(IDA)的 

并行签密改进方案。与改进前的“最优并行签密．2J2”相 

比，在保证安全性的同时大幅度降低了消息扩展率，从 

而在对长消息签密时具有更高的实用价值。 



· 152· 计算机技术与发展 第20卷 

l 有关签密以及并行处理的基本原理与相 

关研究 

1．1 签密的基本概念 

传统的密码学中，加密和身份验证是不可分割的， 

直到公钥密码体系的出现将两者分开。于是，加密和 

签名方案成为分别用于满足私密性和真实性的基本密 

码学工具。然而在许多情况下，需要同时满足私密性 

和真实性，且需要使用到公钥体系，如网络会议或安全 

E—mail。于是，Zheng在 1997年提出了签密的概 

念[ ，目的在于构建一种效率更高的加密与签名复合 

体系。在之后的研究中，签密成为能够同时满足私密 

性与真实性的复合体系的统称。 

1．2 签密模型 

签密方案模型由以下三个算法定义而成-3J： 

1)GenSigEnc：密钥生成算法。通过安全参量 k， 

输出一对公钥密钥(SDK，VEK)。SDK是用于签名／ 

解密的密钥，VEK是用于验证／力Ⅱ密的公钥。 

2)SigEnc：加密签名算法。通过接收端的公钥 

VEKR和发送端的密钥SDKs，由明文m产生密文c= 

SigEncs~ vH( (优)。 

3)VerDec：验证解密算法。通过接收端的密钥 

SDKR和发送端的公钥 VEKs，由密文c恢复为明文7／'／ 

= VerDeca~
。
vⅡ(。(c)。如果不能解密或验证不通过，则 

返回错误信息。 

当签密方案的加密部分保证不可分辨性(Indistin 

guishability)，签名部分能够抵御存在伪造(Existential 

F0唱ery)时，方案可证明为安全。 

1．3 并行签密的相关研究 

并行处理方式的概念首先是由文献[3]提出的，作 

为区别有着严格先后顺序的“加密后签名”(EtS)或“签 

名后加密”(StE)的方式而存在。最简单的并行签密即 

为明文同时进行加密和签名(E&S)。这种方案虽然 

使得耗费较大的加密部分和签名部分并行处理，大幅 

度提高了效率，但签名过程却容易透露明文信息，影响 

了其安全性l引。 

另一种并行签密方案叫做“委托后加密并签名[31” 

(CtE&S)。这种方案首先对明文 卅进行委托和解委 

托，生成一对结果(c，d)，之后将d加密成e，将 c签名 

成 s，这个过程可并行处理。密文的恢复可以通过验证 

(c，s)合法后，对e解密出d后，由解委托结果 d恢复 

明文19l。这种方案经验证是安全的，但只有签密过程可 

并行处理，且解签密过程中由d恢复到 的过程效率 

很低。 

随后，一种在签密和解签密过程中都可并行处理 

的“最优并行签密-2j'’(Optimal Parallel Signcryption)出 

现了。这种设计采用散列函数、Shamir的秘密分享方 

案-5 J和拉格朗日插值法作为 CtE&S中的委托部分。 

在这种方案中，签密过程和解签密过程均可并行处理， 

从而提高了效率。然而由于Shamir秘密共享方案的 

特性，“最优并行签密”的密文长度相对于明文长度扩 

展了2倍以上，严重增加了数据冗余。 

文中的并行签密方案基于“最优并行签密”设计， 

在签密和解签密过程中都可并行处理，同时在不损害 

方案安全性的前提下，缩减数据冗余，使得密文长度几 

乎达到最小。即，密文长度约等于最小长度和一小段 

附加信息的集合，其中附加信息只取决于安全系数而 

不取决于明文长度。从而在长信息签密中，大规模缩 

减了计算和传输代价。 

2 改进的并行签密方案 

“最优并行签密【2j，’方案的设计中采用了Shamir 

的完美秘密分享方案L6J，保证了在理论信息层面，单个 

分享不会透露明文的任何信息。然而，在这种方案下， 

每份分享的长度都会大于明文的长度，从而在接下来 

的签密环节和传输环节大大影响了效率。文中采用了 

M．0．Rabin的信息分散算法(IDA)[ 、对称加密模块 

和完美秘密分享方案构建方案，保证了单个分享不会 

透露明文信息，同时分享长度大规模缩短。 

信息分散算法的设计是用于在数量为 的活动接 

收者中分享信息，当 个活动接收者提交合法分享时 

可重构信息，且接收者诚实，所提交信息未被修改，其 

中参数1 刀z n。基本思想是对所分享信息F加入 

冗余，之后将其分成7／份分别传送给对应接收者。存在 

191份合法分享时可重构信息，且每份分享长度为最优 

的L 。信息分散算法有多种实现形式[ ， ，均可应用 
1／1 

于方案中间。 

为完整起见，此处简述基于里德所罗门纠删码 

(Reed Solomon erasure codes)的简单信息分散算法。所 

分享信息被分成相等的 z份，其中每一份信息都是有 

限集的元素。这 191个元素构成了 z一1阶多项式的系 

数，用于分享的 ，z个部分则是求该多项式在 个不同 

点的值。从而，通过 份分享可插值得到原多项式。信 

息分散算法和完美秘密分享方案的区别在于分享信息 

是由系数而不是由整个多项式表示。然而，通过与安全 

的对称加密模块和完美秘密分享方案相连接后，可保 

证 191—1份分享不会透露任何明文信息。 

改进方案的具体构成如下： 

(1)加密方案，其中包括 5个算法部分：密钥生成 
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(GenEnc)、加密算法(Enc)、解密算法(Dec)、对称加密 

算法(SymEnc)、对称解密算法(SymDec)； 

(2)签名方案，其中包括3个算法部分：密钥生成 

(GenSig)、签名算法(Sig)、验证算法(Ver)； 

(3)信息分散算法 IDA：包括分割和重构两部分； 

(4)三个散列函数序列 f、g、 (假设其工作状态 

类似于随机预言模型 )。 

将以上各算法组合起来，构成文中所设计的并行 

签密方案如下： 

1)密钥生成部分：GenSigEnc(1 )=GenSig× 

GenEnc(1 ) 

通过签名密钥生成算法 GenSig和加密密钥生成 

算法 GenEnc(1 )产生( l，欢1)( 2， 2)，且密钥 

SDK=( 1， 2)，公钥VEK=(础1， 2)。 

2)加密签名部分：sigEn sDK。v日(
。
(优) 

其中刀z为发送端欲加密并签名的明文，SDKs为 

发送端的签名密钥，VEKR为接收端的加密公钥，之后 

分为五个步骤。 

a)选择对称加密密钥K，对明文 m进行对称加 

密，E=SymEncK( )； 

b)采用信息分散算法 IDA将E分割成 2份：E1， 

E2； 

C)采用OAEP模块，计算 rl=El④f(E2)， 2= 

E20g(r1)； 

d)采用(2，2)的Shamir完美秘密共享方案，构造 

多项式F( )=K+h(K) 。取z分别等于1、2，带入 

上式，得走l=F(1)，矗2=F(2)； 

e)并行计算 1=Enc(，．1)，。2=Sig( 2)， 3= 

Enc(k1)，c4：Sig(k2)，得密文 Cl、 2、 3、 4并发送到 

接收端。 

3)解密验证部分：VerDec~x VEK (fl， 2， 3，C4) 

其中c1、C2、c3、c 为接收端欲解密和验证身份的 

密文，SDKR为接收端的解密密钥，VEKs为发送端的 

验证公钥，之后分为五个步骤。 

a)并行计算 r l=Dec(c1)，r 2=Ver(c2)，k 1= 

Dec(C3)，走 2：Ver(c4)，如解密或验证不成功则给出 

错误信息并退出； 

b)利用拉格朗日插值法将(1，k 1)、(2，k 2)插值 

为多项式F(x)：n0+al ，若a1=h(a0)，则对称解 

密密钥 K=a。，如非则返回错误信息； 

c)计算E2=r 2 0 g(r 1)，El=r，l①f(E 2)； 

d)利用 IDA，将El，E2重构为E； 

e)利用以上所得的 K，获得明文信息 = 

SymDecK(E)。 

3 性能与安全性分析 

3．1 改进方案的性能分析 

“最优并行签密”实现了在签密和解签密过程中， 

所消耗时间约为单独运行加密和签名部分(或解密和 

验证部分)时两部分的最大值。即： 

rime(Eric&Sig)~max(Time(Enc)，Time(Sig)) 

Time(Dec& Ver)≈max(T e(Dec)，Time(Ver)) 

且在并行计算加密和签名部分前仅有一个 CIAEP 

模块，一个散列函数和其他相关操作。文中改进的并 

行签密方案比较“最优并行签密”仅多了一个对称加解 

密算法和一个信息分散算法 IDA。在签密方案的效率 

考量方面，公钥算法中的模指数运算是最主要的运算。 

相对于模指数运算，对称加解密算法和IDA的计算量 

均可忽略不计。 

与此同时，改进算法中明文的分割序列 E ，E 比 

较“最优并行签密”中利用完美秘密共享方案的分割序 

列，其长度缩减了约一半左右。这在接下来的并行签 

密过程中大大减少了运算量，并减小了所需传输密文 

的长度。 

3。2 改进方案的安全性分析 

文献[9]中已证明，当对称加解密算法安全，且其 

密钥采用完美信息分享方案分割时，利用 IDA进行信 

息分享语义安全。即，在计算层面上，两份分享可以还 

原出原信息，而单份分享则不会透露原信息的任何内 

容。完美信息分割保证了密钥 K的安全，故改进方案 

所采用的方法在安全性上不弱于“最优并行签密”。 

改进的并行签密方案本身只需要安全级别很低的 

算法(如普通 RSA加密或RSA签名)即可满足安全性 

要求。 

定理一 假设改进的并行签密方案所使用的加 

密算法满足确定性和单向抵抗选择明文攻击(ow— 

CPA)，签名算法可在随机信息攻击下抵御全局伪造 

(NUF—RMA)，则方案安全(IND／I、IEF)。 

证明过程可分为两部分，第一部分证明方案满足 

不可分辨性(IND)，第二部分则证明其能抵御存在伪 

造(NEF)，证明过程假设散列函数随机。 

由于随机预言模型f，g的随机性，欲破解不可分 

辨性获得部分明文信息，攻击者必须从密文、明文与随 

机序列中获取El、E2、kl、k2的信息。欲获得El、E2，只 

可能通过问询g得到r1，如此则须首先破解满足OW— 

CPA的加密算法(GenEnc、Enc、Dec)；欲获得 忌】、k2，攻 

击者须破解加密算法或问询散列函数 h(K)。根据文 

献[2]中的证明方法，可证明方案满足不可分辨性。 

为了达到对指定信息产生正确签名的目的，攻击 

者首先须对 SigEnc、VerDec问询从而获得合法的签密 
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(CI-,C2、c3、c4)，破解ODJ~P和抵御NUF—L~VLA的签名 

算法，从而得到可能正确的签名对(r2，c2)(五2，C )。通 

过文献[2]可得，方案可抵御存在伪造，故定理一成 

立。 

4 结束语 

文中在不影响方案安全性的前提下，对J．Pieprzyk 

所提出的“最优并行签密”进行了改进，大规模地缩减 

了签密过程中的数据冗余和密文长度，使得密文长度 

几乎最优，从而有效地提高了方案效率。同时它保留 

了“最优并行签密”原有的优点：可以在签密和解签密 

过程中并行处理，方案的普遍性允许使用所有适合的 

加密和签名算法，且对所使用算法只需要很低的安全 

性要求 (ow —CPA&NUF—RMA)。因此，改进方案 

可更好地满足应用需求。 
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图5 拼接效果图 

3 结束语 

由于眼底图像对灰度的敏感性，直接采用模板匹 

配法对眼底图像进行拼接，可能造成误匹配，且计算量 

太大。文中根据眼底图像血管信息丰富的特点，提出 

先抓取初始匹配点，然后在小区域内用模板匹配法的 

原理找到最佳匹配点，再通过重叠区域线性过渡的方 

法消除拼缝，最终实现拼接的方法。经实验验证，此方 

法拼接精度高，且易于实现。 
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