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一 个新型分布式无线传感器分层路由协议 

刘春涛，陆建德，王月平 
(苏州大学计算机科学与技术学院 

江苏省计算机信息处理技术重点实验室，江苏 苏州 215006) 

摘 要：LEACH算法假定所有节点都可以和Sink节点通信，致使其不适合大规模网络场景下的应用。一些研究机构力图 

对 LEACH进行改进，但是这些改进本身要么需要大量的计算，要么需要占用大量的存储，不适合在实际应用中使用。在 

分析现有算法的基础上，提出了一种分布式的、簇间多跳的无线传感器分层路由协议 MSRP，并在 OMNET++平台上进 

行了仿真。算法通过簇间多跳机制提高协议的扩展性；协议提出了基于邻接度、剩余能量等信息的随机数加权簇头选举 

机制，使簇头的分布更加合理；协议提出“虚拟 Sink层技术”缓解“通信热区”问题，抵御 Worml~e攻击。仿真结果表明， 

MSR路由协议有较低的能耗、良好的扩展性，适合在大规模网络场景中使用。 
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A New Distributed W SN Cluster‘_。Based Routing Protocol 

LIU Chun-tao，LU Jian—de，WANG Yue-ping 

(Jiangsu Province Computer IT Key Lab，School of Computer of Soochow University，Suzhou 215006，China) 

Abstract：LEACHroute protocol supposesthat all nodescan communicatewithSink nodedirectly．It’snot suitableforlarge—scalewire- 

less 9日1S0r networks．Sol'he researchinstitutionstrytooptimizetheprotocol，buttheworks needeitherhigh powerprocessororbig space。 

cannot be usedinpractice．Onthe analysisof current protocols，design adistributed。multi—hopWSNroutingprotocolMsI and simu— 

late iton a phdorm calledOMNET++． sealability ofthe protocol is improved through the inter—clust~ multi—hop mechanism． 

The elmt~head election mechanism with randcm weighted rumber based 011 information including adjacency degree．the remaining erter— 

gY and etc．isgiventomakethedistributionof clmt~heads rlx)re reasonable．Avirtual sinklayertechniqueisproratedtomit~ate ool'fl— 

mum~tionhot Zoneproblem anddefend againstWormholeattack．The simulator results showthatMsRP canbe usedinlarge—scale s∞一 

sot networks． 

Key words：WSN；routing；multi—hop；seal,ability 

0 引 言 

LEACHC1j协议是由MIT的Heinzelman等人提出 

的第一个层次型路由协议。IEACH协议采用分簇算 

法，节点轮流进人睡眠，节省了簇内能量消耗；同时， 

LEACH采用轮的方法均衡整个网络的能量消耗。再 

加上簇类协议与生俱来的良好扩展性，使其很适合在 

大规模传感器网络中使用【2】。然而，LEACH路由算法 

采用单跳的通信机制，只能在节点无线通信一跳通信 

大小的场景中使用。由于节点的通信能量消耗和通信 

距离的 (一般情况下 72取3)次方成正比l33，随着通 
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信距离的增加能量消耗将剧增，节点单跳通信距离一 

般在 100米左右为宜。所以，LEACH协议不适合大规 

模网络中应用【引。 

为了克服 LEACH协议不适合大规模网络的缺 

点，一些结构对 LEACH算法进行 了改进。Vivek 

Mhatre，Catherine Rosenberg等提出了一个簇内多跳的 

路由协议L5 J，由于簇内成员仍然需要与远距离的簇头 

通信，获取自己的簇头信息，产生大量的长距离通信。 

协议虽然可以在大规模的网络场景中使用，但是能耗 

却非常高。Yong Yuan博士提出了一个多跳的路由协 

议[61，但是算法引入了距离矢量算法，需要节点保存一 

个本轮簇头的路由表。由于传感器节点容量有限，该 

协议也不适合在大规模网络中使用。 

文中提出了一个分布式、簇间多跳的无线传感器 

分层路由协议 MSRP(Multi—hopShortest—path based 
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Routing Protoco1)，并在OMNET++平台上进行了仿 

真。 

1 LEACH特点和缺陷分析 

LEACH引入了轮的概念，每一轮对节点分簇。 

簇头节点负责融合来自簇内源节点所产生的数据，减 

少了网络中的冗余数据。簇头还负责对簇内成员发送 

调度信息，每个成员在自己的时间槽内发送数据，在其 

它时间进入睡眠。由于无线传感器网络中的能耗主要 

集中在节点的无线通信模块[ ，节点只有在睡眠时才 

能大量节省能量消耗，LEACH算法只有簇头的无线收 

发模块处于常开状态，其它节点都可以进入睡眠状态， 

有效地节省了网络的能量。另外，节点轮流成为簇头， 

均衡了整个网络的能量消耗，避免一些节点能量消耗 

过快，产生监测盲区和路由空洞，进一步延长了网络生 

存周期。I~ACH簇内通信采用 TDMA机制，簇间通 

信采用CDMA机制，减少了无线信号的发送冲突，提 

高了网络的吞吐量。仿真表明，与一般的平面路由协 

议和静态分层算法相比，LEACH将网络生命周期延 

长 15％[1l。 

尽管 LEACH能够提高网络的生存时间，但是仍 

存在着不足：由于每个节点都要与 Sinl(节点直接通 

信，单跳的通信机制限制了算法的扩展性，不适合在大 

规模网络中使用。为了提高传统 LEACH路由协议的 

扩展性，并尽量降低网络的能耗，我们提出了 MSRP 

协议。 

2 设计思想 

MSRP路由协议是一个分布式的、簇问多跳的分 

簇路由协议，协议分为：洪泛起动、自组织成簇、簇问路 

由发现和数据传送三个阶段。下面对算法的主要设计 

思想进行详细阐述，对节点的动态加入和删除、路由空 

洞、路由环等路由设计的关键问题给出了解决办法。 

2．1 协议的启动与同步 

在 MSRP路由算法中，每个传节点都保存一个邻 

居表和下一跳路由表。邻居表保存邻居节点的位置、 

编号、是否可以作为下一跳路由标志等信息。邻居表 

的大小参数根据实际应用中网络部署密度和节点存储 

空间的大小，在满足连通度的情况下尽量选择最小。 

路由表保存节点的下一跳路由。由于路由表只保存一 

条数据，路由检索效率将大大提高。 

协议启动时每一个节点先根据一定的概率确定自 

己是否是本轮簇头，然后将此信息和自己的位置信息 

打包成一个 HelloMessage广播给所有邻居。广播半径 

同邻居表一样可以根据实际应用进行调整。Sink节 

点收到 HelloMessage后，把自己的 Id、位置信息也广 

播到自己的邻居。 

这样一轮洪泛后每个节点都知道自己的邻居信 

息、邻居簇头信息和Sink节点信息。 

2．2 自组织成簇 

每个节点按照接收到的簇头信息的无线信号强度 

RSxS f-1限和距离门限维护一个邻居簇头表，保存和节 

点本身相邻的簇头。邻居簇头表的选取用参数 RSs 

强度门限和距离门限控制表内记录的数量。在实际应 

用中，根据网络部署状况，在能耗、连通度和节点的存 

储空间之间寻求平衡，设置适当的参数，使邻居簇头表 

只保存距离该节点较近、信号强度较强的簇头节点的 

信息，从而有效的克服了传感器存储能力有限的瓶颈。 

节点从邻居簇头表根据 RSS强弱和通信距离，计算一 

个通信消耗能量最小的节点作为自己本轮通信中的头 

节点，向簇头节点发送加入信息，请求加人该簇。每一 

个节点都选择了自己的簇头之后，本轮的簇形成。 

系统除了定义轮(Round)的概念，决定每一轮的 

持续时间，还引入了帧(Frame)和槽(Slot)的概念。 

轮、帧、槽的关系是这样的： 

Roun d= *Fram e 

Frame= m *Slot 

其中 ；r／表示一轮中每个节点可以进行数据发送 

的次数，Slot表示每一个簇中节点的个数。具体可以这 

样简单描述，在当前轮长度时间内，当前簇内的优个 

节点，都可以进行 n次数据发送。具体每一个节点每 

次可以用来进行数据发送的时长度为一个 Slot。 

簇头节点根据收到的请求加入信息，决定自己的 

簇内成员，向自己的簇内成员发送调度信息。簇内节 

点只能在自己的时间槽(Slot)内发送数据，在其它时间 

进人睡眠。 

2．3 簇间转发路径发现 

根据簇头相对于Sink节点的位置，把节点可以分 

为两大类。第一类是 Sinl【节点在自己的单跳通信范 

围之内，第二类是 Sinl【节点不在自己的单跳通信之 

内。对于第一类簇头节点只需要把簇内信息进行融合 

后直接发给 Sink节点，第二类节点除 了进行数据融 

合，还需要通过中间簇头节点进行数据转发，这就引入 

了簇间通信 J的问题。 

如果将簇头点节点和 Sink 节点组成的网络抽象 

为一个带权图，那么簇问通信问题可以抽象为一个求 

节点到Sink节点的最小带权路径长度问题。传统的 

以Dijkstra的为代表的最短路径算法需要知道全部顶 

点信息，而无线传感器节点存储空间有限，只能存储局 

部拓扑信息，另外 Dijkstra等算法对于传感器节点来 
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说算法复杂度也太高，不适合在传感器中使用。文中 

提出一个简化的、基于局部拓扑信息的最短路径算法。 

由于数据转发的能量消耗和传输路径长度成多次 

方的关系，这样传输路径的选择抽象为距离判断问题。 

节点总是选取通信距离最短的路径。当然，由于节点 

只有局部的簇头信息，这里选取的也是局部最优的路 

径。 

由于节点的通信能量消耗和通信距离的 次方 

成正比，我们总是希望选择距离目标 Sinl【节点最近的 

簇头节点作为下一跳节点。不失一般性，假定有3个 

簇头节点A，B，C。B，C为A节点的邻居簇头节点。3 

个簇头节点的通信半径都是 r，A、B、C相互都在自己 

的通信半径之内，只有B节点可以直接和Sink节点进 

行通信。A，B，C的位置关系如图1所示。 

假定簇头A需要向Sink节点S发送一条数据M， 

由于Sink节点不在其通信范围之内，它需要利用其邻 

居簇头节点 C、B进行数据转发。数据传输的路径有 

三种可能： 

1)A—B+Sl’mk 

2)A—C—B-+sink 

3)A B+C一 nk 

那么前两条路径的能量消耗可以分别表示为： 

Cc~stl=JABI+JBS J 

Cost2=lACI+l CSI 

节点只需要选取 Cost值最小的节点作为下一跳 

转发路径。也就是节点在自己的邻居簇头表中找到的 

距离 Sinl【节点最短的传输路径。 

现在考察第3条路径，当数据从A传送到B时，B 

发现Sinl【节点在自己的通信范围之内，直接把数据发 

送到Sinl【节点。所以，本质上讲第3条路径和第一条 

路径是同一条路径。这里涉及到在Sink节点周边的 

数据转发路径的选择的策略问题，是继续通过最短路 

径选择还是直接发送数据到网关节点。采用在 Sinl【 

节点一跳范围间的数据不再通过中间节点转发，直接 

发送到 Sinl【节点的策略。这样做的好处是避免在 

Sink节点周边产生热区，使这些节点能理消耗过快，产 

生路由空洞 9和监测盲区。 

2．4 边界节点的路由发现 

边界节点的路由发现考察一个特殊问题，即一个 

簇头节点当接到邻居节点数据时又把数据发回源簇头 

节点，产生路由回路问题。 

图2的示例中，A，E，D都是 C的邻居簇头节点， 

当C需要发送数据时，根据算法，D的通信代价最小， 

就把D作为下一跳节点，D收到数据后，发现自己只 

有一个邻居节点 C且 Sink节点不在自己的通信半径 

之内，又把数据发送给了C。这样便产生了CD两个节 

点之间的回环。 

对于两点之间的回环问题，通过向父亲节点报告 

下一跳节点来解决。首先簇头节点 C把节点 D作为 

下一跳节点，D把C作为自己的下一跳节点。当D收 

到来自C的数据后，发现源节点是自己的下一跳节 

点，向C报告，C发现自己的下一跳节点的下一跳节 

点是自身的话，便不使用当前下一跳节点。并且，D节 

点也不把信包发送回给源节点A，称之为路由环路的 

水平分割。 

F O 

图 2 两点之间路 由回路 问题 

2．5 节点的动态加入和删除 

新加入节点的只需要发送一个Hello信息就可以 

获取周围邻居节点的位置信息和 Sink节点的信息，在 

下一轮开始后就可以自动加入到网络中去。 

对于失效节点要从网络中进行删除，避免出现路 

由空洞和不必要的数据转发。如果删除节点不是簇头 

节点，则整个网络不受任何影响。只是在该节点的 

Slot内没有数据发送。但是如果移除的节点是簇头节 

点，则整个簇内的监测数据在当前轮内将无法发送，网 

络路由也将发生改变。但是影响都局限在一轮时间之 

间，不会对整个网络通信产生根本性的破坏。 

3 协议仿真 

3．1 仿真环境设置 

网络仿真是使用计算机技术构造网络拓扑、实现 

网络协议的模拟网络行为[1 0l，为网络研究提供了一个 

方便、高效的分析和验证的方法。为了对算法扩展性、 
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能耗、生存期等指标进行考察，在OMNET++平台上 

对算法进行了仿真。仿真网络的是由100个节点随机 

分布在大小为600米×500米的平面空间组成。Sink 

节点部署在网络的边缘。 

在 IEACH协议中，因为节点可能与其它所有节 

点通信，所以通信半径必须大于区域的对角线长度才 

能对整个网络进行覆盖，因此，设定节点的通信半径为 

750米，簇头的生成概率为5％。而在MSRP协议中节 

点只需要与邻居节点进行通信，设定节点的通信半径 

为100米。为了尽量避免产生路由空洞，设定簇头的 

生成概率为20％。 

3．2 仿真结果与分析 

3．2．1 网络拓扑对比分析 

从两种协议下的网络拓扑结构可以观察到MSRP 

网络拓扑结构图有较少的通信链路。这是由于在 

LEACH协议下每个节点都要与其它节点通信，都有一 

条通信链路，链路条数为 ， 为网络中包含Sink节 

点在内的所有节点的数量。 

而在MSRP协议中，节点只需要与邻居节点通信， 

链路条数为： 

【 * 。* j*(1 * 。* j一1) 
为网络中包含Sink节点在内的所有节点的数 

量，厶 为区域的面积，r为节点的广播半径。在本实验 

中I~ACH共有10100条通信链路。而在MSRP中共有 

811条通信链路。MSRP剔除了92％ 的长距离通信链 

路。 

3。2．2 实验结果数据对比分析 

在同一网络环境中，分别运行 LEACH和 MSRP 

协议。在工作了100轮以后，对能耗、对簇头数、死亡 

节点数以及用于通信协调的控制信包数量等数据进行 

了统计。 

结果如图 3所示。 

1 ll i 厨 
] l lll L 摹 网 l旦 墨￡l 

图3 实验结果对比 

从图3可以看出，MSRP与传统的LEACH协议相 

比，有较低的能耗。运行 100轮以后，使用MSRP协议 

的网络可以工作的节点比例提高了8个百分点。但是 

MSRP协议为了节能，选择了较小的通信半径，会产生 

较多的簇头，而 LEACH协议却只需要 MSRP协议 

25％的簇头数。 

4 结束语 

为了提高簇类协议的扩展性，文中提出了一个分 

布式、簇间多跳的无线传感器分层路由协议 MSRP。 

该协议算法复杂度小，只需要很小的辅助存储空间，适 

合传感器节点计算能力较弱、存储空间小的特点。 

但是由于簇头选取的随机性，有可能在某一轮产 

生路由空洞。下一步将重点研究提高 MSRP协议的 

健壮性。 
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