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Elastos内存管理对软件调试的支持 

陈俞飞，陈 榕 
(同济大学基础软件工程中心，上海 200092) 

摘 要：软件调试支持是操作系统的重要组成部分，而由于内存管理不善造成的软件BUG占软件故障的很大比例。从内 

存管理的角度，讨论了Elastos操作系统对软件调试的支持。介绍了Elastos的内存布局和堆管理器算法，然后论述了堆、栈 

的内存管理，以及针对软件调试所提供的栈保护页设置、堆块前 后内存越界检查等。最后简要地介绍了构件 Domain技 

术和基于伪驱动的内核窥探调试。通过Elastos内存管理的调试支持，可以提高修复和内存管理相关的BUG，增强软件的 

可靠性，减小软件的开发成本。 
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Memory M anagement Support for Software Debugging Oil Elastos 

CHEN Yu—fei，CHEN Rong 

(System SoftwareEngin~_．ringCentreofTongjiUniversity，Shangh~200092，China) 

Abstract：Softwaredebng~ng supportisallimportantpartoftheoperation system，and softwarebugs，duetolxJormemorymar~ ement， 

accountedfor alarge proportionofsoftwarefault．Arguesthe support ofElastosoperating system for software debugginginthememory 

management．First，itdescribesthe virtualmemoryhyout andElastosheapm~lK)1"ymanagement algorithm，andthendiscussestheheap， 

stackmd】∞ry~ ea'nent，aswell aS涨 debugging surpports，such as setting upfencepagein k，c珊 一border checksbefore／af． 

tex stack chunks．Finally．it gives abriefintroductionofthe componentI：~Ilaint~hnologyanddebuggingofkerTd spybased011 pseudo 

— driver．With the support of El~tos debug memory rrmxmgerr~nt，enhance the capacity of fixing the bug related to rram~ry managen-~nt， 

improvethe reliability of software and reduce software development costs． 
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0 引 言 

内存是应用程序工作的基础，操作系统运行、应用 

程序加载和运行时都需要用到内存资源。Elastos操作 

系统是基于 CAR构件的操作系统，每个 Elastos应用 

就是一个CAR构件，当应用程序运行时，Elastos需要 

将其安排在内存的特定区域，以保证程序的正确运行。 

基于此，Elastos提供了一套内存管理机制，用来分配和 

管理内存资源【ll。 

Elastos操作系统对虚拟内存的管理采用的是分页 

机制，每个页面大小为4kB。用户可以通过系统 API 
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函数一CVirtualM~nory—AUoc()和一CVirtualMemory— 

Commit()来获取虚拟内存及映射相应的物理内存。 

Elastos中，所有进程共享低2GB的内核虚拟地址 

空间，每个进程独享高2GB的地址空间。为了支持应 

用程序的运行，Elastos在虚拟内存中为每个线程设定 

了栈(stack)空间，为每个进程设置了堆(heap)空间。 

同时提供了一些策略，以支持软件调试。 

1 内存管理堆算法 

堆是Elastos操作系统中管理动态内存的一种机 

制。堆管理器(Heap Manager)从 Elastos虚拟内存管 

理【2J机制中获取以页(page)为单位的虚拟内存，然后 

分割成很多个堆块来满足不同应用程序的请求。堆管 

理器的主要工作就是管理这些堆块，尽可能地减少堆 

碎片，提高堆内存的利用率。对堆块的管理常见的有 

两种算法：dlrnalloc和二次幂算法，以下分别介绍。 

1．1 dlmalloe 

dlmalloc堆算法是目前应用广泛的动态内存管理 
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算法，它通过在堆块上增加额外的数据实现对堆块的 

管理。Elastos采用dlmalloc实现进程用户态内存的动 

态管理。 

&mall(x：算法将堆划分为独立的块(chunk)，并加 

上相应的标志位，从而便于管理。当程序要使用堆空 

间时，dllIiBlloc首先从操作系统中获得和物理页面对应 

的逻辑页面，然后以块的方式分配给用户。块分为使 

用的和空闲的两种类型，具体的内部结构参见图1，其 

中，P标志位表示前一内存块是否在使用，C标志位表 

示当前内存块是否在使用。dlmalloc可以通过P和 C 

标志位合并非使用块和判断一个块是否在使用中。 

内 

返 

I。r 

时§针 l 

c标志位 

如罘P=1) 

p标志位 

图1 块的内部结构图 

dlmalloc算法主要是对空闲块的管理，而且是按块 

的大小分别对待的，对于小的块(小于265kB)采用的 

是数组加链表的方式；对于大的块，则采用树结构加链 

表的方式。即同样大小的块放在链表中，然后将所有 

的链表放在数组或树结构中。 

应用程序请求内存时，dlmalloc算法按如下顺序查 

找空闲块： 

1．按请求的大小在数组或树结构中查找空闲块； 

2．查看 Top块(堆的上边界至页边对齐处)是否 

可用； 

3．向系统发出虚拟内存请求，然后分配给用户； 

dlmalloc还支持对mspace的管理。mspace代表的 

是分配给应用程序的一整块虚拟内存，然后在 mspace 

内部，仍然采用 dlmaUoc算法对 mspace内部进行动态 

分配。同时，dlmalloc还对所有的mspace进行统一管 

理；此时，每一个 mspace相当于一个块。 

在Elastos操作系统中，采用的是dlmalloc算法，dl— 

malloc对构件及其相应的内存请求能很好地进行管 

理；应用程序在加载 CAR构件时，可以通过 dlmalloc 

分配一块对应的mspace空间，再通过对应的dlmalloc 

接口对这块空间进行动态管理。 

1．2 二次幂算法 

Hastos采用二次幂算法实现操作系统内核内存的 

动态管理。 

二次幂算法(Binary Buddy)管理的内存的最小单 

位是Buddy块，其大小都为2的次幂。Buddy块分割 

的原则是：Buddy块分割成大小相等的两块，递归下去 

直至恰好能满足动态请求。由于Buddy块相对起始地 

址的偏移都是2的次幂，所以通过很小代价的计算就 

可以找到一块 Buddy，同时，对于总大小为 2 的Buddy 

块空间，只需要 个空闲链表即可；但是，这样的 

Buddy块内部碎片非常的高。 

二次幂算法的实现步骤是：当有动态申请内存时， 

先将请求的大小按2的幂次方对齐，然后到空闲链表 

中查找对应的Buddy块以满足请求；若不存在，则从大 
一 倍的Buddy块空闲链表取出一块，一分为二，一块给 

应用程序，一块插入空闲链表中。若仍不存在，则继续 

递归找大一倍的Buddy块空闲链表，直至失败为止。 

2 栈和函数调用 

Elastos操作系统中，栈是函数调用和存储局部变 

量所使用的连续内存区域。编译源代码的时候，编译 

器会将函数调用和局部变量的存取转化为合适的栈操 

作 J，不需要程序员编写额外的代码，故栈又称为自动 

内存。Elastos在创建线程时，会为每个线程创建栈，同 

时初始化对应的栈空间。用户线程都有两个栈，一个 

供线程在内核态使用，另外一个供线程在用户态使用。 

但是，对于同一个 CPU而言只有一个栈：当前栈。 

从Elastos系统的内存结构来看，用户态的栈基地 

址位于虚拟地址高2GB空间中，往低地址方向增长。 

在实际的函数调用中，调用程序首先会按特定的调用 

协定将实参和返回地址人栈，让后跳转到被调用函数 

人口处开始执行被调用函数的代码。 

常用的调用协定有以下几种 J： 

*C调用协定。 

C调用协定是C／C++程序的普通函数所使用的 

默认协定，完全使用栈来传递参数，调用函数在调用 

前，将参数按从左至右的顺序依次压入栈中，同时负责 

在函数返回后调整栈指针以清除压入栈的参数；C调 

用约定的关键字是一cdecl。 

*标准调用协定。 

标准调用协定和C调用协定很相似，不同的是需 

要被调用函数清理栈中的参数。标准调用函数的关键 

字是一stdcall。 

*快速调用协定。 

考虑到CPU访问寄存器的速度要比访问内存的 

速度快得多，因此，很多编译器都使用了寄存器传递参 

数额协定。快速调用协定的关键字是一fastcall。 

*This调用协定。 

Elastos系统下的程序是通过 C++编译器编译 

的，而C++程序中的成员函数默认调用协定是 This 
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调用协定；这种调用协定的重要的特征是 this指针会 

被放入CPU中的寄存器内，同时也要求被调用函数清 

理栈，故不支持可变参数的传递。This调用协定的关 

键字是一thiscaUo 

栈通过设置保护页面来提供软件调试的支持。 

Elastos为线程初始化栈时，创建了1MB的栈空间，并 

先提交其中的2个页面供使用。第一个页面供线程使 

用，第二个页面作为栈的保护页面，为栈的自动增长和 

栈溢出异常的触发提供支持。当可使用的栈空间使用 

完时，栈顶指针会触及到栈保护页面，此时可继续提交 

新的页面供线程使用。若栈的 1M空间用完，且触及 

栈保护页面，便触发栈溢出异常，以便调试。 

3 堆操作调试 

Elastos的堆管理器根据编译时的选项来决定是否 

使用堆调试。如果编译选项里包含了调试选项，则提 

供一系列的功能来辅助调试，帮助和发现堆内存有关 

问题。 

堆管理器提供的调试功能主要分以下几种： 

*堆尾检查(Heap Tail Checking)，是在每个雄块 

的用户数据后增加额外的标记信息，用于检查堆块是 

否发生溢出。附加的数据通常为 8个字节，也可通过 

全局变量来定义。如果该数据的内容遭到破坏，便说 

明产生了溢出，此时会产生异常，中断到调试器。 

*释放检查(Heap Free Checking)，是在释放堆块 

时对堆进行各种检查。堆损坏很多情况下是由释放堆 

块引起的，比如：释放不存在的堆块、多次释放同一堆 

块等。释放检查能避免类似和堆块释放有关的问题。 

*参数检查[5]5，对传递给堆管理器的参数进行更 

多的检查。验证每个参数的合理性，给出调试信息。 

*调用时验证(Heap Validation on Cal1)，即每次 

调用堆函数时都对整个堆进行验证和检查。开启此调 

试功能时，在每次调用堆函数时，堆管理器都会对头信 

息、段信息、堆块等进行全面的检查，及时捕获堆中的 

错误，达到很好的调试效果。由于此调试功能会加大 

堆函数的执行时间，故默认此功能是关闭的。 

*堆块标记(Heap Tagging)，是为堆块增加额外 

的附加标记(Tag)，以记录堆块的使用情况和其它信 

息。可以通过这些附加标记来检查堆块是否遭到破 

坏，若遭到破坏，便记录错误信息，进入调试状态，方便 

进一步的定位。 

*专门用于调试的页堆(Debug Page Heap)，是为 

了弥补堆尾检查滞后的不足 ，堆管理器会在堆块后增 

加专门用于检测溢出的栅栏页(Fense Page)，这样一旦 

用户数据区溢出触及栅栏页便立即会触发异常。 

3．1 前／后越界调试 

用户申请堆块时，堆管理器会返回堆块的地址。 

正常情况下，用户在所分配的堆块内操作是不会有问 

题的。但是，当用户使用指针不当，对堆块外的区域进 

行操作，这将会破坏堆上的其它数据，严重的甚至会破 

坏整个堆。 

针对这种情况，Elastos堆管理器增加了前／后越界 

调试功能，该功能通过在堆块前 后增加用于调试的栅 

栏页(Fence Page)(默认为8个字节)。当启用该功能 

时，一旦用户数据区溢出触及栅栏页，便会立即触发异 

常，进入调试状态，输出越界及对应的堆块信息。 

3．2 内存泄露调试 

开发 Elastos应用程序的过程中，用户申请的内 

存，往往会出现未及时释放，导致内存泄漏，产生内存 

不足的情况。Elastos提供了内存泄漏调试，大致采用 

如下的方法： 

对每次成功的动态分配操作，堆管理器额外生成 
一 个对应结点，记录堆块的相关信息(包括分配序列号 

index，分配的地址ad，大小size，线程ID号thd等)；所 

有的这些结点组成一个链表，同时由堆管理器负责维 

护。在释放堆块时，将对应的结点从链表中删除，以保 

持数据的统一。在程序退出时，若链表为空，则标识没 

有泄漏；反之，则说明该应用程序存在泄漏，需要进一 

步调试。 

在实际的调试操作中，若出现内存泄漏，则控制台 

会输出打印信息。参考打印信息，可以设置中断条件； 

这样当程序加载起来后，只要满足中断条件，就会进入 

调试状态，方便进一步的调试跟踪。 

4 构件 domain技术 

Elastos中，每个应用程序就是一个独立的CAR构 

件[61，在运行状态时称之为域"J(domain)。Elastos中 

的每个进程包含了多个域，每个域包含了独立的虚拟 

地址空间、独立的应用程序资源和独立的配置信息等。 

当构件作为域加载到进程中的时候，Elastos系统将其 

安排到进程中固定的地址空间中，之所以这样做，有以 

下的原因： 

*由于多个域可以包含在一个进程中，所以可以 

保证低的系统消耗。当域之间进行切换时，由于仅仅 

是在进程内部的切换，带来的系统消耗就很少。 

*由于域放在进程中不同的固定的地址空间中， 

故可以保证域之间不会互相影响，即一个域发生错误 

不会影响到同一进程中的另外域或者整个进程。这有 

利于域之间的隔离，保证应用之间的独立性。 

*同一进程中的域，可以设置不同的安全等级。 
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针对不同的安全等级，可以采用不同的安全策略。 

*同一应用域中，可以包含多个线程。Hastos应 

用的消息处理机制采用的就是这一机制。 

*域的错误或异常不会影响到其它的域或者整 

个进程。由于域是独立的，域之间的错误或异常会保 

持相互的独立。 

*每个域的配置信息是该域的一部分，而不属于 

该域所在的进程。 

*一个域中的程序终止的时候，不影响同一进程 

中的其它域的状态。 

构件domain技术通过在同一进程中设置多个域， 

来减小应用切换带来的系统消耗，提高应用的安全性， 

保证应用程序能安全有效的运行。通过构件 domain 

技术，可以将调试范围定位到某一个构件的内存中，方 

便调试。 

5 基于伪驱动的内核窥探调试 
一 个普通的程序通常只能运行在用户态，但就调 

试而言，这是不够的。有时，需要获取更多的内核信 

息，比如：线程局部存储(TI )的当前值，内核的一些 

信息。而这些信息只能通过处在内核态的线程才能取 

得。为了能做到这一点，需要向内核中派个亲信，称之 

为伪驱动。 

Elastos系统中驱动程序 J有较高的权限，已安装 

使用的驱动可以获取内核的所有信息。正因这样，可 

以编写一个伪驱动，让其运行于内核态，获取无法从用 

户态获取的信息，帮助更好的调试。调试流程如下： 

*运行应用程序、调试程序和伪驱动； 

*当应用程序需要获取内核态的信息时，则通过 

调试程序调用伪驱动的相关接口，以获取相应的内核 

信息，用户可以根据这些信息，观察内核中的信息是否 

异常，以采取进一步的调试策略。 

6 结束语 

在Elastos内存管理体系结构中，利用栈、堆、构件 

domain和伪驱动的内核窥探技术，对软件的调试提供 

良好的支持。通过这些支持，用户可以在开发 Elastos 

程序中，方便地定位程序在内存方面的错误。同时，用 

户亦可以在此基础上，结合Elastos平台的其它特性， 

增强对程序的调试能力，提高软件的可靠性。 
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的参数规律，进一步地优化算法，并且给出算法的仿真 

结果。 
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