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日志挖掘中的数据预处理 
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摘 要：日志信息的预处理是 日志挖掘任务中的重要阶段，是当前研究的重点，同时也是整个日志挖掘过程的基础和实施 

有效挖掘算法的前提，在日志挖掘中起着重要的作用。目前主要的日志挖掘主要采用国外的几种软件，而日志挖掘中重 

要的数据预处理软件国内暂无。文中主要介绍了数据挖掘中的日志挖掘，分析了数据预处理的过程，以及如何实现日志 

挖掘中的数据预处理，并在Delphi开发工具中成功完成了IIS文本日志文件到Xls格式及 XML格式文件的转换，实现了 

日志挖掘中的数据预处理。 
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Data Pretreatment of Log M ining 

FANG Jie，ZHU Jing-hong 

(Sclx~ol of Computer& Information，Hefei University of Technology，Hefei 230021，China) 

Abstract：L0ginformation preprocessi~gis animportant stageofthelogminingtask，whichisthefocusof current research．Itisalsothe 

wholebasisoflogminingprocess andtheimplementationofthe prerequisiteofan effectivemining algorithm．Inthelogmining ，it plays an 

important role．Logmining is ctwrentlythe maintoolisthe ntmaberofforeign software，andlogsimportantdatamining softw~-einternal— 

ly no pretreaUnent．n is paperintroduces datamining inthelogmining，a detailed analysis ofthe data pre—processing process，aswell 

as how tOlogthedatapre—processingmining ．andDelphi developmenttoolsinthe successful oompletionofthe IISlogfiletO textformat 

andXML formatXls document conversion，tO achievethe logmi ningindata preprocessing ． 
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O 引 言 

随着 Intemet的发展应用，www上的信息量剧 

增，其中包含了大量的数据信息。如何从访问的web 

日志数据中快速地抽取用户感兴趣的访问模式，通过 

对服务器日志的分析和挖掘获取用户访问路径及关注 

点，以便优化站点结构，为用户提供个性化web服务， 

提高用户查找信息的质量和效率和进行个性化服务 

等，这就是目前web日志挖掘的重点研究方向H J。 

当前web日志挖掘一般包含以下三个阶段：数据 

预处理阶段、模式发现、模式分析。 

而数据预处理是日志挖掘中最重要阶段，是后续 

数据挖掘和分析能否顺利进行的前提和关键。数据预 

处理是为了将日志文件转换成数据库文件而进行的工 

作 ，其目的是把 web日志数据转换为适合进行数据 
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挖掘的精确数据[引。 

1 日志挖掘中的数据预处理 

Web用户访问web服务器时，web服务器会自动 

创建访问日志信息，包括访问日志、引用日志、代理日 

志、错误日志等文件。文件里包含了大量的用户访问 

信息，如所访问用户的IP地址、访问日期和时间、访问 

方法(或)、访问结果、URL GET POST访问的信息大 

小等。以微软的 IIS产生的访问日志文件为例，其Et 

志文件包含数据形式为：“2009—3—2 08：26：25 127． 

0．0．1 GET／w／10—01．xml 200”，其中关键字段以空 

格分割，可以看出日志文件包含的信息只是普通的文 

本形式，并非符合关系型数据库的结构模型，而目前的 

数据挖掘一般是建立在关系型数据库基础上的，因此 

为了实现挖掘，首先就需要对日志文件的预处理，将日 

志文件转换为可以方便挖掘的数据库文件。日志源文 

件如图1所示。 

数据预处理对于数据挖掘非常重要，在日志中存 

在许多对于数据挖掘无用的属性和数据，而对数据挖 
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掘算法而言，由于数据挖掘算法通常只能处理固定格 

式的数据，不正确的输人数据可能导致错误或者不准 

确的挖掘结果l3 J。在当前的Web使用挖掘中对于数 

据源有两种处理方法：一种是将数据源数据预处理后 

转换为传统的关系型数据库；另外一种方法直接对 

Web记录日志数据预处理进行挖掘。 

¨nUersion： 1．0 

IlI#Date：2008一n9—17 00：05：It6 
l l#Fields：date time s—ip cs—method cs—uri-stem cs—urj 
IlIAgent)sc—status 

『I2008—09—17 O0： ：46 192．"168．12．1口GET，rsc，Ina9es，z 

--

∞--堋r．．． ． 。： 伸  相 。’ 叭 盯  门 gP 

数据收集可以分为服务器端数据收集、客户端数 

据收集、代理服务器端数据收集。 

(1)服务器端数据收集。 

在服务器 日志中记录了用户每次访问网站进行的 

每一次网页请求的信息，全面地记录用户登录页面的 

详细信息，比如：时间、日期、IP地址、访问的页面等 

等，并可通过记录 CO0l【ies和CGI的查询参数来描述 

各个不同用户的行为。使用Web服务器访问日志来 

实现数据采集是行之有效的，能方便地分析出用户的 

浏览行为，因而基于web服务器El志的数据挖掘是目 

前日志挖掘的研究重点。 

(2)客户端数据收集。 

“客户端数据收集技术”(Client—side Data Collec— 

tion)或“数据短标签”(data tagging for short)是实现客 

户端数据收集的新方法。它在网页中嵌入标签，并收 

集这些标签数据的脚本代码(如Java．Script)。当网页 

被客户端加载时，这些代码被客户端浏览器执行，代码 

将把标签信息和一些客户端信息发送到服务器，以做 

分析的基础。数据标签的采用可以解决由于分析web 

服务器El志(Web Server Log)文件所产生的诸多问题。 

(3)代理服务器端数据收集。 

对于局域网来说大多用户都是通过代理服务器登 

录网站的，所以通过代理服务器不仅可以收集多个用 

户的行为，还可以收集对多个网站的行为。利用收集 

到的信息，系统管理员可以获取有价值的数据，从而有 

助于完善网络管理，有助于实现使用挖掘。 

数据清洗是指根据需求对El志文件进行处理，包 

括删除无关紧要的数据、合并某些记录、对用户请求页 

面时发生错误的记录进行适当的处理等等。El志挖掘 

的目的是发现用户的浏览行为模式，而用户的行为是 

指用户点击超链接的动作。在页面中有时包含图像、 

声音、动画以及广告等文件，同时也需要将日志中文件 

后缀名为JPO、GIF、SWF、css、JS等请求项删除，通 

常数据清洗包含两个步骤：属性删减和记录删减。 

1．2 用户识别 

在对用户进行访问模式挖掘或用户聚类分析时， 

用户识别显得至关重要，因为群体是由个体组成的，只 

有对个体有了清楚的了解，才能识别群体的特征。然 

而由于本地缓存、代理服务器 (网吧、局域网等环境) 

和防火墙的使用，使得用户识别这一步变得很复杂。 

用户识别，是从日志文件中的每一条记录中识别 

出响应的用户。一般通过三条规则，结合用户提交的 

查询信息便可以给不同的用户赋予不同的用户 ID号。 

规则如下： 

(1)如果用户的 IP地址不同，则认为是不同的用 

户； 

(2)如果 IP地址相同，而代理agent日志中表明用 

户的浏览器或操作系统改变了，则可以假设为两个不 

同的用户； 

(3)将访问日志、引用El志和站点拓扑结构相结合 

构造用户的浏览路径。如果当前请求的页面同用户已 

浏览的页面间没有链接关系，则认为存在 IP地址相同 

的多个用户。 

1．3 会话识别 

会话识别就是将用户在一段时间内所有的请求页 

面分解得到能反映实际浏览习惯的用户会话，会话 

Session是指用户在一次访问网站期间从进人网站到 

离开网站所进行的一系列活动。 

定义 1 用户会话 S是一个二元组 <userid，RS 

>，其中userid是用户标识，RS是用户在一段时间内 

请求的web页面的集合。 

RS包含了用户请求的页面的标识符 Pid和请求 
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的时间t，用户会话 S可以表示为如下的元组： 

S=<userid，{(Pid1，t1)，⋯，(Pi ，t )}> (1) 

其中 t 表示 Pid 页面的访问时间。通过用户识 

别，可以得到关于用户的访问 web页面的一个序列， 

然后可以通过设定超时的方法识别用户会话。(1)式 

中的用户会话要满足下面的条件(其中 丁为设定的超 

时界限值)： 

t —t 一1≤ T，1< i< K (2) 

具体算法略。 

1．4 路径补充 

路径补充就是将由于本地或代理服务器缓存而没 

有被日志记录的请求页增加到用户会话中。也可以根 

据引用日志和网络拓扑结构提供的信息把路径补充完 

整。解决的方法类似于用户识别中的方法[引。 

2 XML概述及在 Wleb日志挖掘中的优势 

2．1 XML概述 

XML(eXtensible Markup Language，可扩展标记语 

言)是由W3C于1998年2月发布的一种标准，具有简 

单、开放、高效可扩充、国际化等特点。随着计算机和 

Web技术的发展，XML技术在异构系统及数据库间 

实现信息的高效传输、交换、共享，并在保证数据的完 

整性上发挥着越来越重要的作用。XML数据由嵌套 

和标记元素组成，标记包含对文档存储形式和逻辑结 

构的描述，这种结构使XML很适合描述web上的半 

结构化数据，甚至非结构化数据。这使得“以关系数 

据库为存贮手段，以XML为交换载体”的数据管理模 

式成为可能L6 J。 

2．2 XIVIL特点 

首先XML解决了HTML不能解决的两个web 

问题，即Intemet发展速度快而接入速度慢的问题，以 

及可利用的信息多，但难以找到自己需要的那部分信 

息的问题。在XML中显示样式从数据文档中分离并 

且是纯文本文件，具有跨平台及与软件、硬件无关的 

特性。因此，XML能够作为一种广义的中介在异构 

应用间进行数据交换。使得我们对于web这样一个 

复杂的异构数据库环境中使用 web日志挖掘成为可 

能。 

对Web服务器日志数据进行预处理形成 web日 

志数据库。通过转换再将其转换成 XML的网页，并 

对网页信息库进行存储。利用数据挖掘模型对 XML 

数据进行挖掘，数据挖掘模型是系统功能实现的核心， 

提供各种数据挖掘算法和有效的解决方案以及结合用 

户的兴趣模型，最终为用户挖掘到所需要的信息，有效 

完成日志挖掘任务-7】。 

3 Delphi7．0环境下实现 WEB日志到 ⅪLS 

以及Ⅺ 文档等格式文件转换 
Delphi[。】中实现日志文件的读取： 

首先需要对日志文件预处理，将非有效的信息去 

除，通过 Topendailog选定日志文件并将信息读取到 

Tstringgrid中，算法伪码如下： 
VaI" 

VLogfile，VProf'de：TstringList；／／Sz：件读入此 StringList中 

LinStr：Tstrings；i，k：integer；Row：array[1．．401of Tstrin~； 

begin 

If opendialog1．Execute then／／ill于提取日志文本文件 

VLc~ile：=TstringLizt．Create；LinStr：：Ts ngIjst．Create； 

V1．x~ile．LoadFromFile(opendialog1．Filename)；／／B志文件 

读取到字符串集中 

end； 

fori：=0tOVIa~ile．Count一1 do 

beg．m 

LinStr．Clear； 

ExtractStrings([’；’，’，’，’l’，’’]，[’@ ’，’’]，PChar 

(Vla：~ile．Strings[i])，LinStr)； 

if stringgrid1．Rowcoum<i+1 theIl／／添加行 

stringgrid1．RowCount：=i+1；stri~4ggrid1．Rows[i]：=Lin． 

Str；／／整行赋值 

end； 

end； 

具体程序的其它算法和功能在文中不再说明。具 

体程序如图2所示，预处理导出的Xls文件如图 3所 

示，预处理导出的XML文件如图4所示。 

j_r l l I iI打弄 蚶l 产 I 邺 产生自岫 

嘲 鼗毪 l 

I l l 

IE溯览器 

C薰客Il浏览嚣 
r VCL Tc1lcarat et eml~rt 17~mQrate xsL filt 

rl(1 emeat tats xh文件在offie~200]下可以转按为n1 

r IIS sqL e~ptrtiblt 

图2 程序运行图 

4 结束语 

web日志数据准确性是 Web日志挖掘中重要的 

前提和基础，只有准确的数据才能正确地反映用户的 

意图，才能保证分析沿着正确的方向进行。文中综述 
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了日志挖掘中数据预处理的基本概念和基本过程，并 

用开发工具制作了专门软件来完成日志文本信息到关 

团 文件证) 编辑a醅 视图理) 抵入q) 格式 ) 工具辽) 数 

岱 ，a }争 淑 ， r 

 ̂ C 》曩 D誉 ” 

1 date time s-ip cs-raetho( 

2 2008-09-i8O0：04：50 192．168．12．10 GET 

3 2008—09-i8O0：06：28 192．I68．12．10 GET 

4 12008-09—1800：06：28 192．168．12．i0 GET 
5 ~‘2008—09—1800：06：28 192

． 168．12．10 GET 

6 1‘2008-09～1800：06：28 l92
． 168．12。10 GET 

7 1。2008-09-18O0：06：28 l92．168．12．10 GET 
8 1 2008-09—1800：06：28 192．168．I2．10 GIST 

9 ]2008—09～18O0：06：28 192．168．12．10 GET 

10{2008-09—1800：06：28 192．168．12．10 GET 
11}2008-09—1800l=06：28 192．168．12．10 GET 
12 i2008-09—1800：06：28 192．168．12．10 GET 

图3 预处理产生的 Xls文件 

<?xmI version= 1．0 el3coding= L，TF一8 ?> 

～ <dataroot~rain5：od： urn：schem as—m icros 

x5l：noNamespaceSchemaLocation： sm ex 
’ —

<smexport> 

(ID>1<／ID> 

<data>2oo8一o9—18<／data> 

《七Ime>OO：O4：50<／tJme> 

<sap>192．168．12．10<／sip> 

<me七hod>GE1r<／method> 

<CS—U rI query>／rsc／zsbbook／leavew( 

<CS—username>811101<／cs—username> 

<cop>74．6．22．183<，cip> 

<ie>Mozilla／5．9+(compatible(，ie> 

<／smexport> 
‘ ‘

<sm export> 

图4 预处理产生的XML文件 

注：本程序在 htrp：／／www．}rite．edu．en／xjzx／datamining．tar 

有下栽。 

系型数据格式的转换。但由于web日志的多样性和 

不确定性，还有很多问题亟待解决，有待于进一步去研 

究和探索。 
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