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远程线程注入技术在监控系统中的应用 

王 峥，娄渊胜 

(河海大学计算机及信息工程学院，江苏 南京 210098) 

摘 要：监控系统要求具有实时性和隐藏性，远程线程注人技术能实现在Windows系统下进程的隐藏。将监控程序编译 

成动态链接库(DLL)文件，采用远程线程注入技术注入到系统进程运行，能有效地提高监控系统的安全性能。本文介绍了 

远程线程注入技术的原理，分析了基于远程线程注入的监控系统的关键技术和实现方法，通过设置定时器的方法解决了 

系统实时性需求，通过给出的远程线程注入技术解决了隐藏性需求。最后分析采用两级监控和应对安全检测技术来提高 

监控系统的安全性。 
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Application of Remote。_。Thread Inj ection 

Technique on Monitor System 

WANG Zheng，LOU Yuan-sheng 

(College of Computer& Information Engineering，Hohai University，Nanjing 210098，China) 

Abstract：The monitor syste~a demands a characteristic of real time and hiding．n e process can be hidden by remote—thread injection 

techniqueinWindows syste~a．Themonitorprogramis compiledtODLLandinjected into system procemto run．Inthisway．the safety 

ofmo nitor system c&n be enhanced effectively．The theory of remote—thread injection technique is presented in this paper．The main 

techniqueandimplemenmtbnmethodofmonitor systembasedon remote—threadinjectiontechniqueis analyzed，by setting timertO solve 

the demandsof system’S realtime，throughthe remote—threadinjectiontechniquetosolvethe demands of hiding．AtlaSt，the two— 

stagemonitortechniqueandthe respondingto safety detectiontechnique are disc"ussedtoimprovingthe safetyofmonitor system ． 
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O 引 言 

监控系统必须要保证系统的正常运行，并最大程 

度地减少系统资源负担，同时要防止被用户结束，较为 

有效的方法就是把进程隐藏。进程隐藏的实现技术主 

要包括修改动态链接库、应用程序的接口挂钩、远程线 

程注入等方式l1 J。应用程序的接口挂钩技术是通过 

API HOOK编程方法来截获系统遍历进程函数并替换 

来达到任意进程的隐藏_2j。修改动态链接库技术，由 

于DLL文件不能独立运行，因此和远程线程注入技术 

结合运用。远程线程注入技术是指在指定远程进程中 

创建线程，通过注入到指定进程的内存地址空间。通 

过远程线程注入技术将所需的线程代码注入的目标进 
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程中运行，不创建独立的进程，很难被发现，但常规的 

远程线程注入技术难以避过安全检测技术的检测-3】。 

远程线程注入被广泛地运用到电脑病毒传播中，然而 

也由于其不易被使用者删除的特点可以协助管理人员 

安装监控、计费等系统管理程序而不被使用者破坏，达 

到安全管理的目的l4J。 

文中讨论了基于远程线程注入的监控系统实现的 

关键技术和实现方法，分析了在DLL中定时监控功能 

的实现，提出采用两级监控的方法来提高监控系统的 

功能。 

1 远程线程注入技术 

1．1 远程线程技术原理 

动态连接库(Dynamic Link Library，DLL)是一个 

可以被其他应用程序共享的程序模块，其中封装了一 

些过程、函数和资源[5,6]。一般情况下，DLL文件不能 

直接运行，只能由执行文件来调用。把需要的功能编 
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写成函数装封到DLL文件中，然后再另外写一个执行 

文件来启动它。远程线程注入技术通过远程插入线程 

调用动态连接库文件实现。一般情况下，每个进程都 

有自己的私有空间，理论上，别的进程不允许对这个私 

有空间进行操作，但可以利用一些方法进入这个空间 

并进行操作，将编写的代码写入正在运行的进程中，即 

采用远程线程注入方法。 

1．2 实现远程线程技术所用 API函数 

线程注入过程的原理是采用 win32 API函数 

WriteProcessMemory和 CreateRemoteThread，将 DLL 

的代码直接复制到远程进程空间，用 CreateRe— 

moteThread执行它。 

远程线程注入是通过 CreateRemoteThread函数建 

立一个远程线程，调用 LoadLibrary函数来加载指定的 

DLL。CreateRemoteThread函数的用法如下 ： 

ftmction CreateRemoteThread( 

hProcess：TFlandle； 

／／远程进程的句柄 

lpThreadAttributez：Pointer； 

／／线程安全描述字 

dwSmek~ze：DWORD； ． 

／／线程栈大小，以字节表示 

lpStartAAdress： 

f 一个 tine类型的指针，指向在远程进 

程中执行的函数地址 

lpParameter：Pdnt~；／／传人参数的指针 

dwCreationFlags：DWORD； 

／／创建线程的其它标志 

var lpThreadld：DWORD 

／／线程身份标志，如果为0，则不返回 

)：THandle； 

在Windows系统下，每个进程都拥有自己的地址 

空间，各个进程之间都是相互独立的。需要在远程进 

程的内存空间里申请一块内存空间，写入需要注入的 

DLL的路径。需要用到的 API函数有： 

(1)openProcess()：打开目标进程，得到目标进程 

的操作权限。 

(2)VirtualAUocEx()：用于在目标进程内存空间中 

申请内存空间以写入DLL的文件名。 

(3)WriteProcessMemory()：往申请到的空间中写 

入DLL的文件名。 

1．3 远程线程注入技术的实现流程 

远程线程注入技术的主要步骤如下： 

(1)调整权限，使程序可以访问其他进程的内存空 

间(EnableDebugPriv)。 

(2)得到远程进程的 HANDLE(OpenProcess)。 

(3)在远程进程中为要注入的数据分配内存(Vi卜 

tualAUocEx)o 

(4)将注入DLL复制到本进程，实现函数 DLL装 

载过程(MaplnjectFile)。 

(5)把 DLL资源复制到分配的内存中(WritePm— 

cessMemory)。 

(6)用CreateRemoteThread启动远程的线程[ 。 

2 基于远程线程注入的监控系统 

2．1 监控系统的特性和构成 

监控系统种类和应用很广，如上网计费、机房管理 

等。不同的领域功能不同，但一般要求具有实时性和 

隐藏性(健壮性)两个特点。实时性可由定时器实现， 

通过设置定时器的时间间隔就能满足一般性的要求。 

而隐藏性则要求系统隐蔽，不容易被发现，即使被发现 

也要能防止被结束[ ，引。若将监控程序编写成 DLL， 

通过远程线程注入技术，在注入的系统进程中运行，能 

够满足上述要求。 

基于远程线程注入的监控系统由启动程序和监控 

程序两个部分构成。启动程序可以随开机自动运行， 

并负责完成将监控程序DLL模块注入到目标进程中。 

注入完成后，监控线程开始在目标进程中执行，实现监 

控功能。监控线程和目标进程具有相同的生命期。监 

控系统运行的过程如图1所示。注入的执行过程很 

快，启动程序在开机的瞬间就运行结束。 

图1 机房监控系统运行过程 

2．2 定时监控功能的实现 

每一 DLL必须有一个入口点，DLLMain函数是 

DLL模块的默认人口点。DLLMain负责初始化和结 

束工作。DLLMain函数在将DLL模块加载到进程时、 

DI上模块与进程分离时被调用。Delphi语言中，DLL 
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人口由DLLProe传人。 

在DLL文件中编写一个线程执行体函数Thread— 

Proc实现监控的功能，比如监控某个程序是否在运行， 

如果没有则重新启动这个程序。定时功能可调用API 

函数SetTimer实现，比用组件精度高。在DLL注入到 

目标进程后，将监控程序创建一个线程，启动过程如图 

2所示。创建和结束线程分别用到 CreateThread函数 

和 TerminateThread函数。 

( 开～  

由DLLProc得到入口 

I 
~ TDLLMain 

~ ／CreateThread 
创建监控线~ThreadFroc 

监控线程ThreadProc进人 
定时监控循环 

图2 监控线程启动过程 

CreateThread的函数定义： 

function CreateThread( 

1pThreadAttributes：Pointer； 

dwStackSize：DWORD； 

lpStartAddress：TFNThreadStarrRoutine； 

lpParameter：Pointer； 

dwCreationFlags：DWORD； 

v&r lpThreadld：DWORD 

)：11 ndle；stdcaU； 

其中 lpStartAddress，lpParameter，lpThreadld三个 

参数是必需的。lpStartAddress参数指向的是线程执行 

体 ThreadProc的开始地址；lpParameter指针类型，线 

程的传人参数，给线程执行体 ThreadProc传递数据； 

lpThreadld返回创建线程 ID，这是控制线程必需的。 

实现监控功能的DLL文件的主要代码如下： 

procedure ThreadProc(p：pointer)；st&all； 

／／线程执行体，实现监控功能 

begin 

SetTimer(0，1，10000，nil)； 

／／没置定时器的时间间隔为10000毫秒 

while GetMessage(IVlsg，0，0，0)do 

／／从消息队列得到消息 

begin 

if Msg．message= WM —TIMER then 

／／WM—TIMER定时器消息 

try 

if notFindProcess(’watch．exe’)then 

winexec(pchar(’watch．exe’)，SW—Show)； 

／／此处为定时处理的内容，功能是检测 ’watch．axe进程是 

否存在，如果不存在启动 

except； 

end 

else 

begin 

TranslateMessage(IVlsg)； 

／／m于将virtul—key消息翻译为字符消息 

DispatchMessage(Msg)； 

／／派送消息到窗口过程 

end； 

end； 

end； 

procedure DUMain(dwReason：DWORD)； 

／倒 I入口程序 

Vfll" 

dwThreadlD ：DWORD； 

tK~gin 

cflse dwReason of 

DLL_PRa ss—ArrACH ：／／进程被调用 

begm 

hTh~dHandle：=CreateThread(nil，0，@ThreadProc，nil， 

0，dwThreadlD)； 

／／将ThreadProc创建一个线程 

end； 

DI PR1]_CES Ⅸ ACH：／／进程被停止 

begiIl 

SendMessz~e(hWnd，WM_THREADEXIT，0，0)； 

／／发送线程结束消息 

if(hThmadHandle<> 0)then 

1)eg．m 

TerminateThread(hThreadHandle，0)； 

／／撤销该线程 

end； 

end； 

DLL_THREAD—A1vrACH：／／线程被调用 

1)eg．m 

end； 

DLL—THREAD—DETACH ：／／线程被停止 

t．gm 

end； 

end； 

end； 

begin 

DLLProe：= @DLLMain；／／DLL入口 

DLLMain(DLL—PROCEsS— 兀、ACH)； 
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／／调用 DLLMain，参数为 DLL～PROCFSS—ATTACH 

end． 

2．3 相关问题分析 

相关问题分析如下 ： 

(1)两级监控。 

注入的目标进程一般选择系统进程如csrss、sys． 

tern、Winlogon等，这样安全性更高，即便注入的DLL 

模块被发现，系统进程也不允许被关闭。但有时要选 

择 explorer进程 ，explorer是一个重要用户进程，用于 

管理Windows图形壳，包括开始菜单、任务栏、桌面和 

文件管理。删除该进程会导致 Windows图形界面无 

法使用。注入explorer进程的优点是监控程序可以启 

动具有图形界面的程序；缺点是explorer进程被结束 

后，可以重新在任务管理器中运行 explorer，系统恢复 

正常，但是先前注入的监控程序就不存在了。解决的 

办法可以采用两级监控：第一级监控程序模块注入到 

系统进程，负责监控第二级监控程序模块是否已经注 

入到explorer进程，若没有则将其注入到 explorer进 

程；第二级监控程序负责监控具体任务。采用两级监 

控可以使监控系统更安全、功能更强。 

(2)应对安全检测技术。 

远程线程注入过程需要在目标进程中创建远程线 

程，该行为可以被某些安全检测软件检测到。若不能 

通过许可，注入就被禁止。利用异步过程调用(g~yn． 

cmne~Procedure Call，Am )机制实现远程线程注入， 

该技术未对内核对象等系统敏感信息进行修改(未挂 

钩系统服务函数、修改服务函数执行路径)，因此其能 

有效对抗系统一致性检测、EPA执行路径分析、挂钩 

检测等检测技术。相比于常规的远程线程注入。该技 

术未采用跨进程创建线程的常规方案，从而能有效地 

避开安全测试软件的常规行为检测(针对跨进程创建 

线程的可疑行为的检测)。 

3 结束语 

将监控程序编译成DLL文件，通过远程线程注入 

技术将其注入到系统进程，可以有效地对监控系统起 

到隐藏和保护的作用。文中研究方法应用到了学校机 

房管理中，用来监控机房管理客户端程序的运行。通 

过注册表自动启动完成注入，配合硬盘保护卡使用，取 

得了良好的效果。 
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