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摘 要：文中提出了一种小波域自适应盲水印算法。该算法具有如下特点：(1)以图像局部相关特性为基础，采用块均值 

量化策略；(2)以人眼视觉掩蔽特性为基础，将小波系数块进行分类，不同类的块选取不同的量化步长，并且水印嵌人过程 

中块内系数的改变量自适应于系数本身大小；(3)利用纠错编码和混沌置乱对水印信息进行调制，以提高水印的鲁棒性。 

该算法在检测时不需要原始图像，实现了盲检测。实验结果表明，该方案能很好地抵抗JPEG压缩，叠加噪声，裁剪等攻 

击，具有良好的鲁棒性和透明性。 
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A W avelet Domain Adaptive Blind W atermarking Algorithm with 

Error Correcting Encoding 

LIU Hui—ying，ZHANG Zheng-bao，WEN Jia—fu，LI Zhan—de 

(Department of Computer Engineering，Ordnance Engineering College，Shijiazhuang 050003，China) 

Abstract：A novel adaptive digital image watermarking algorithm in wavelet domain is pm1)0sed．The features of this algorithm aye 88 f0I_ 

lows：(1)Block quantization strategybasedon kxalimage characteristicisadopted．(2)Blockinlow—frequencybandis classifiedinto sev- 

eradamesbased Onhmmnvisual system．Differentkind of block select differem quantizati~a step．Duringthe embedding process，the 

change of coefficient in each block is adaptive to the absolute value of the coefficient itself．(3)In order to improve robustness of the watel"一 

mark．e／For correction coding and cha0s scrambling aye adopted to rrx~ulatethewatetrmrk．Thewatermark can be detectedwithout re· 

sorting to the original host inl~e．Experiment results show that this schem e is proved of high invisibility and robustness． 
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O 引 言 

随着计算机网络和通信技术的飞速发展，数字媒 

体已得到广泛的应用，随之而来的数字媒体的信息安 

全、知识保护和认证等问题也变得日益突出。数字水 

印作为传统加密方法的有效补充，是一种可以在开放 

网络环境下保护版权和认证来源及完整性的新技术。 

鲁棒性和不可感知性是对水印系统的基本要求，而影 

响不可感知性和鲁棒性的因素主要是水印的嵌入和检 

测策略。其中，采用量化策略的数字水印技术以其盲 

检测、计算简单、容易实现等特点，得到了普遍关注。 

目前所采纳量化策略的水印算法大多存在以下不 

足[1]： 
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(1)对于采用的单系数量化的方式，忽略了图像自 

身局部相关特性，影响了水印的隐藏效果； 

(2)现有的量化方案大多采用均匀量化 2，未能充 

分利用图像自身特点以及人眼视觉特性，因而透明性 

和鲁棒性有待进一步提高。 

针对以上不足，笔者首先根据视觉掩蔽特性对小 

波低频系数块进行相应分类，然后针对不同的块类别 

选取不同的量化步长并以块均值量化的方式嵌入水 

印，同时结合纠错编码进一步提高水印的鲁棒性。实 

验表明该算法具有良好的不可感知性和鲁棒性。 

1 纠错编码 

纠错编码本质是通过向原始信息中增加冗余信 

息，以使得信息在传输过程中尽可能减少误码。文中采 

用(7，4)汉明码对水印进行处理，它是可以纠正所有 

单个随机错误的高效率线性分组码。(7，4)汉明码特 

点 ：码长 ：11=7；信息码位 ：k：4；监督码位：r=3；最 
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小码距 ：d=3；纠错能力：t=1。 

发送码组 A在传送过程中可能发生误码，收到的 

码组为 B，收发码组 B—A =E： 

E=ce 一。，e 一：，⋯， 。 Ci={：： 三： 纂 
接收端计算校正子 S为： 

S = BHT= (A +E)HT=AllT+Eli ： EliT 

H为监督矩阵，错误图样与校正子有确定的关 

系。 

2 混沌映射 

混沌现象是非线性系统中出现的确定性的类似随 

机的过程。 

Logistic映射是典型的，广为应用的一维混沌模 

型[引，其函数如式(2)所示。式(2)中 属于[0 4]， 

∈(0 1)。当3．569945< <4时，Logistic映射工作处 

于混沌状态，也就是说给定不同的初值 z 时，由式(2) 

生成的序列非周期，不收敛，不相关。 

+1= (1— +1) (2) 

利用式(2)可以很方便地生成混沌序列。混沌序 

列作为一种伪随机序列，具有生成形式简单，对初始条 

件极其敏感，具备白噪声的统计特性，且不具有逆推 

性，因而可以在数字水印技术中得到广泛应用。运用 

混沌序列对水印信息进行置乱，是其中的一种应用。 

这里的水印信息一般为二值或灰度图像，置乱的目的 

是去除水印的相关性以及增强水印算法的鲁棒性。 

3 水印的嵌入和提取算法 

3．1 嵌入位置的选择 

对于小波域水印算法而言，水印的嵌入位置对算 

法的透明性和鲁棒性具有重要的影响。Cox等认为图 

像水印应放在视觉上最重要的位置上l4 J。视觉上重要 

的分量是图像信号的主要成分，图像信号的大部分能 

量都集中在这些分量上，在图像有一定失真的情况下， 

仍能保留主要成分，即视觉上重要的分量的抗干扰能 

力较强。因此 ，将水印嵌入小波低频系数能获得较好 

的鲁棒性 。虽然人眼对于低频系数变化比较敏感，但 

如果能充分利用人眼的视觉掩蔽特性，合理地选取水 

印的量化步长，就能较好地实现水印鲁棒性和透明性 

之间的平衡。综上所述 ，文中选择小波低频子带进行 

水印嵌入。 

3．2 I-IVS理论下量化步长的确定 

在信息隐藏中应用人眼视觉特性，主要是利用人 

眼的一些视觉掩蔽特性 ，如人眼对于微小的亮度变化 

不能察觉，对图像平滑区和边缘区域噪声比较敏感，而 

在纹理区对噪声不敏感等[ ， 。因此，文中根据块亮度 

大小(用能量大小描述)及纹理复杂程度(用方差描 

述)E7,8]将小波低频系数子块划分为三类不同的噪声 

敏感区，然后对于每一类选取相应的量化步长。设载体 

图像 J={g(i，J)，1 <M，1 <M}，二值水印 

W ={ (i， )，1 i<P，1 <Q}。具体过程：首 

先将载体图像 L级小波分解后的逼近子带划分为大 

小为N×N的小波系数子块，然后利用式(3)、(4)计算 

各块的能量大小E及方差D，再利用式(5)来确定全局 

阈值，最后通过式(6)对各子块进行分类并确定相应 

量化步长 q。 为小波系数块内系数值大小。 

能量公式：E=∑ (3) 
i= 1 

方差公式：D=∑( 一∑ ／N ) ／N (4) 
= 1 I l 

阈值设定： 

T1= (E一 一E )x 0．9+E 

T2= (E一 一E )×0．1+E 

T3= (D一 一D 面)×0．9+D 

T4= (D一 一DIrIi )×0．1+D nin (5) 

量化步长确定： 

fq1，E(／T／， )>TI且D(／?l，，z)>T3 

口(m， )= q2，E(7／／，7z)< T2且 D(／71， )< T4 

【口3 其余子块 

(6) 

3．3 水印的嵌入 

(1)纠错编码。将二值水印图像 w进行水平扫描 

得到长度为P×Q的一维向量，然后以每4位为一组进 

行纠错编码后得到 W1。对 W1进行填充至长度 为 

M2／(4 ×N0)。 

(2)混沌置乱。利用式(1)产生与 W1长度相同的 

混沌序列x，使x与W1一一对应。通过冒泡法将x按 

从大到小的顺序排列 ，同时与 X一一对应的 W1序列 

也被置乱。 

(3)量化步长的确定。将载体图像J进行L级Haar 

小波变换 ，然后将小波逼近子带划分为大小 N ×N 的 

小波系数块，最后依据上述的系数块分类方法进行分 

类，并确定相应量化步长。量化步长具体取值依据图像 

的不同通过实验仿真选取。 

(4)量化嵌入。以块均值量化的方式对每个系数 

块嵌人一比特水印信息。设待嵌入水印的小波系数块 

／3={6(i， )，1 i<N，1 <N}，r为块绝对值 

均值，r 为修改后的块绝对值均值，q为相应的量化步 

长，W1(i)为待嵌入水印信息。具体实现如下： 
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f r ：r—mod(r，q)一口／4 

ifw1㈩ -1．{ ?- ro od(r’q／4)+3*q／／4． (7) I r =r r。口J十)*0 
【rood(r，q)>口／4 
f r r—mOd(r，口)+5 q／4 

if wl( )=。： mod

：

(r,

一

q)~
．，

3

r

*

，

q

q

／

)

4

r moak +口／4 
(8) 

l r = 一 r。口 十 口／‘| 

【H10d(r，q)<3 口／4 
假定 △=r 一r，则经修改后的块内各系数值： 

fif b(i， )>0 b(i， ) b(i， )+ 

lif,j)b(i 。b(i， b(i， )+ ‘9 0 ， )， ， )+ 譬 
(5)重复(4)直到所有系数块均已嵌入水印，对修 

改后的系数作小波逆变换，得到嵌入水印的图像 。 

3．4 水印的提取 

水印的提取过程是嵌人的逆过程。先对含水印图 

像 n挂行L级Hart小波分解，将L级小波逼近子带分 

块(N×N)，并依据上述分类方法确定各块的量化步 

长g，然后按式(10)从各系数块中提取水印信息 

W(i)。当所有块中水印都被提取后，将w进行纠错解 

码、反置乱及行列变换，即可得到提取的水印图像。 

w㈤={ m od((rr’q,q))~>qq／／22 (1。) 
4 实验结果与分析 

文中用大小为512×512的256灰度 Lena图像进 

行水印嵌入和提取的仿真实验，采用大小为16×32的 

二值图像作为数字水印，如图l(b)。图2(a)为含水印 

图像，图2(b)为提取的水印图像。其中L取2，N取4； 

q1，q2，q3分别取 10，22，34(通过实验选取)；／1取3．9， 

混沌初值 取0．32568。 

圆  
(a)原始图像 (b)原始水印 

图1 原始图像及水印 

实验中对水印图像进行了中值滤波(3×3)，剪切 

1／4，中心裁剪，叠加高斯噪声，叠加椒盐噪声，缩放， 

20％的JPEG压缩等攻击。用归一化相关系数NC衡 

量提取水印与原始水印的相关度。从图3和表 1可以 

看出，本算法具有良好的透明性并且对各种常见攻击 

具有很好的鲁棒性。和文献[2]中的算法相比，在滤 

波，叠加噪声，JPEG压缩攻击及缩放攻击等方面鲁棒 

性明显增强。 

(a)含水印图像 

psnr=44．1474 

圆  
(b)提取水印 

NC=1 

图2 含水印图像及提取水印 

表 1 两种算法抗攻击能力比较 

文献[2]算法 文中算法 

P! R／‘lB NC PSNR／(jB NC 

无攻击 4o．3598 l 44．1474 1 

0．001高斯噪声 29．6269 0．7484 29．8150 0．9776 

0．002高斯噪声 26．8l86 O．58o9 26．8970 0．836l 

0．O1椒盐噪声 25．o670 0．7626 25．3921 0．8535 

3×3中值滤波 3o．7717 0．7806 34．9O32 0．9455 

20％JP至．G压缩 29．5589 O．5296 32．6199 0．8123 

缩放2倍 27．74o5 O．7025 31．8907 0．9626 

左上角剪切 1／4 10．1285 0．8956 11．7972 0．8997 

中心裁剪 12，6469 0．8892 14．6927 0．8905 

圆  圆  圆  
(a)左上角剪切 1／4 (b)高斯噪声O．002 (c)缩放2倍 

圆  圆  
(d)20％JPEG压缩 (f)3×3中值滤波 

图3 各种常见攻击下提取的水印 

5 结束语 

文中将纠错编码应用于图像水印编码中，并结合 

人眼视觉掩蔽特性提出了一个基于块分类的小波域盲 

水印算法，所实现的水印具有以下优点： 

(1)采用汉明码对水印进行纠错编码 ，并利用混沌 

序列对纠错编码后水印信息进行混沌置乱，提高了水 

印的鲁棒性和安全性。 

(下转第146页) 
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减规则为先设定 max—des—support为上层最小支持 

度，其次为每隔两层取上层最小计数为次层的最小支 

持度。已知特征长度取 4。实验结果如图2所示。 

图2 误报率检测率性能对照图 

实验分析：结果显示，使用具有递减支持的 

HCRApriori算法比Apfiofi算法 和NApfiofi算法具有 

较高精确的检测性能。同样的检测率下，HCRApriori 

算法比其他两个算法具有更低的误报率。在试验中， 

也发现使用较短特征曲线的检测率比较长特征曲线的 

检测率要高。原因是正常流量中的较短特征出现的概 

率偏高，但会导致较高的误报率。 

5 结束语 

文中提出了一种基于规则约束制导的数据挖掘算 

法，利用已知特征来检测现有入侵模式的变异事件，在 

此基础上加入递减支持度，以免忽略低支持度事件有 

可能也是兴趣事件。本算法在消耗时间上大幅度降低 

和在误报率检测率上都有很好的改进。递减支持度规 

则的优越性，直接影响到检测率的高低。如何选取更 

优越的递减支持度规则是笔者下一阶段的研究方向。 
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(2)利用人眼掩蔽特性根据小波低频系数块所属 

类别选取相应的量化步长，并且水印嵌入过程中块内 

系数的改变量自适应于系数本身大小，具有较好的自 

适应性。 

(3)对各种常见攻击具有良好的鲁棒性，并且水印 

的提取不需要原始图像，具有较好的实用性。 
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