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摘 要：普通的大数表决算法不能区分一致正确的响应和一致错误的响应，导致错误输出和没有输出的问题。针对入侵 

容忍系统中输出结果准确性不高的问题，提出了一种应用概率理论作为额外信息的基于概率的入侵容忍表决机制。该机 

制根据没有出错的服务器产生的响应结果和出错服务器产生响应结果的概率计算出每个响应结果出现的概率，并根据最 

大可能性原则找出出现概率最大的那个响应结果，这个响应结果就是正确的输出。分析结果表明，该机制比普通的大数 

表决输出的结果更为准确，提高了系统的输出准确性。采用了冗余技术和多样性技术，系统即使在遭受到恶意攻击的情 

况下仍能安全、可靠地运行。 
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Design of Intrusion Tolerant Voting Mechanism 

Based on Probability Strategy 

FEI Hong-xiao，LI Qin—xiu，LI Wen—xing，QIN Si—ming 

(School of Information Science and Engineering，Central South University，C~ gsha 410075，China) 

Abstract： tionalmajority voting algorithm can riot distinguishtheeoherent right response and coherentwrong response．andthere 

will bewrongand1'1ooutput situation．Currentintrusiontolerant systemshave somelimitsonaccuracy．To solvethisproblem，anovelin． 

tmsiontolerant architecture with voting mechanism based on probability strategy is阳印0sed． le probability Of voting mechanism  is 

basedontheapplicationofprobabilitytheory as anadditionalinformation． emechanism isbasedontheprobabilityof rio—error~rvers 

responsing tO results andtheerror efs respo nsingtO resultsto calculatetheprobability ofevery results．Itisbasedonmaximmn—like· 

hood principletofindthegreatest probabilityof results，whichis correct output．Analysis showsthatthemechanism  based on probability 

strategy can vote nlore accurate output than traditional majo~ty voting algorithm．SO a n'lore accurate system output will be improved． 

Both diversity。redundancy intrusion tolerance technology age used to build W eb server system wi th intrusion tolerance properties．This 

system  can provide correctand reliable 8elwices forthe system continually despitethe existence offault orintrusion． 
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O 引 言 

网络的发展使越来越多的人使用网络服务，但是 

随着互联网应用的普及不可避免地伴随着攻击，越来 

越多的漏洞被利用，几乎每天都有新安全警告发布。 

大多数的网络信息系统采用入侵防御机制，例如使用 

加密和数字签名技术保护信息的完整性和可用性，然 

而许多攻击却在这些系统中找到了新的漏洞。入侵检 

测系统只能较有效地抵挡已知的和定义好的攻击，而 

对于新出现的攻击，它们抵御和检测的措施或策略往 
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过滤和网络安全。 

往是滞后的，这些安全技术的主要目的是防御攻击或 

入侵。但是事实上，这些防御措施对于一些恶意攻击 

有时是无效的ll J。因此在存在人侵的情况下，系统如 

何为合法用户提供正常的服务就成为了一个非常重要 

的问题[2_。 

入侵容忍技术 ]的出现，为解决上述问题提供了 

很好的思路，它使系统具有弹性，能承受一定限度的攻 

击，在系统受攻击后仍然可以为合法用户提供不问断 

的服务。入侵容忍系统利用容错理论、门限密码、冗 

余、多样性技术和拜占庭等技术_4j为系统提供入侵容 

忍能力，它对入侵的检测主要运用表决技术 J，而表决 

技术在入侵容忍系统中起到了非常关键的作用。 

目前广泛应用的是大数表决策略，其基本思想是： 

在有 ，z个输入请求的大数表决器中，若至少有r(，z+ 
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1)／2]个复制品的输入满足一致协商则可产生一个输 

出 ，此时会在满足一致协商的输入值中任意地选择一 

个作为表决器的输出，若少于r(7"／+1)／2]个复制品的 

输人满足一致协商则不能产生输出[63。在以下的条件 

下普通大数表决能够正常工作：(1)不超过 71一r(r／+ 

1)／21个复制品产生错误的结果；(2)所有的正确结果 

是一致的。但是在系统执行过程中往往会出现差强人 

意的结果，普通的大数表决算法可能会选择不正确的 

响应作为输出，如果有至少r(7／+1)／27个错误的响应 

结果它也认为此结果是正确的，因此这种算法不能够 

区别一致正确的响应和一致错误的响应，会出现错误 

输出的情况。基于概率的表决应用概率理论作为额外 

的信息可以很好地解决错误输出和没有输出的问题， 

使系统产生更加准确的输出结果。 

1 系统结构 

应用多样性和冗余技术构建容忍入侵系统，由冗 

余多样性的web服务器、代理服务器、自适应重配置 

模块和表决模块等组成，系统结构如图 1所示。 

查web服务器的状态和服务的内容。为了使代理服 

务器和Web服务器能够正确的执行，系统中安装了入 

侵检测系统 IDS，它能够检测出攻击并且能够监视服 

务器和代理服务器的性能。自适应重配置模块从表决 

模块和日志安全检测模块、IDS中得到信息，发现系统 

异常情况时，将系统恢复到原始状态，或者通过相关策 

略重新构造 web服务器系统。 

2 基于概率的入侵容忍表决机制设计 

表决器从冗余的Web服务器中得到输入，选举出 

正确的结果，如果选举出的响应结果是不可能的，表决 

器会产生异常。冗余的服务器对请求进行处理期间会 

产生多种响应结果，每个值是否是正确的都有一定的 

概率，因此可以通过概率的方法衡量响应结果的正确 

性，从而计算出响应结果是否是正确的概率。为了能 

有效的计算出响应结果是正确的概率，主要应用了(1) 

每个响应结果的先验概率；(2)出错服务器产生每个响 

应结果的概率；(3)每个服务器出错的概率。 

2．1 表决模型的建立 

图 1 系统结构图 

代理服务器和Web服务器在功能上都是冗余的， 

但是在实现上各不相同，这样被同一种攻击入侵的可 

能性就非常小。 

代理服务器接收客户端发送出 

的请求，对请求进行过滤验证，如果 

请求通过验证，请求将被发送到 

Web服务器，web服务器对请求进 

行响应，并把响应结果送到表决模 

块，表决模块通过表决把最终的正 

确响应结果通过代理服务器送到客 

户端。日志、安全检测模型能够对 

系统的日志进行收集，并且能够检 

基于概率的表决方案的逻辑结构主 

要由三部分组成：n个冗余的服务器，服 

务器评审模块和表决器模块，逻辑结构如 

图2所示。 

大数表决算法没有考虑到服务器的 

可靠性和响应结果的可信度，在实践中， 

软件的可靠性是不同的。入侵容忍系统 

中采用冗余技术设计 web服务器，每个 

服务器的可靠性是不同的，服务器的可靠 

性能通过统计的方法进行测量[’一9j。 

服务器评审模块应用验收测试技术 

评估各个 web服务器的概况，从而计算 

出Web服务器出错的概率，以及响应结 

果出现的概率。它对服务器的评估用于 

每轮表决的概率计算，为了得知Web服务器中出现哪 

些错误类型和可能有哪些安全隐患，服务器评审模块 

主要从以下几个方面对服务器进行评估： 

●-'。- 。-。__ -__-___ __●___● 。●__●_ — —  

& n b-． 服 
务 

Servlerl~ 器 评 ——————’ i i i
歉l 宙 模 

Servcn 
／  块 

． 。 ． ． ． ． ． ． ． ． ． ． ． ． ． ．  ．  ． 。 ． ． ．-_J 

图2 基于概率的表决方案的逻辑结构图 
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请求测试：在有些情况下，一些条件强加到容忍入 

侵结构中去完成任务。这些条件是预计顺序的事件或 

给定事件的一个子集，请求测试时要测试这些强加的 

条件是合理的。 

合理性评审：合理性检查用于通过预先计算的范 

围检测软件故障和预计序列程序状态，合理性检查是 

根据物理因素，而需求测试主要是基于逻辑或数学关 

系。 

定时测试：在容错中，时间是用来测试系统随着时 

间的推移，以确定敏感元件执行时间是否达到了限制。 

系统中，使用时间测试，以检测拒绝服务在时间敏感和 

非时间敏感的服务中的状况。在时间敏感的服务中， 

限制时间参数以确定服务器的响应到达时间；在非时 

间敏感的服务中，合理的时间参数模块也给出了。 

表决器的输入就是对象组中复制品所发出的消息 

序列即为{ 1，Rp2，⋯m}，假设系统中有两类基本 

消息：请求(request)和响应(response)。概率计算器从 

服务器评审模块得到各个服务器以及响应结果的信 

息，并利用公式进行概率计算，通过表决可以表决出概 

率最大的响应结果。 

2．2 基于概率的表决方案设计 

2．2．1 方案中的符号含义 

首先，介绍方案中相关符号的含义。① n：系统中 

冗余服务器的数目；②Pk：第 k个服务器出错的概率； 

③R ：服务器可能出现的响应；④ri：出错服务器的响 

应为 npf的概率；⑤qf： 是正确值的概率；⑥R：所 

有冗余服务器响应结果的集合；⑦G(R)：在集合R中 

产生Rpi为响应结果的服务器的数目。 

2．2．2 基于概率的表决方案的建立 

只考虑获得正确的响应，出错的服务器的响应结 

果可以为任意的值，没有出错的服务器的响应结果可 

以认为是正确的。方案用到了每个正确响应结果和出 

错服务器产生响应结果的先验概率，先验概率可以通 

过系统中的服务器评审模块中的验收检测来获得。该 

方案需要选择出现概率最大响应结果，概率公式： 

(R occurs l Rp is correct)= 

P {R occurs J RPi is correct)}·Pr{Rp is correct} 

Plr{R OCCtits} 一 

q ．∑PrI R OCCURS I(Rp is correct)n(̂servers are 
=̂0 

non—faulty)}·P {h servers are non—faulty l Rpi is 
G(R) 

correctI=q ．( 1-[ R’)·∑( ‘R )·(卜 ) 
∈RR：物 ,g- h=0 

·P”～·r (R) (1) 

此方案用到了最大可能性原则[ ，并且当一个响 

应结果概率是最大的并且大于某个门限值a的时候将 

此响应输出，否则产生异常信息。此方案的流程图如图 

3所示。 

图3 基于概率表决方案的流程图 

2．2．3 策略举例 

下面以一个具体实例阐述该策略的运行过程： 

对于·个具有7个冗余服务器的系统即 =7， 

服务器可产生5个响应结果即Rp1， 2，⋯， 5。R是 

响应结果的集合{Rp r’Rp2，⋯，Rp5}，每个服务器出 

错的概率 P=0．4，并且响应为 Rp3的服务器的数目 

为4个，响应结果为Rp5的服务器的数目为3个。 

已知条件如表1所示：编号1所在的行代表所有的 

响应有着相同的发生概率，出错服务器产生此种响应 

的概率也相同；编号2所在的行代表所有的响应有着 

不同发生的概率，出错服务器产生此种响应的概率相 

同；编号3所在的行代表所有的响应有着相同的发生 

的概率，出错服务器产生此种响应的概率不相同。 

表 1 已知条件 

2．2．4 结果分析 

计算结果如表2所示。 

表2 计算结果 

编号 P，1 Prz Pr3 4 j 5 Max 

1 0．00017132 0．00017132 0．89427700 0．00017132 0．10520906 rip3 

2 0．00023816 0．00015877 0．41440373 0．00015877 0．58504056 Rp5 

3 0．00054257 0 00054257 0．27620622 0．00054257 0．72216606 Rp5 

第一种情况，当所有的响应有着相同的发生的概 

率并且出错服务器产生此种响应的概率也相同即都为 

0．2的时候，R声3出现的概率比较大，有89％正确的可 
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能性，并且大于门限值 口，所以将Rp3作为响应结果输 

出。第二种情况，即所有的响应有着不同发生的概率， 

出错服务器产生此种响应的概率相同出现的时候，由 

计算结果可以看出出现的最大可能性不再是 而是 

Rp5，并且大于门限值 a，因此把Rp5作为最终的输出 

结果输出。第三种情况，即所有的响应有着相同的发生 

的概率，出错服务器产生此种响应的概率不相同，由计 

算结果可以看出出现的最大可能性不再是 Rp 而是 

Rp5，因此把 Rp5作为最终的输出结果进行输出。由此 

可见对 进行细微的改变，Rp5是正确的可能性由不 

到0．11上升到0．72。应用普通的大数表决算法产生的 

输出是 R 3，普通的大数表决算法没有考虑到每个错 

误服务器产生响应的概率是改变的，它们产生错误的 

结果作为输出的概率达到了3／4，出现了低的准确性。 

3 结束语 

基于概率的入侵容忍表决机制实现了系统的安全 

性、可靠性，为系统提供了容忍入侵能力，与普通大数 

表决方法相比，基于概率的表决能输出更准确的响应 

结果。显然，文中提出的这种容忍入侵结构与模型具 

有一定的理论价值和实验应用价值，特别适合应用于 

对系统准确性、可靠性、可生存性的分布式环境中。 
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送组播数据，在小规模的范围内采用 IPv6 PIM—DM 

的部署方式，配置和管理较为容易。 

(5)接人主干网设计。 

在石牌校区采用两条 1Gbps独立光纤分别接人教 

科网现有的CERNET主干网华南核心节点华南理工 

大学和CNGI—CERNET2主干网华南核心节点华南 

理工大学，目前线路已经正常使用。在纯 IPv6子网建 

设中，我校将把大学城校区到大学城汇接中心的出口 

也升级为双栈协议，并通过动态路由协议实现多路由 

出口。 

4 结束语 

目前，我校已经完成了校园网 IPv15的升级部署， 

而我校 CNGI驻地网建设子项目也已经顺利通过验 

收。通过CNGI驻地网子项 目建设，我校校园网出口 

完成与下一代互联网的高速对接，各项基础设施已逐 

步升级更新，IPv6试验和应用范围逐步扩大，各项 

IPv6的应用开始逐步实施。接下来将进一步完善 

IPv6网络服务与网络管理，进一步研发 IPv6应用系 

统，在新一代IPv6网络上实施高性能流媒体传输应用 

等，为我校启动下一代互联网的全面建设和应用及进 
一 步参与国家下一代互联网的研究积极做好准备工 

作。 
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