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基于会话的局域网P2P流量识别方法的研究 
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摘 要：随着P2P技术的发展，很多P2P软件采用了新的技术改善局域网用户的传输质量，导致P2P数据传输中出现了新 

的特征。针对STUN协议，在多元分类的基础上，提出了一种基于会话的P2P流量识别算法。首先介绍了STUN协议建 

立会话的消息格式，并描述了几种不同类型 NAT建立地址映射的过程。算法采用多元组描述会话，建立二叉树结构对收 

发的数据包依次进行分析，识别P2P会话，最后以哈希表存储会话状态。在 Linux环境下，以迅雷为例进行实验，结果表明 

采用本算法可以很好地识别P2P数据流。 
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Absn ：W the developmentofP2Ptechnology。alot0fP2P applicationsintroducedn~5~／technologytoimprovethe~ ssionqual一 

of the locaI area network，leading P2P data tran．~-nission in the emergence of new features．Presents a P2P identification algorithm based 

on session behavior characterization which targets n by multiple classification analysis．Firstly．STUN packet fonmt for establishing 

a sessionisinckdedtoillustratehow all kindsofNATs acquiremapped ad ．Algorithmusesmulti—groupdescriptionofthe session， 

the establishment of a binarytree structul~onthe analysisof chta packets sent and receivedtOidentifyP2P session．and usesthe hash 

tableto store session state．Finally，inLinux cil'~lnl,stance，many experimentsonthundera1"8 processed．The experiment resetsindi~te 

that the algorithm can identify P2P traffic perfectly． 

Key wolds_．identificati~ ；P2P；session；NAT；S兀 7N 

0 引 言 

近年来，由于文件共享类 P2P软件的普及，大量 

网络带宽被占用，甚至产生网络拥塞，影响其他互联网 

业务的性能，运营商、企业网、学校等机构均受到这一 

问题不同程度上的困扰。高效并准确的识别和控制 

P2P流量是急待解决的问题。由于P2P软件的发展， 
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早期一些简单的针对端口，IP地址进行测封的方式已 

经失效【1，2J。现有的应用方案大多基于P2P数据流的 

载荷分析，根据P2P协议特征库对应用层数据进行比 

较识别[3-5]，但这种方式不可避免地要对用户数据进 

行扫描，有可能侵犯私人信息；更为重要的是，越来越 

多的P2P采取可变协议，数据包加密等方式传输数 

据，所以这种方式的局限性愈发明显。 

各种网络环境受 P2P数据流的影响程度并不相 

同，主干网设备完善，整流能力较强，产生拥塞的可能 

性很小。P2P数据流的冲击主要表现在末端子网 

内[6l，出口转换点带宽的争用，比如企业网、校园网、住 

宅小区宽带等局域网产生的大流量P2P数据，不光造 

成局域网内拥塞，也会抢占子网内其他节点大量带宽， 

对电信运营商的业务产生严重影响。对上述这些局域 

网的P2P流量进行适当的控制，可以从很大程度上疏 

通整个网络性能的瓶颈，并减轻主干网的压力。 

绝大多数局域网环境都使用了NAT设备[7l，I)2P 
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软件传输数据，必然会通过NAT设备将私有地址映射 

到公网，文中针对 STUN协议( 489)所描述的四 

种NAT[8]，分析它们传输P2P数据时的会话特征，在 

多元网络流量分类方式的基础上[ ，提出了一种基于 

会话的P2P流量识别算法。 

1 S，rI 协议 

Simple Traversal of User Datagram Protocol(UDP) 

Through Network Address Translators(NATs) ，即 

STEIN，是为了实现透明的穿透NAT，而定义的一套协 

议。它使处于内网中的主机具有取得能够得知它的 

NAT网关的 IP、NAT类型的能力。STUN协议将 

NAT分为四种类型： 

I完全透明NA『r(Full Cone NAT)：从相同的主机 

端口发出的数据都映射为同一个的 IP和端口发往外 

网的目标主机端口，并且可以将外网其他主机发送给 

该映射后端口的数据转发给内网主机。 

II受限NAT(Restricted Cone)：从相同的主机端 

口发出的数据都映射为同一个的 IP和端口发往外网 

的目标主机端口，从目标主机任何端口发送给该映射 

后端口的数据都会转发给内网主机。 

III端口受限NAT(Port Restricted Cone)：从相同 

的主机端口发出的数据都映射为同一个的 IP和端口 

发往外网的目标主机端口，并且可以将目标主机端口 

发送给该映射后端口的数据交给内网主机。 

IV对称 NAT(Symmetric NAT)：数据包从同一个 

内网地址和端口发出，并且是同一个外网目标地址和 

端口，则将它们映射成同一个外部地址和端口；如果数 

据包从同一个内部地址和端口发送到不同外部目标地 

址和端口，则NAT将使用不同的映射，转换成不同的 

映射端口。 

出于网络安全的考虑，除了 1 

Cone NAT，必须先收到由内部地址发送 

的数据包的外部地址，才能通过NAT映 

射后的地址向该内部地址发送数据，即 

连接必须由内部地址发起。根据STUN 

协议的描述，除了Symmetric NAT，内网 

中的主机都可以利用映射后的地址和端 

口，与其他主机进行双向连接，任何外网 

的主机只要将数据包发送到映射后的地 

址和端口，就可以被转发到内网主机上。 

主机绝大多数是公网 IP，Symmetric NAT只是过滤了 

传输能力较弱的内网主机，主干流量仍然存在，比如迅 

雷所采用的P2SP技术，可以汇集公网上具备资源的 

服务器提供给用户进行多点下载。 

2 基于会话的P2P识别方法 

为了描述NAT两侧主机间的关系，将源地址、端 

口，映射后的地址、端口与任一外网主机的地址和端口 

形成的组合称为一条会话，所有会话形成的集合称为 

会话集。定义表征会话的向量： 

D(SA，SP，MA，MP，DA，DP，TL，TU)，其中： 

SA：表示源 IP地址 

SP：表示源端口 

MA：表示 NAT映射后的 IP地址 

MP：表示NAT映射后的端口 

DA：表示目的地址 

DP：表示目的端口 

TL：上一个数据包到来时间 

TU：会话空闲时间 

将描述会话集的向量矩阵进行适当的变换：将SA 

相同的向量放在一起，P2P数据流表现出来的是长时 

间的一对多关系，即出现大量 SA相同而(DA，DP)不 

同的会话；其他应用，比如 IE浏览器同时打开数个网 

页，在某个较短的时问范围内也可能表现类似特征，但 

其与P2P数据流的区别在于不能长时间保持很小的 

TU值。Syn'anetric NAT与非 Symmetric NAT的不同 

之处在于：对于前者(SA，se)相同的会话(MA，MP) 

必定相同，后者则不会出现这种情况，对于Symmetric 

NAT来说，(MA，啪P)与(DA，DP)形成的子矩阵表现 

出一对一关系，如图1所示。 

SA SP MA Mp DA DP TI 

192．1 68．0．2 65 5O 21&．6．174．5 5l 66 61．13 0．71．13 8523 2 

l92．1 68．O．2 6551 2l8．6．174．5 82 3 6 21 9．1 3 3．35．214 694 0 17 

192．168．0．2 65 52 218．6．174．5 71 60 208．1 84．19．154 72 45 19 

192．168．0．2 655 3 218．6．174．5 15l20 2l8．9 5．67
． i7i 6675 3 3 

192．168．0．2 6554 21 8．6．174．5 23140 61．1 52．4 3．216 7 520 41 

192．1 68．0．2 6555 218．6．17 4．5 91 57 207．4 5．18．12 9 62 69 53 

192．168．0．2 6556 2l8．6．174．5 371 5O 21 6．7 4．156．142 8100 58 

192．168．0．2 6557 218．6．174．5 68 37 119．7 5．223
． 19 642 0 85 

192．168．0．10 2736 2l8．6．174．5 3 525 203．208．33．100 80 23 

192．168．0．10 2737 218．6．174．5 3 525 l21．194．0
． 2 03 2 5 754 

192．1 68．0．1 0 273 0 218．6．174．5 3525 218．2 4．38．219 80 6942 

192．168．0．10 i64 2 218．6．174．5 54 80 60．2 8．1 8 3．2 01 11296 3 50 

(主机 192．168．0．2正在使用P2P软件，而主机192．168．0．10正在浏览网页和升级软件) 

图1 某时刻会话集的子矩阵 

而对于Symmetric NAT连接只能内部主机发起，因此 

这种NAT设备后的主机，只能与具备公网 IP的主机 

进行通信，从理论上分析，减少了端对端的数量，可以 

减少 P2P数据量；但实际上，具备高带宽数据发布的 

从TU值可以看出，P2P数据流量具有自相似性， 

但这不足以将其与普通的H1vrP，FTP下载区分开来， 

要识别出P2P数据包需要对会话进一步细分。STUN 

是简单的 C／S协议，主机建立会话之前要向 STUN 服 
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务器提交绑定请求和共享私密请求，分别使用 UDP和 

TCP发送。服务器收到绑定请求后，将其源地址和端 

口放在响应消息 中发 回给主机，这样主机就得到了 

NAT分配给它的(MA，MP)。绑定请求还可以携带 
一 些附加参数，允许绑定响应发送到其他端口，也可以 

请求STUN服务器从不同的地址和端口发送绑定响 

应。这些格式的消息可以用来确定 NAT的类型。共 

享私密请求目的是为了让服务器返回临时的用户名和 

密码，用于验证和检验消息的完整性。所有的 STUN 

消息都包含20字节的包头，紧跟着是消息属性字段， 

如图2和图 3所示。 

字 

O l 2 3 

sTuN消息类型 l 消息长度 

事务ID 

图 2 消息包头 

消息类型： 

0x0001：绑定请求 

0x0101：绑定响应 

0x0111：绑定错误响应 

0x0002：共享私密请求 

0x0102：共享私密响应 

0x0112：共享私密错误响应 

字节 

O 

图3 消息属性 

类型： 

0x0001：MAPPED- ]c EsS表示映射过的地址和端口 

0x0002：RESP0NSE—ADDRE~ 表示绑定响应应该响应的 

目的地址和端口 

0x0003：CHANGE—REQUE,~ 主机请求 STUN服务器使 

用不同的地址或端口发送响应 

0x0004：S0URCE一 ∞ RESS表示 S]rIJN服务器发送响应 

的地址和端口 

O)【00o5：(、HANGED 一 )仁 ESS针 对 C卜L NGE —RE． 

Q1『EST，表示响应发出的 IP地址和端口号 

0x0006：I 7SEN 他 用于消息完整性检查 

0x0007： SW0RD用于共享私密响应 

0如00b：REFLECFED—FROM 对应包含 RESPONSE—AD． 

Dl ESS属性的绑定响应，包含请求的源地址，用于防止DIX)S攻 

击 

上述消息格式精确描述了主机和STUN服务器 

问的请求和响应报文，在实际应用中选择哪些报文是 

由各个软件自行决定的，但建立会话之前有些报文是 

必需的，并且顺序也是固定的，可以利用这一特征识别 

在P2P数据开始传输之前识别出其会话。这些报文 

可分为三步： 

I主机向STUN服务器发送绑定请求，CHANGE 
— REQUEST和 RE SE—ADD 属性置空， 

服务器发送绑定响应报文，主机收到后检查 MAPPED 
—

ADDRESS属性值，将其与本地 IP地址和端口比较， 

确定使用了NAT。 

II主机再次发出绑定请求，设定 CHANGE—RE ． 

QUEST属性中的“改变 IP”和“改变端口”标志，如果 

收到绑定响应，说明使用的是Full Cone NAT。如果没 

有收到响应，则继续发送一个绑定请求，目的地址是步 

骤I绑定响应消息中的CHANGED—AD DRESS属性 

值，收到响应后，与步骤I得到的响应比较MAPPED- 

ADDRESS属性值，如果不相 同说明是 Symmetric 

NAT，相同则进行步骤 III。 

III继续发送绑定请求，只设定 CHANGE—RE— 

QUF_ST属性中“改变端口”标志，如果收到绑定响应， 

则说明使用的是 Restricted Cone，否则是 P0rt Restrict— 

ed Cone。P2P会话识别流程如图4所示。 

该算法的设计思想是：将整个识别流程转化为从 

二叉树根结点开始，寻找叶结点的过程。当新的会话 

发送第一个 UDP数据包时，就检查其是否为 STUN  

协议的绑定请求，然后依次按照STUN 协议的消息格 

式检查后续数据包，达到叶结点时结束，如果根结点是 

某种 NAT，则绑定成功，该会话将用来传输 P2P数据， 

该识别过程的时间复杂度是 O(1)，记录(SA，SP， 

MA，Me)作为关键字存放在哈希表中，从(MA，Me ) 

通过的流量就是P2P流，当(SA，sP)与(MA， )的映 

射关系结束时，(MA，Me )传输的不再是P2P数据，则 

应将其从哈希表中删除。NAT每次发送数据包时，在 

记录(MA，Me )的哈希表中查询源地址；接收数据包 

时，在记录(MA， )的哈希表中查询目的地址，若找 

到匹配项，就证明它是一个 P2P数据包，这一系列操 

作的时间复杂度仍是o(1)。 
0x0008：MESSAGE—INTEGRITY包含STUN消息的散列 

值 

。如0o9：ERR0R一( 绑定错误响应和共享私密错误响 3 试验结果 

应 

0x000a：UNKNOWN—ATYRIBUTES默认的错误响应 

试验环境是：一台安装 Linux虚拟路由器的 PC作 

为 l Cone NAT，连接一台装有迅雷的PC机 ，并安装 
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收到绑定响 磊要誊黍) 未收到响 
璃． 等待响应』 绑定请习毽 未收到响应＼＼＼ 蔷 

一  

不再发送 

绑定请求 

等待响应 

未收到响应 

始状态厂发送绑定请求、▲ 待响应厂收到绑定响应 断NA ／ 送绑定请对毽 待响应 

未 不 

绑 

CHANGE-REQUEST 

的改 P。 

sniffer收集迅雷进程收发的数据包进行统计。由于迅 dentification of P2P traffic[C]／／Li Jiangtao，Jiang Yongling． 

雷是P2SP软件，所以在虚拟路由器中利用 Iptable工 Prtxx~lingsofthe 4thACMSIGCOMM o~P．rellce onInter 

具设置了访问规则，屏蔽了迅雷的资源服务器 IP，让 netmeasurement·SurveyofP2Ptraffle dentificatioa andengl’ 

其完全作用在 P2P机制下，迅雷的P2P下载是基于 斌 I1g technology·Taormina，Sicily,Italy：[s’n‘]，20o5· 

0 妻 ± 的 [22 釉 
5个拦截点设置分析函数，通过对话的分析识别P2P [3]；： ， o， 二 ． 啪te， ble i 一 
流量。 network identification of p2p traffic apph ∞ 

．  

实验中，由虚拟路由器分析函数收集到的P2P流 tures[c]／1Prooeedjn ofthe13thinternational o31a
_ferl~ce0n 

量是2．41G，40432453个 P2P数据包，而由主机应用 WorldWide Web．New York，NY，USA：Is．n．]，2004：512 

层收集到的迅雷总流量是2．4G，40425188个数据包， 一521． 

识别率达到99．98％。 [4]陈宝钢，张 凌，许 勇，等．基于P2P应用的网络流量特 
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