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基于动态联盟的一种身份信任计算模型 
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摘 要：在动态联盟中，身份管理是确保信息安全的一种手段，但是随着联盟成员数日益增多，传统的身份管理难以妥善 

应对当前较为复杂的环境，尤其当成员之间无交互历史时，数据交换的可靠性无法保障。文中研究了不同计算环境中的 

多种信任管理方法，并把P2P的推荐评价机制应用到动态联盟的身份管理中，提出了一种基于推荐的身份信任管理的算 

法。在这种算法中，身份的信任值由多因素加权综合而成，其中推荐信任值在算法中起到关键的作用。该算法试图为解 

决复杂的动态联盟环境下的身份管理问题提供一种途径。 
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One of Arithmetic Models of Identity Trust Management 

Based on Dynamic Federation 

TONG Lan-lan，LIU Lian—zhong 

(BeijingKeyLaboratoryofNetworkTechnology，School ofComputerScience and 

Engineering，Beihang University，Beijing 100191，Claim) 

A ；tI t：In the environmentofdynamicfederatbn，theidentityma／u~ tisoneofthemethodsfor seetLfityissues．Howevert withthe 

increasing of the me m~rs，it is more difficult for traditional identity mallagement to deal with the complex situation，especially when 

membershaveno eon-anumeat~n records．the security of data switching Callt not be guaranteed．Focused on s0眦 of tl"dSt~ ernent 

rrxxtels，applyingthe reputation and evaluationmechanisminP2ptOdynamicfederation，the artidebringsforwardanidentitytrust also- 

rithm basedOn reputation．nle algorithm，inwhichtrustisweightedbyvariousfact0rs，and reputatio~rateisakeyproblem，isexpected 

tO offeroneme thodtO solvetheidentity managementinthe complexdynamicfederation． 
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0 引 言 

近年来，随着因特网和分布式技术的飞速发展和 

普遍应用，分布式系统之间的信息交互越来越频繁，系 

统所在的不同域之间便产生了跨域访问的需求。文中 

的域指组织域，即由一个或多个安全域组成的资源集 

合。 

两个或两个以上的组织域往往为了完成同一个任 

务协商一致，自由地结为联盟。而任务完成时联盟也 

同时解散，这就意味着联盟的缔结和解散是自由的，动 

态的。然而，联盟间的协作却不可避免，如何安全有效 

地管理互操作中的各种用户身份成为了当下关注的问 
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题，可信的身份在很大程度上决定了联盟中互操作的 

安全可信。 

实体身份的可信度，是决定该身份能否进入外域 

的“敲门砖”，也是保证本域内安全操作的基础之一。 

然而，由于联盟环境的错综复杂，身份的信任值会随着 

该身份的各种行为、他人的评价以及所在域信任值等 

因素发生波动。同时实体身份的信任值变化又会在一 

定程度上影响所在域的信任值，可见，身份信任的管理 

并不只是一个孤立的简单的处理过程。文中试图探索 

出一种处于该种复杂环境中的身份信任的计算模型。 

1 动态联盟 

联盟是指由若干组织域为完成一个共同任务而形 

成的组织形式。这种组织形式的最大特点是其动态 

性，即联盟关系随着任务的完成度发生线性的变化，所 

以很多时候被称为动态联盟。动态联盟的整个生命周 
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期中存在着大量的通信，来实现远程交互访问⋯。同 

时。由于联盟成员是相对独立的实体，即针对不同的资 

源有不同的权限。因此，联盟中实体身份 的的信任度 

也具有动态性和相对性等特性，动态性主要表现在信 

任值随着身份的行为方式和时间推移动态变化，相对 

性体现在实体身份相对于不同的环境表现出相应的与 

之匹配的信任值。 · 

2 信任管理主要理论与方法 

信任管理的基本思想是承认系统中安全信息的不 

完整性，系统的安全决策需要依靠可信第三方提供附 

加的安全信息。信任管理(Trust Management)的概念 

最初是由M．Blaze于 1996年提出的 2，旨在“采用一 

种统一的方法来描述和解释安全策略、安全凭证和用 

于直接授权关键性安全操作的信任关系”。 

2．1 自动信任协商 

Winsborough等人[ 】提出了自动信任协商(Aum． 

mated Trust Negotiation)的概念。它是对 Internet上完 

全陌生的通信双方通过不断交换证书和策略来建立他 

们之间的信任。协商者之间的交互应该根据一定的策 

略遵循相应的协议来进行。自动信任协商策略(Auto． 

mated Trust Negotiation Strategy)决定了协商的执行方 

式与过程，确定了什么时候提交凭证，提交哪些凭证等 

问题。针对特定的协商策略。应该制定相应的协商协 

议，确定协商者信息交换的格式、顺序，以使双方实现 

互操作。自动信任协商也属于信任管理的范畴，是对 

Blaze所提出的信任管理的进一步的发展。 

2．2 信任评估模型 

2．2．1 二元评价的简单加和平均 

该类信任模型对交易结果给出正面(满意)和负面 

(不满意)两种评价，分别计算正面评价和负面评价的 

数目，然后用正面评价的值减去负面评价的值作为对 

节点的信任度。该方法的优点是任何人都能够理解信 

誉值所代表的本质属性，不足之处是比较简单(primi． 

tire)，只能给出参与者信誉值的简单影像。 

2．2．2 Reputation—based 

在文献[4]中，Lj X，Liu L提出了基于声誉(repu— 

tation)的信任模型，对节点的评价反馈进行统计和分 

类计算得到节点的信任度，但是模型没有提出具体的 

识别欺骗行为和对欺骗者进行惩罚的方法和机制，并 

且没有考虑直接的个人交易历史经验。2004年，Dou 

w在EigenRep的全局信任模型基础上更进一步【 ，不 

仅提出了更好的全局信任度的算法，提高了算法的收 

敛性，更给出了算法的分布式实现方法。EigenRep的 

核心思想是，当节点 i需要了解任意节点k的全局可 

信度时，首先从k的交易伙伴(曾经与k发生过交易的 

节点)获知节点k的可信度信息，然后根据这些交易伙 

伴自身的局部可信度(从 的眼光来看)综合出志的全 

局可信度。 

2．2．3 PKI—based 

此类模型中，存在少数领袖节点(1eader peers)，领 

袖节点负责整个网络的监督，定期通告违规的节点。 

这些领袖节点的合法性通过 CA颁发的证书加以保 

证。这类系统往往是中心依赖的，具有可扩展性单点 

失效等问题，如eDonkey的诸多server。 

2．2．4 基于概率(probability) 

Jsangt 】提出的基于贝叶斯网络的信任模型将二 

元的评价作为输入并通过 beta概率密度函数的统计 

更新来计算信誉值，更新的信誉值是结合原有的信誉 

值和新的评价计算的。Y．Wang提出的基于贝叶斯网 

络的信任模型主要关注于描述信任的不同方面，使得 

节点可以根据不同的场景来按需获取节点不同方面的 

性能。当节点无法确定文件提供者的可信度时，利用 

其他节点的推荐信息来建立信任关系。该信任模型能 

够适应于规模较小的 Gnu~a网络。或具有 small— 

world特性的大规模Gnutella网络。 

2．2．5 Fuzzy Logic 

著名的Regret信誉系统属于该类模型。Regret[ 】 

不仅考虑了信誉的个体尺度和社会尺度。再对信誉进 

行合成时，还考虑了信誉的本体论尺度。Regret信誉 

系统利用模糊规则确定社会结构如何为该结构中的代 

理所给出的信息提供可靠度，同时也利用模糊规则将 

被信任方邻居的结果信誉和他们的社会关系与被信任 

方的信誉联系起来。S．Song等人[8】提出了的信任模 

型利用模糊逻辑推理知识来计算节点局部信任度和汇 

聚全局的信誉，较好地解决了由于信息模糊或不完备 

等因素造成的信任计算粗糙问题。 

3 基于动态联盟的身份信任计算 

在很多P2P网络的商业交易行为中，参与交易的 

双方大多数情况下都是陌生的。交易者一般根据对方 

所在的交易平台的可信度来判断交易的可信，或者根 

据对方的历史行为情况作为参考，而参与交易活动的 

第三者的推荐值往往起到了意想不到的决定性作用。 

文中参考P2P网络中的推荐评价体系，给出了在动态 

联盟中的参与信任的7类因素。 

3．1 信任的分类 

假设，存在联盟F由A，B，C三个组织域组成。域 

B的实体e要求访问域A。那么在该联盟 F环境中，域 

A向各联盟成员询问实体e的信任值，该值由以下几 
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种因素组成： 

(1)实体 e自我评价的信任值IT； 

(2)域B的自我评价的信任值STb； 

(3)域 B对实体e的推荐信任值W了’； 

(4)域 C的自我评价的信任值ST~； 

(5)域 C对域B的推荐信任值A丁 ； 

(6)域 C对实体 的推荐信任值 ， 

如果过往行为中实体 从未访问域C，那么 

域 C对实体e的推荐信任值无效； 

(7)域A对实体e的推荐信任值 。 

图1是动态联盟中交互示意图。 

域 C(第三方他域)代表除当前交互双 

方所在域的其他所有域。这样根据 C域存 

在的情况又分为两种： 

a．域 C是由一个或多个域的逻辑组成集合； 

b．不存在域 C。 

图 1 动态联盟中交互示意图 

在情况a中，域 C的所有自评价值和对他者的推 

荐值存在一个考虑权重的聚合算法，该算法在 3．2节 

提出；情况b相对简单，实体 e的信任值不需要考虑后 

3种因素的影响。 

也有两种情况： 

a．实体 在历史行为中没有访问过域A； 

b．实体 e在历史行为中访问过域A。 

实体 e在域A中没有历史行为的信任记录，那么 

此时域A推荐的信任值无效；反之，那么域A的推荐 

值对此时实体e的信任值会有影响，而且所占的比例 

应该大于其他因素的信任值。 

图2中虚线表示约束作用，实线表示传递作用。在 

交互行为的生命周期中，对于被访问的域A， 是最 

重要的，其次是实体 e所在的域B给出的推荐值。然 

而， 了、受到域B自身评价值的约束，同时A 也会 

影响H丁。而第三方他域 C的自我评价值对其进行的 

推荐值 和A 也起到约束作用。 

图2 信任分类示意图 

文中提出了第三方他域 C在联盟交互中确定实 

体的信任的作用，是在文献[9]提出的信任计算模型 

TBAC的算法中稍作改进。引入第三方的概念，在原有 

的可信计算模型基础上增加了推荐信任的因素，同时 

第三方域的推荐在一定程度上使“陌生”的交互者的 

互操作更安全可信。 

从上文的分析中可以发现，实体 e信任值主要是 

从域A的视角进行计算的。如果实体e访问别的域，在 

同样的条件下，很可能会得到差异很大的信任值，可 

见，这种模型的计算方式充分地体现了信任的主观性， 

也符合了人们在处理“信任”时的普遍的感性方式。 

3．2 信任的计算 

3．2．1 各信任分类因素的计算 

●域 C对域B的推荐信任值A7 计算。 

A 在组织域之间不存在交互历史作为参考的 

情况下，需要联盟内其他组织域的推荐，从而得到以下 

公式。 
一 一  N +iN 

∑ [ X(卜 e-— )× ] 
A ： 

∑ [ ×(卜 一 )] 

以下对此式中的参数进行说明： 

(1)A ：域 C对域b的初始域间推荐信任值。 

(2)域 口：联盟内与域c和域b均有交互历史的第 

三方域，起到推荐作用。 

(3) ， ：域 c对n的域间信任值和域n对C之 

间此刻的域间信任值，前者表示域c的推荐值在n处 

的重视程度，域间信任值越大的域做出的推荐重要程 

度越高；后者表示域a对域b的信任推荐值。这样根据 

对推荐者的信任值便可以确定推荐者所推荐信任值所 

占权重。 

(4) ， ：域n中用户访问域c的次数和域b中 
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的用户访问域 日的次数。1一exp(一(日 + )／5) 

随N + 负指数增长的特点很适合用于强调域间 

交互次数的重要性。当 +Na6=+00时，1～ 

exp(口N衄+bN~)／5)取得最大值1，表明此信任推荐值 

权重已不受交互次数的约束。 

(5) ， ：域a对其与推荐方以及推荐方与被推荐 

方交互次数的权值指数。要求 +j=1， 越大说明域 

n对其与推荐方之间交互次数的重要性越重视，当i： 

1， =0时，说明只考虑其与推荐方的交互次数，不考 

虑推荐方与被推荐方的交互次数。 

●域B对实体e的推荐信任值FIT。 

FJT可以根据实体所具有的角色来计算。在域内 

每一个角色都附有一定的信任值，也即当实体最初被 

授予此角色时，同时获得此角色附带的信任值作为其 

域内信任值，一般来说，层次越高或者权限中所访问资 

源密级越高的角色，其信任值也会越大。因此当实体被 

建立之初肯定会被分配若干角色，选取这些角色中附 

带信任值中最大的信任值作为此实体的初始域内信任 

值。 

●他域对实体的推荐信任值 ，F 。 

实体在本域的域内信任值在动态更新时会综合此 

实体在联盟内其他域以及本域中的行为历史，可以作 

为联盟内其他域对此实体的推荐信任值，因此在确定 

实体外域信任值时不需像确定域间信任值那样去和联 

盟内所有和目标域有过交互的域进行交互了，可以直 

接取此值作为实体外域信任 FT。 

● 个体自我评价信任值 IT，STb，STc。 

自我评价值由个体自主提出，在交互行为中，，r 

在整体信任值中占比重大于其他个体。 ． 

3．2．2 综合信任值的计算 

各信任确定后，实体 e的综合信任值 『T也就能 

够通过计算得出了。综合信任值的计算方法是对以上 

信任值加权平均得到： 

FT ：STc X FTc 

A = S × A 

F1T = FIT x STb 

FTc = 语H 、七 觚  

i+ = 1，i≥ J 

FT、： 矗 七 n  

+Y+z= 1， 三三三 三三三z 

lNT ： FT x IT 

一 般来说，外域信任推荐值最能反映实体的直接 

行为，域内信任值次之，域间信任值最弱。根据上式可 

得到实体当前的信任值，随着实体的交互行为和时间 

推移，信任值体现出其动态性，而有效的信任值应在相 

应的时间区间进行实时的更新。 

4 结束语 

动态联盟环境下，实体频繁的在各个组织域中进 

行着各种工作，随着技术的进步，交互变得越来越简单 

便捷，然而也会带来另外一些问题，例如，该实体在不 

同安全级别的信任域中的信任值应该如何评估，各个 

信任域中的操作是否会影响该实体身份的安全性。信 

任管理作为信任评估的一种手段，主要基于凭证和基 

于信誉两种方式。身份信任管理机制可帮助计算联盟 

中实体身份的信任值，提供一种有效的“软安全”信息 

保护手段。 
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