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摘 要：随着因特网的日益普及，多媒体信息交流达到前所未有的深度和广度，但作品侵权也随之更加容易，篡改也更加 

方便，因此如何保护作品版权已受到人们的高度重视。数字水印是信息隐藏技术的一个重要分支，是一种全新的数字产 

品保护技术，它是将特定的数字信息内嵌到图像、音频、视频或软件等各种数字产品中，以达到信息安全和版权保护等目 

的。着重阐述了数字水印的选择、嵌入技术、提取技术、验证技术、数字水印的重要参数和变量等关键技术，提出了数字水 

印今后的研究方向，使人们对该技术有一个比较全面的了解。 
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Al~tract：The digital media has become a main way for information communication along with the popularization of intemet and the devel— 

opm~at of multimedia techniques，people Gan get almost information through the intemet．But this gives rise to serious problems ineluding 

、jl，ide spread copyright violation。illegal copying，easyforging etc．HowtO providecopyright pmt~tion andimplement a 叫 communica· 

tion has drawn extensive attentionin recent years．Digitalwatermarking isan importantbranchofinformationhiding and anewtechnolo- 

gY tO protect digital products。whichis aprocessofembedding awatermarking intovariousdigital works，such asimages，audio，videoor 

mftware and SO on，to acquire information security and copyright protection．Focus on the choice of digital watermarking，~mbeded tech· 

nology，extraction technology，verification technology，digital watermarking  important parameters and variables，in addition，some pos— 

sible new directions of digital watermarking research age also put forward．Aimed tO provide people with a full tmderstanding of it． 

Key w ：watermark selection；watermark inse~ion；watermark extraction；watermark verification；research direction 

0 引 言 

随着多媒体技术和网络技术的迅猛发展及广泛应 

用，对数字媒体的保护已成为一个迫在眉睫的现实问 

题。如何既能充分利用因特网的便利，又能有效地保 

护知识产权，已受到人们的高度重视。由于传统的加 

密方法对多媒体数据的保护能力存在一定的局限性， 

于是数字水印技术应运而生【1-3]。 

数字水印技术是通过一定的算法将一些标志性信 

息——水印嵌入原始的多媒体信息(如图像、文本、音 
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频和视频)中，成为源数据不可分离的一部分，它们不 

能被人的视觉系统察觉到，并可以经历一些不破坏源 

数据使用价值或商用价值的操作而保存下来，在需要 

时可以被专用的检测器或阅读器提取，起到防盗版、侵 

权和随意篡改的作用，弥补了密码技术的缺陷。因此， 

数字水印技术成为当今网络信息安全和数字媒体版权 

保护研究的热点。 

1 数字水印的关键技术 

1．1 水印的选择 

鲁棒水印理论与算法是目前不可见水印的主要研 

究内容，影响水印鲁棒性的主要因素有两个：水印构造 

和内嵌策略。水印信号的构造是水印算法的首要工 

作，由于人类视觉系统对纹理具有极高的敏感性，所以 

水印构成纹理是不允许的，构成水印的序列应该具有 
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不可预测的随机性(Unpredictable Randomness)以及与 

噪声相同的特性。目前一般取下述随机序列作为水印 

信号内嵌到图像数据中。 

(1)高斯白噪声序列。 

一 种满足均值为队方差为02的正态分布。 

(2)伪随机序列。 

具有类似白噪声的性质，但又有周期性和规律性， 

可以人为地加以产生和复制，如 m一序列或 M一序列 

等。 

(3)有特定含义的水印信号。 

选取具有特定含义的字符串或图像作为水印信 

号，由于其不是随机信号，所以在载体中内嵌水印信号 

前首先要进行预处理(如加密、随机化等)，使其成为具 

有良好随机性的伪随机信号。 

Cox等在对水印结构进行研究之后指出，由随机 

序列构成的水印能够达到很好的鲁棒性。但是文献 

[4]指出，利用随机序列构成的水印不能提供作者本身 

的证明信息，不能满足版权保护的需求，所以用于版权 

保护的水印信号最好是二值图像或灰度图像。 

I．2 水印的嵌入 

水印的嵌入是将水印信号嵌人到原始图像中得到 

内嵌水印的图像。内嵌水印的图像与原始图像从视觉 

上应无明显差别。水印的嵌人是整个水印方案中的核 

心内容，它主要分为二块内容： 

1．2．1 嵌入区域的选择 

根据水印信号嵌入图像的方式，数字水印嵌入的 

区域可以分为两大类：空域技术和变换域技术。 

(1)空间域的选择。 

空域技术是直接在信号空间上内嵌水印信息。该 

算法实现简单，但其嵌入的信息量少，鲁棒性差。一般 

早期的水印采用这种算法，现在已经很少见到单独采 

用这种技术的算法了。 

(2)变换域的选择。 

变换域技术在内嵌水印前先对图像进行某种可逆 

的数学变换(常见的变换有离散余弦变换 DCT、离散 

小波变换 DWT、离散傅立叶变换 DFT、奇异值分解 

SVD等)，通过修改变换域的某些系数值来内嵌水印， 

然后再进行逆变换得到内嵌水印的图像。研究人员普 

遍认为在变换域中内嵌水印有利于不可感知性，并且 

变换域水印比空域水印具有更好的稳健性，因而近年 

来的数字水印算法多集中于变换域方案。 

(3)人类视觉系统在水印嵌入时的应用。 

根据人类视觉系统的研究，人眼对于具有不同性 

质的图像区域有不同的感知特性，背景的亮度越高，纹 

理越复杂，人类视觉对其轻微的变化就越不敏感。因 

f —n ( ，Q)一Q／4 nlDd( ，Q)≤ Q／4。 =1 

I —moa(x，Q)+30／4 moa(x，Q)>Q／4， =1 

z 1 一 ( ，Q)+50／4 mod( ，Q)30／4， ：0 
【 —mod(x，Q)+Q／4 nlod(x，Q)<30／4， =0 
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杂的技术之一，其验证方法一般分为两种 。 

(1)提取并重建水印。这种方法只适用于图像水 

印信号。因为图像水印在提取后可直观地表达版权信 

息，从而直接判断版权的归属。 

(2)利用概率统计的方法判断待检测图像中是否 

存在水印。这种方法既适用于伪随机信号(因为伪随 

机信号不能直观表达版权信息，只能通过概率统计的 

方法判断是否存在所检测水印)，又适用于图像水印。 

其大致包括两类方法： 

①利用假设检验判断是否存在水印。利用统计学 

中的假设检测，构造假设检验统计量，通过计算该统计 

量的值得到是否存在水印的判断，比较典型的有 

patchwork算法。 

②利用相关检验(相似性检测)判断是否存在水 

印，它是目前水印检测中最常用的方法。将提取的水 

印信号和原始水印信号作相关运算，或直接使用原始 

水印信号与待检验图像进行相关运算，判断待检测图 

像中是否存在参与运算的原始水印。 

a．提取信号与原始水印作相关运算。 

设 硼 是从待测图像中提取的水印信号，硼是原 

始水印信号，则相关系数为： 

叫  =  

这个公式还有如下几种变化形式： 

Cor( ，叫 )= 1(训*硼 )= ( W 
i) 

Cor(w，叫 )=(叫* )= ( 叫 i) 
f=1 

其中N为信号序列长度。预先设定一检测阈值 丁，(此 

值可通过理论分析或实验确定)，若 Cor> Tr，则待测 

图像中存在此水印，否则不存在。 

b．直接使用待检测图像与原始水印作相关运算。 

若水印验证时不进行水印信号的提取，而是直接 

将待检测图像或者其中的一部分系数 z (空间域或变 

换域)与原始水印 叫作相关运算，验证方法同上。 

C．利用检测响应图判断水印信号是否存在。 

选择包括正确信号在内的若干个(一般为1000以 

上)独立的随机信号，作相关检验，正确信号的响应远 

远大于其余信号的响应，因而可以判断水印信号是否 

存在。 

d．位错误率度量方法。 

在检测有含义的二值水印图像时，一般不采用前 

面的方法，而是采用位错误率的度量公式： 

BCR= ×l00％ = 1 N 
× 

10096 

其中①表示数字逻辑中的异或操作，若提取的水印与 

原始水印对应位置的值相同，则结果为 1，否则为0。 

BCR取值在0到 1之间，BCR越大，则表明提取的水 

印与原始水印越相似。 

2 数字水印的重要参数和变量 

数字水印系统中的参数和变量影响和限制系统的 

性能，一般来说，数字水印系统的性能主要依赖于四种 

因素：内嵌信息量、内嵌强度、载体图像尺寸和特性、秘 

密信息。 

(1)内嵌信息量。这是一个重要的参数，它直接影 

响水印的鲁棒性。对同一种图像水印方法而言，内嵌 

信息越多，水印的鲁棒性就越差，而内嵌的信息量取决 

于不同的应用场合。 

(2)内嵌强度。水印的内嵌强度需要在水印的鲁 

棒性和不可感知性之间进行折衷。提高鲁棒性就要增 

大水印的内嵌强度，而这必然会降低水印的不可感知 

性。 

(3)载体图像尺寸和特性。载体图像尺寸对数字 

水印的鲁棒性有直接影响。尽管非常小的含水印图像 

可能没有多少商业价值，但一个水印软件程序应该能 

够从该图像中恢复出水印信息。除了载体图像尺寸以 

外，载体图像特性也对数字水印的鲁棒性产生重要影 

响，如对扫描的自然图像具有高鲁棒性的数字水印方 

法在应用于合成图像时，其鲁棒性可能会大大削弱。 

一 个好的水印系统应适用于广泛的图像尺寸范围，以 

及不同类型的图像。 

(4)秘密信息(如密钥)。尽管秘密信息的数量不 

会直接影响到数字水印的不可感知性和鲁棒性，但它 

对整个水印系统的安全性起了重要作用。密钥空间 

(秘密信息允许取值的范围)必须足够大，以使袭击耗 

时而失效。许多安全系统不能够抵御一些简单的攻击 

往往是因为系统设计者在设计系统时没有遵循基本的 

密码学原理。 

3 结束语 

数字水印技术的研究涉及不同学科研究领域的思 

想和理论，是近几年来国际学术界兴起的一个前沿研 

究领域，得到了迅速的发展。但数字水印仍然是一个 

未成熟的研究领域，还有很多问题需要解决，其理论基 

础仍然薄弱。 

(1)基本原理和评价方法。目前数字水印技术研 
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究中的模型和基础理论尚处于雏形阶段，现有的水印 

算法和对水印系统的评价方法大多是经验性的，未来 

需要继续修改和完善水印系统的基本理论。 

(2)算法分析及新算法。重点研究现有数字水印 

技术算法的稳健性、安全性和抗攻击性，并融合数字信 

号处理技术，找出它们之间的关系，从而发现更好的算 

法。 

(3)与密码学结合。在有关版权的应用中，数字水 

印技术必须与像密码之类的其他机制相结合，尤其是 

与数字签名技术结合，才能构造综合的数据安全系统， 

才能提供可靠的保护。 

(4)对水印攻击的研究。水印攻击与水印算法是 

矛盾关系，二者相互制约又相互促进，只有能够经受住 

各种攻击的算法才是最鲁棒的算法，加强对水印攻击 

的研究可以极大地促进水印技术的发展。 
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的能量耗费，可以更加有效地利用各个节点的能量。 

该算法在无线传感器网络中具有一定的应用价值。后 

续的研究可以进一步考虑簇内节点的数目以及各簇头 

的分布均衡以及改选簇头时如何进行数据传递的问 

题。 
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