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基于 RBAC模型实现电子政务系统业务的柔性处理 
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摘 要：电子政务的迅速发展，加大了业务处理的复杂度，先前的系统业务处理功能虽然丰富，但随着需求的不断变更和 

业务处理的不断重组，使得系统的适应能力已逐渐不能满足这种变化带来的柔性需求。文中根据电子政务系统存在业务 

处理流程中的 “固化”的现象，引进基于角色的访问控制(RBAc)模型，从顶层设计的高度，利用基于数据字典的系统实现 

方法，实现了系统对业务的柔性处理，增强了业务处理的灵活性，从而提高系统的适应能力，进一步使得基于电子政务的 

政府机构办事效率提高。 
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Abstract：With the rapid development of electronic government，the Busines~Process Systems(BPS)become more and more complex． 

PreviousBPS can rx)tmeetthe continuous；mprovement requirement and continuous restructured business process．Inorderto dealwith 

this limitation of the“fixed model”in BPs，RBAC model，top—design method and data dictionary(DD)are introduced in this paper to 

design and implementation of E—government system ．So its flexibility and adaptive capacity al'e greatly impmved and do a good benefit tO 

work efficiency of government． 
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0 引 言 

随着国家信息化战略不断深入，中国电子政务建 

设不断向深度和广度发展，电子政务业务涉面非常广 

泛，复杂度越来越大。为了更好地开发和维护电子政 

务系统，政务信息资源整合与应用研究愈发显示出在 

电子政务建设中的基础作用 1 J。文中从顶层设计 2 J的 

高度，基于资源整合的思路，构造一个柔性的业务处理 

体系，使得系统在这种柔性的体系下，不需修改代码直 

接能随着业务处理需求的变动而提供正确的业务处理 

功能；保证现有系统正常运行的情况下，实现对旧有功 
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能的调整和新功能的添加，实现即配即用模式。 

柔性的业务处理可以归结为对用户的业务功能的 

灵活配置，业务功能可以理解为系统的角色，配置过程 

就是角色的分配和回收等问题，所以可以用访问控制 

方法来实现此项功能。传统的访问控制机制对系统中 

所有用户进行直接的权限管理，权限操作复杂，授权方 

式不灵活，难以适应业务不断变化的高效电子政务系 

统的需求。而基于角色的访问控制模型(Role—Ba．~ed 

AccessControl。RBAC)~3-5]引入角色作为中介，将权 

限和角色相关联，通过给用户分配适当的角色授予用 

户权限，实现了用户和访问权限的逻辑分离，如图 1所 

示。当用户岗位发生变化时，只要将该用户从一个角 

色移到另一个角色来实现权限的协调转换，完成业务 

流节点或业务段的交接。在组织机构中若进行业务流 

的重整时，系统只需要对角色进行添加或取消某些功 
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能的使用权限即可实现。这些特点使得RBAC具有无 

可比拟的灵活性和易操作性，改变了以往把业务流程 

“固化”在应用系统中的开发模式，实现了系统中业务 

的动态调整。 

文中针对江苏省建设厅电子政务系统的具体需 

求【 ．7]，把 RBAC96—3模型引进系统的设计和实现， 

满足了对业务柔性处理。 

1 基于角色的访问控制模型(P．BAC) 

George Mason大学的Sandhu等人 

在总结前人研究成果的基础上，于 

1996年提出了基于角色的访问控制模 

型(RBAC) ．4J，第一次形式化地描述 

了基于角色的访问控制。并在 1997年 

提出了RBAC的管理模型ARBAC(Ad． 

ministrative RBAc)。这两个模型是基 

RBAC2的约束规定了权限被赋予角色时，或角色被赋 

予用户时，以及当用户在某一时刻激活一个角色时所 

应遵循的强制性规则。约束与用户一角色一权限关系 
一

起决定了RBAC2模型中用户的访问许可。RBAC3 

包含 了 RBAC1和 RBAC2，通过 传递，也包 含了 

RBAC0。由于篇幅关系，有关 RBAC及改进的 RBAC 

模型的详细信息可以参照文献 [3，4]。文中根据 

RBAC96—3模型进行江苏省建设厅电子政务系统的 

设计和实现。 

图2 模型 

于角色的访问控制模型中的经典模型，也被分别称为 
． ． ． ． 

RBAC96~ ARBAC97／t~ 。 2 系统的设计 

图 1 基于角色的访问控制模型 

在RBAC模型中，包含用户 u~ers(USERS)、角色 

roles(ROLES)、目标 objects(OBS)、操作 operations 

(oPS)、许可权 permissions(PRMS)五个基本数据元 

索，权限被赋予角色，而不是用户，当一个角色被指定 

给一个用户时，此用户就拥有了该角色所包含的权限。 

会话sessions是用户与激活的角色集合之间的映射。 

Sandhu提出的RBAC96模型是 RBAC模型的基 

础，该模型包括 4个部分： o0、RBAC1、RBAC2和 

RBA 。如图 2所示 ，RBAO)是基 

本模型，定义了RBAC系统所需的 

最小需求； 1在 RBAC0的基 

础上添加了角色间的继承关系。继 

承关系可分为一般继承关系和受限 

继承关系。一般继承关系仅要求角 

色继承关系是一个绝对偏序关系， 

允许角色间的多继承；而受限继承 

电子政务系统是多种信息技术的综合运用，是应 

用系统级别上的互联互通的系统。以往的系统由于条 

块分割、地域分割、部门分割导致形成“烟筒系统”和 

“孤岛系统”-2J。随着电子政务系统形态、结构和处理 

业务的复杂化，先前的设计已不能满足当前用户的业 

务需求。文中采用顶层设计的思想，从全局的角度出 

发，充分考虑系统的各个方面、各个层次、各种参与力 

量以及组织结构中客观存在的越位、缺位、空位等情 

况，进行整体技术结构的设计，优化业务的处理。 

2．1 系统功能分析 

根据用户的应用需求，系统划分为住房保障、公积 

金管理等五个子系统；系统面向的用户分为非行政部 

门和行政部门，行政部门分为街道、县(市)等四个等 

级，各个子系统可以通过接口对数据资源进行共享，各 

用户可通过各子系统进行业务处理，也可通过公用模 

块进行即时或非即时的信息交流。图3为本系统的宏 

观框架图。 

l ， ＼ 

I 索掘 I 
f ，一  I ” l 

*  I u” 钗 l 公众 房地产企业 
J 

江苏省建设厅电子政务系统 

房地产企业监I住房保障管l房地产市场检测和 l住房公积金管l危Iit房 (棚户区)改 I公用 

管子系统 l理子系统 I 统计分析子系统 l 理子系统 l 造工程管理子系统 I模块 
、 ＼ 

关系则进一步要求角色继承关系是一个树结构。 

RBAC2在 RBAC0的基础上添加 了约束的概念。 

图3 电子政务系统宏观框架 

用于篇幅关系，仅以住房保障子系统为例，进行下 

文的工作。 
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根据用户业务的需求，住房保障子系统可以划为 

保障审理请求、保障申请审批等功能，图4为本子系统 

的功能框架图。 

对各个功能模块的可操作权力，包括浏览、查询、添加、 

修改和删除等。权限的粒度可以根据不同需求发生变 

化，总体而言可分为两类，即模块级控制和数据级控 

图4 住房保障管理子系统功能框架 

2．2 基于 RBAC96—3模型系统设计 

进行系统用户层的组织结构分析，是引入 RBAC 

模型设计的前提。针对江苏省建设厅电子政务系统的 

具体情况，在总结全国各地电子政务系统建设规范的 

基础上，抽象出如下实体概念：结构、部门、人员、用户 

组、岗位。它们之间的关系可用图5表示。 

图 5 用户组织结构 

在图5中可以发现：单个人员可以拥有多个岗位， 

也可以属于不同的用户组；一个组可以包含多个组，一 

个组也可以被多个组包含；一个部门可以拥有多个子 

部门，但一个子部门只能属于一个部门等。 

权限管理是RBAC的思想的核心，由于本系统涉 

及功能和用户的复杂性，因此把用户主要集中在省级 

的层次(即江苏省建设厅)进行分析。在RBAC中，权 

限是指主体对客体(即受保护的资源)的操作。电子政 

务系统中有很多子系统，每个子系统又具有很多的功 

能模块。在文中，客体指各个功能模块，权限是指用户 

制。角色如果具有模块级权 

限，就可以看到该模块操作 

界面；如果具有数据级权限， 

便可以对模块进行浏览、查 

询、添加、修改和删除等操 

作。权限的授予应满足最小 

特权原则，即用户所拥有的 

权利不能超过执行工作时所 

需的权限。在基于角色的访 

问控制中是指将只有角色需 

要执行的操作授权给角色， 

在角色不需要此权限时或长 

时间此角色没有操作时收 

回。 

根据图 5的用户组织模 

型，设计如图6所示的用户 

层级结构。 

在电子政务系统中，设置了一个超级管理员，他把 

相应权限分配给其中某些部门，这些部门分配的权限 

可能不一致。在此引进权限域的概念，所谓的权限域 

是指一个封闭的管理范围。如图6把实物配租房源管 

理操作权限赋给房地产业处，那该部门的用户拥有了 

操作实物配租房源管理模块的权限，同时设置了部门 

级别的管理员，如图6中填充黑色标记的用户，即部门 

负责人。由此可知，用户角色可分为三类：系统管理 

员、部门管理员、普通用户。系统管理员分配较大权限 

给部门，部门在权限域内把权利分散给普通用户。这 

样设计分散了系统权限管理，大大提高了系统的灵活 

性，为实现业务柔性处理提供了保证。 

2．3 业务柔性处理 

由上文分析可知，基于 RBAC模型可以实现电子 

政务系统业务的柔性处理。如图6，如住房保障办公 

室主任“人员 4”因病不能参加日常工作，而系统处理 

业务的流程不能因此间断，而其他用户又不拥有“人员 

4”的权限，如进行域内的权限管理。此时可由“人员 

4”本人通过权限管理模块向系统管理员发出权限移交 

申请，系统管理员批准后把主任岗位拥有的权限赋给 

副主任“人员 5”，此权限在主任“人员4”申请权利回收 

且系统管理员批准处理完成之前均有效；对于结构组 

织发生人事的变更时，系统管理员只需要进行相应用 

户角色增加、删除、替换即可；同理当系统或者子系统 

增减功能时，通过权限管理模块只需进行简单的角色 
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图6 住房保障管理系统用例图 

设定即可。由此可知。基于RBAC模型的系统设计，可 实现新的功能。本系统实现的数据字典的主要类型包 

在代价最小的情况下保证业务的正常运转，提高政府 括：数据存储和展现类、用户角色管理和系统安全类、 

机构的办事效率。 业务管理类、数据交换类等。 

3 基于数据字典的系统实现 

数据库管理系统的实现技术 8中很重要的核心技 

术就是数据字典，也称为元数据，用以描述系统中所有 

的数据信息。本系统的实现方法就是采用数据字典来 

描述系统中所有数据的结构、数据的更新情况、数据间 

的依赖关系等，并且用其来实现数据转换、操作、管理。 

所以通过数据字典，使得本系统提供了一个系统应用 

平台，不仅实现了用户定义和业务重组的柔性，而且还 

具有灵活的可扩展性。数据字典在系统运行的过程 

中，根据业务需求的变化，系统管理员或系统开发人员 

可以随时对数据字典进行修改或增加新的属性，用以 

4 结束语 

电子政务的高速发展，导致现有的电子政务系统 

不能满足复杂业务的处理需求，寻找一种灵活的业务 

处理机制迫在眉睫。在这样的形势下，笔者把 RBAC 

模型引进江苏省建设厅电子政务系统的建设，从顶层 

设计的视角实现了系统业务的柔性处理。 

目前江苏省建设厅电子政务系统的房地产企业监 

管子系统、住房保障管理子系统、房地产市场检测和统 

计分析子系统已经实施成功。实践表明，把 RBAC模 

型引入电子政务系统建设能成功实现业务的柔性处 

(下转第59页) 
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光信息，RE2二个光口都下电转换成从端口。在下一 

个周期的 REC光口扫描中，REI将光 口1下发的 

}{0P数加 1再从它的主端口发出。由于 RE1到 RE2 

的链路断开了，RE1收不到有效信息，就将 HOP为 1 

的扫描结果回送到光口1。光口1知道了现在连在这 

个光口上可达的RE只有RE 1了。光口2下发的扫描 

信息到达 RE4后，RE4将再将 HOP为 1的扫描信息 

发送出去。RF3收到扫描信息后再将HOP数加 1发 

送出去。由于RE2的二个端口均为从端口，可以接收 

到RE3发送的光信息。RE2获取到了HOP为2的信 

息将左端口置为主端口并把HOP为3的信息从主端 

口发送出去。同样由于断路 RE2在主端口收不到有 

效信息，便向 RE C发送 HOP为 3扫描结果报告。 

REC在光口2上获得 HOP为3的信息后建立链路。 

到达RE2的链路从光口1的第二跳变成了光口2的 

第三跳。经过链环倒换后 REC的主控单元的链路信 

息是RE 1：链路1；RE2：链路 13；RE3：链路12；RE4：链 

路11。RE2同样连上了一个REC从而能够正常的通 

信(见表2)。 

图2 拓扑链路状态图(注：M：主端口，S：从端13') 

表2 倒换后的路由表 

RE ID 光口号 H0P数 

RE1 l 1 

RE2 2 3 

RE3 2 2 

RE4 2 1 

4 结束语 

文中针对CPRI的拓扑结构，基于光口上的“主端 

口一主端口”冲突特性，提出了一个链环拓扑结构有效 

的建链方法。此方法可以在断链的情况下自动的进行 

链路倒换，这种“自愈”能力对于CPRI拓扑结构的链 

路的可靠性有一定的研究价值。由于链环中总会存在 
一 个“M—M”点，整个环相当于在这个点上分成两条 

链路。“M—M”点的位置是在竞争过程中形成的，上 

电后不确定。CPRI状态的控制由FPGA执行，完全不 

受软件的控制。如果物理上实际的组网与预期的配置 

不一致，由于环的“M—M”点的不确定性，当发生链环 

倒换时，会导致一个RE的ID在不同情况下对应的物 

理设备不同。对于此问题，具体有效的方法还有待进 
一 步的研究。 
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