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摘 要：在嵌入式系统应用过程中，普遍存在着工作环境恶劣、易受电磁干扰影响等问题。此类问题的解决对提高军用系 

统的可靠性至关重要。通过理解、规范军用嵌入式系统设计、测试等相关方法，可有效、低成本地解决上述问题。有鉴于 

此，在参考了相关标准并予以简化、使之易用的基础上，针对相关内容和需求，结合国内外研究现状和军用环境下的一些 

特点，对军用PCB设计、测试工作提出了几点完善性的建议。经笔者所在项目组具体工作的实践检验，采用上述建议后确 

有收效。 

关键词：嵌入式系统 ；设计 ；测试 ；EMC；PCB 

中图分类号：TP3O3 ．3 文献标识码 ：A 文章编号 ：1673—629X(2010)O1—0235—04 

Study of PCB Design and Testing Standards in Embedded 

Systems for M ilitary Usage 
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Abstract：In the application of embedded system，the working environment is generally not good and even in an extreme condition．It is 

also easily influenced by many other factors such as electromagnetic interference．For the purpose of improving the system ’s reliability． 

the getting familiar with the ready～made standards in this area ，the understanding and following the related method of em bedded system 

design，and some routine t~ting  methods，especially in the begirming process of making PCB board used in military—relative equipments。 

are very important．So in this case，ma king the standards mentioned above simplified to use，easy to renlember，can be considered the 

ma in aim of this article．By the long —term practicing in the author’S project group，the proposals offered here have been checked SUC- 

cessfully and the positive results got as wel1． 
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0 引 言 

随着我军武器装备“两化”建设的发展，嵌入式系 

统在武器装备中的应用比例已大幅度增加，核心作用 

日渐凸现。面对 日益恶劣的战场环境 ，作为装备核心 

部件——军用嵌入式系统能否在复杂多变的战场环境 

中发挥应有的效能，已经成为我军武器装备建设中亟 

待解决的一个问题。在此背景下，如何从军用嵌入式 

系统设计、测试规范人手 ，通过规范硬件设计测试来保 

证军用嵌入式系统的可靠性、安全性，就显得尤为重 

要 。 

印制线路板 PCB(Printed Circuit Board)是电子产 

品中电路元件和器件的基本支撑件}1 J，它提供电路元 
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件和器件之间的电气连接，其设计质量往往直接影响 

嵌入式系统的可靠性和抗干扰能力。鉴于 PCB在嵌 

入式系统中的基础性地位 ，文中将从相应设计、测试 

规范人手，提出与之相对应的建议。 

1 规范研究意义及背景介绍 

通常把在绝缘材上，按预定设计，通过图形化印制 

方式所形成的线路、元件或两者组合而成的导电基板， 

称为印制线路板。PCB是标准化很强的定制基础电子 

产品。因此，国际上十分重视PCB标准的制定和修订 

工作。其主要标准体系有： 

(I)国际电工委员会(IEC)标准。1EC是制定 I CB 

标准的重要组织，目前已制定了有关 PCB设计、制造 

和电子装联技术标准、规范 100余项，涉及到 PCB及 

其组装件设计 、材料 、各类型产品、制造技术及测试方 

法和质量保证等方面，构成一个相互配套的体系。 
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1EC是由多个国家组成的电气电子产品标准化技术组 

织，标准制定过程需要多国协商和协调，因此其标准的 

制定修订速度相对较慢，配套性尚不完善，通用性要求 

多，详细要求少，执行起来还要以本国或用户的标准作 

为支撑。除了IEC外，其他一些制定相关标准的国际 

化组织还包括 URSI(国际无线电科学联合会)、ITU— 

T(国际电信联盟电信标准化委员会)等。 

(2)技术发达国家标准。主要有美国、英国、日本 

等国，各自制定了本国的标准和规范。目前在国际上 

最有影响并被许多国家采用的标准，主要是美国电子 

电路封装协会标准 (即 IPC标准)和美国军用标准 

(MIL—STD标准)。目前，美国部分军用标准和高可 

靠性产品的内容整合到同一类产品通用标准中，从而 

由 IPC标准代替了许多 MIL—STD标准，体现了军民 

结合、资源共享的思想，提高了标准的适用性和通用 

性。 

(3)国内标准。国内印制板标准分为国家标准(分 

为国家标准GB与国家军用标准 GJB)、行业标准、企 

业标准 3个等级。国家标准部分与国际标准接轨，主 

要是参照采用 IEC标准，部分参照采用 IPC、MIL— 

STD标准，但在印制板基材方面，目前主要生产商都 

是直接采用美国IPC或NEMA标准(美国电气制造商 

标准，主要指 FR一4材料标准 3)。 

在 PCB设计、测试时，遵循对应规范，可有效提高 

PCB设计质量和设计效率及可生产性、可测试、可维护 

性，减少系统硬件测试错误，避免或提早发现设计潜在 

问题，达到确保整个嵌入式系统的可靠性和安全性的 

目的。 

能力 ：①在预期的电磁环境中正常工作而无性能的降 

低或故障；②不会成为环境中的电磁污染源。与之对 

应 ，EMC问题包括电磁干扰 EMI(ElectroMagnetic In— 

terference)和电磁抗扰度 EMS(ElectroMagnetic Suscep— 

tibility)[ 。 

2．1．1 EMI 

EMI指任何可能引起装置、设备、系统性能下降 

或者对生物产生损害的电磁作用所引起的性能下 

降 ]。EMI表现为当系统加电运行时，会对周围环境 

辐射电磁波，从而干扰周围环境中电子设备的正常工 

作。如果上述情况没有被足够考虑，EMI将显著增 

加，这就不单单影响PCB自身设计结果，严重时还会 

造成整个系统失常。目前，最通常的 EMICP(Electro． 

Magnetic Interference，即电磁干扰控制方法)是将控制 

EMI的各项设计规则应用在 PCB设计的每一环节，实 

现在设计各环节上的规则驱动和控制。 

2．1．2 EMS 

EMS指处在一定环境中的设备或系统在正常运 

行时，能承受相应标准规定范围的电磁能量干扰l2]。 

为了保证嵌入式系统正常工作，必须削弱和防止 EMS 

对 PCB及整个系统的影响，如消除或抑制干扰源以及 

削弱接收电路对干扰的敏感性[ 】等。具体设计中可通 

过采取抗干扰设计、选用抗干扰性能强的器件[5J5，使系 

统能稳定可靠地工作。 

2．1．3 EMI的作用过程 

当电磁兼容问题发生时，必定符合三个条件：噪声 

源、易受干扰的敏感设备(器件)、干扰传播途径，如图 

1所示。 

2 PCB设计、测试相关的主要因素 噪声源 卜— 传播途径 卜_— 敏感设备 

EM C 

一  

一  

考虑 、热干扰及工作环境两方面因素。 (雷电、宇宙射线等) (人、动植物) 

而进行相关测试时，主要方向也大体相似 銎象 ．一 电感耦合、 釜 

有鉴于此，下文将主要就这两个方面展开陈 声、射频设备、计算机 蛀 等 械、计算机等) 

2．1 EMC的相关概念 

电磁兼容性 EMC(ElectroMagnetic Compatibility) 

是指设备或系统在其电磁环境中能正常工作且不对该 

环境中任何事物构成不能承受的电磁干扰的能力 J。 

它包括三层含义：①电磁环境应是给定的或可预期的； 

②设备、分系统或系统不应产生超过标准或规范所规 

定的电磁干扰发射值的要求；③设备、分系统或系统不 

应产生超过标准或规范所规定的电磁敏感性限值或抗 

扰度限值的要求 J。 

电子设备或系统的电磁兼容性体现为两个方面的 

图1 电磁兼容问题的三个条件 

对于任何发生 EMC问题的设备，这三个条件缺 

一 不可；反之，若消除三个条件中的任何一个，EMC问 

题将不复存在。因此，解决 PCB电磁兼容问题要从这 

三方面着手，即抑制噪声源、切断传播途径、保护敏感 

设备(器件)。 

2．2 热干扰及工作环境 

热干扰一般指的是由于元件 自身工作发热，导致 

自身或相邻元件、线路甚至整个系统性能下降、不能正 

常工作。在进行 PCB设计时 ，避免热干扰对系统的不 
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良影响必须纳入设计：弩虑范围，否则将会对整个系统 

引入不可预测的不稳定因素。 

此外，军用嵌入式系统要求在高温、低温、高湿、盐 

雾等复杂工作环境下亦能正常工作。因此，在设计时， 

必须将上述需求纳入设计考虑范畴，以满足系统工作 

要求。 

3 军用PCB设计考虑 

军用嵌入式系统中PCB具有以下特点与要求：① 

工作环境恶劣，包括电磁环境、自然环境等；②可靠性 

要求高 J，要求板卡在受到强干扰或一定损伤的情况 

下仍能正常工作；③便于测试、维护，且具备较高的自 

检测功能[ ．8 ；④具有良好的可维修性，便于系统平战 

时维修的进行 9 。针对此类特点与要求，在充分考虑 

上文提到的PCB设计需要考虑的因素的基础上，参考 

相关标准并结合以往设计经验及寿命周期成本(LC／3) 

要求后，提出以下设计原则： 

(1)处理好先进性与可靠性之间的均衡。 

PCB设计中，采用性能先进的器件会增强嵌入式 

系统的性能，但先进器件往往存在可靠性不足的问题， 

例如可能引入不可预测的 EMC问题或 自身散热问 

题。而军用系统在满足基本性能的基础上，可靠性要 

求高于一切。如何在提升系统性能与保证系统可靠性 

之间平衡，需要设计者仔细斟酌。 

(2)考虑板卡的通用性与稳定性需求。 

军用产品一旦投入列装，往往要服役十几年甚至 

几十年。在此期间，必须从各个方面保证其生产维护 

工作的正常开展。因此，设计军用板卡时，在满足系统 

性能要求的前提下，应尽量使用标准件、通用件，考虑 

所选器件在装备生产、使用期内的采购稳定性，以及停 

产会对系统寿命周期产生何种影响，并就相应影响有 

针对性地准备应对方案，如预备替代器件或设计替代 

升级模块。 

(3)按照系统工作环境进行针对性设计。 

军用装备中使用的嵌入式系统工作环境要远比一 

般民用或工业用产品的工作环境恶劣。如果对这种情 

况不进行针对性设计 ，那必将为系统乃至整个装备的 

稳定性埋下致命隐患。为此，在设计 PCB时，需要针 

对系统的工作环境进行特别设计处理 ，如加强板卡的 

EMC性能，布局要利于散热等等。在 I)CB设计过程 

中要尽可能地在设计前期考虑相关 问题 ，因为在设计 

前期加强相应没计不会给整个系统设计带来附加费 

用。 

(4)将降低使用维护成本纳入考虑范畴。 

投入使用的军用产品其开始的采购费用往往只占 

到其寿命周期成本的 l5％～30％，而其使用维护成本 

能占到 LCC的 50％～60％。而国外有统计分析表明， 

在设计阶段结束时，就已经决定了产品的使用维护成 

本的95％。由此可见，在设计 阶段将其纳入考虑范 

畴，对于降低产品寿命周期成本将起到事半功倍 的效 

果 。 

4 主要测试规范 

在通用测试标准 中，PCB测试主要包括 EMC测 

试和环境测试，而军用 FEB则更为严格，其主要规范 

如。下。 

4．1 EMC测试规范 

所谓 EMC测试就是按照电磁兼容测量标准，在 

规范的电磁兼容实验室里，使用规范的测量设备 ，遵照 

标准的测量方法进行的测试，通常分为两类：EMI测 

试、EMS测试[引。EMI测试主要有电源、信号、控制线 

传导骚扰(CE)，辐射骚扰(RE)，谐波电流测量(1iar— 

momc)，电压波动和闪烁测量(Fluctuation and Flicker) 

等；EMS测试包括静电放 电抗扰度(ESD)，电快速瞬 

变脉冲群抗扰度(EFT／B)，浪涌(SURGE)，辐射抗扰 

度(RS)，传导抗扰度(Cs)，电压跌落与中断(DIP)等。 

EMC测试根据标准不同而有所差别，这里主要参 

考IEC1000—4系列、EN55022标准并结合实际测试 

特点，提出相应测试要求。 

(1)合理选择测试点。 

测试点选择应遵循如下原则： 

*测试点应能够正确反映嵌入式系统的全部电 

气功能特性； 

*测试点应便于取得，且避免引入干扰； 

*系统中关键功能参数必须取得。 

因此 ，测试点通常选择于易损部件、逻辑关键部 

件、外部中断、外部测试接口以及采集控制接口[m]等。 

通常情况下，在 PCB的测试点应当在下列地方选择 ： 

*晶振经过整形之后的输 出点：主要用于确定 

晶振的波形参数。在高速系统 中，此参数尤其应当重 

视 。 

*读写时序：通常测试点在远离智能单元地方， 

以判断渎写信号经过较长敷铜线的衰减以及外界干扰 

在渎写信号线上引起的扰动。 

*采集单元：采集单元测试点的目的在于分析 

触发控制条件，以及判断采集信号输入的正确性。 

*控制单元：控制单元测试点主要在于判断控 

制信号的正确性。 

*外部中断测试点：针对低功耗和专门信号的 

测试。 
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*其他将来在维修过程中需要的测试点。 

(2)排除环境电平干扰。 

在 EMC认证测试中，一般都在屏蔽室、电磁暗室 

或者开阔试验场地进行，目的是消除电磁环境电平的 

影响。但在EMC预测试时，由于测试是在普通的实 

验室或者工作环境中进行的，将不可避免地受到电磁 

环境电平的干扰，所以应该采取措施来消除这种干扰， 

如通过记录被测设备 EUT(Equipment Under Test)开 

机前后电磁环境变化来区分电磁环境电平和 EUT发 

射的干扰信号、缩短电源线的长度、对电源线采取屏蔽 

措施、在电源线附近不要放置铁制品(因为可能吸收 

EUT发射的干扰信号，从而减弱了电流探头采样的信 

号强度进而导致错误读数)。 

4．2 环境测试规范 

军用电子器件环境测试一般包括耐湿、稳态寿命、 

间歇寿命、稳定性烘焙、盐雾、温度循环、热冲击、内部 

水汽含量等测试内容【11,12]。在PCB环境测试中，试验 

条件要求具体、细致，需要逐项落实才能得到真实、可 

靠的试验结果，并由此推断出产品在相应环境下的实 

际性能。根据 GJB548B、GJB360A标准并参考相关 

IPC标准及测试特点，又有相关测试规范要求。 

(1)注重对板卡的可靠性与稳定性验证。 

军用板卡对自身的可靠性与稳定性要求极为苛 

刻，民用或工业用 PCB无法比拟。在环境测试中，对 

板卡测试的主要目的就是验证其可靠性与稳定性。因 

此，应对相关测试过程及结果记录格外细心、谨慎。 

(2)严格按照测试要求设定试验环境。 

环境测试时，通过模拟恶劣的工作环境来验证军 

用板卡在恶劣环境中的性能。因此，对 PCB进行相关 

环境测试时，要按照标准设置试验条件。环境测试一 

般是以加速方式评估产品在相应环境下的特定性能， 

若试验条件不达标或设置超标，则很难得到产品实际 

性能、达到测试目的。 

5 结束语 

随着军队信息化浪潮的逐步推进，军用嵌入式系 

统将更加深入部队装备建设的方方面面。在装备设 

计、生产中普及、落实军用板卡设计、测试规范，对提高 

军用嵌人式系统可靠性、缩短设计周期、降低研发费用 

有着积极的意义。 

如能准确把握、严格落实，必将有助于推动我军装 

备建设水平进一步的提高。 
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