
第 20卷 第 l期 
2010年 1月 

计 算 机 技 术 与 发 展 
CO lPUTER FECHNO1 0GY AND DEVE【 PMENT 

、，()1．20 No．1 

jan． 20l0 

基于模糊综合的信息安全风险评估 

黄 松 ，夏洪亚 ，谈利群2 

(1．解放军理工大学 指挥自动化学院，江苏 南京 210007； 

2．北京图形研究所，北京 100089) 

摘 要：随着社会的持续发展和国家信息化步伐的加快，信息安全问题对国家安全的影响日益增加与突出。为了对安全 

性进行高效地评估，达到提高信息系统安全性的目的，文中提出了一种基于模糊综合评判理论的信息系统安全风险评估 

模型和方法。模型采用多层结构，引入了关系矩阵描述各个评价因素之间的相互影响关系，并提出了安全性评估指标体 

系，使用定性和定量的评估方法对安全性进行评估。对模糊综合得出的结果提出了分析方法来获得信息系统的综合风险 

评价，改变了传统将信息系统看成“黑盒”来评估的方法，是对以往安全性评估方法的补充。 

关键词：信息安全；模糊综合；评估 

中图分类号：TP311．5 文献标识码 ：A 文章编号：1673—629X(2010)01—0189—04 

The Fuzzy Comprehensive Evaluation for Information Security 

’
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(1．Institute of Command Automation，PLA University of Science& Technology，Nanjing 210007，China； 

2．Graphics Institute of Beijing，Beijing 100089，China) 

Abstract：with the sustainable development of the country and the acceleration of information technology，the information security issues 

is highly growing．In order to efficiently evaluate the information security and improve the security，an information system security model 

based on fuzzy comprehensive evaluation method is proposed ．The modeI uses multi—layer structure and elation matrix is introduced to 

describe the inter—relationship among judgrnent factors．Moreover，on the basis of calculating the influence of factors on security，quali— 

tative evaluation of security is accomplished．At last certain method is raised to analyse the result from fuzzy judgment and&aws some 

conclusion．The method changes the ways of generally regarding information security as“black—box”to evaluation security．and plays 

a role in verifying and modifying the results made by traditional models． 
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0 引 言 

信息和信息安全在人类社会的生存发展中变得越 

来越重要了，信息给人类社会创造了无限的财富，以至 

于信息和信息安全已经毫无争议地成为一个组织、一 

个国家资产的一部分，而且还是重要的资产；但是，如 

同人类历史上某些先进技术 ，它也是一把双刃剑，在造 

福于人类社会的同时，也给人类社会带来损失和危害。 

不管是从通信保密到计算机网络安全 ，还是从信息安 

全到信息保障，人们越来越多地意识到信息和信息安 

全的重要性，正在逐步完善对信息和信息安全的全面 

认识。因此信息安全风险评估在这其中就占有举足轻 
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重的地位。 

加强信息安全评估工作是当前信息安全工作的客 

观需要和紧迫要求 J。信息安全问题由于信息的应用 

环境、应用领域以及处理信息敏感度的不同，在安全需 

求上有很大差别。 

信息安全评估具有如下作用 ： 

(1)明确信息的安全现状：进行信息安全评估后可 

以准确地了解 自身的网络、各种应用系统 以及管理制 

度规范的安全现状，从而明晰安全需求。 

(2)确定信息的主要安全风险：在对信息进行安全 

评估后，可以确定信息的主要安全风险，并选择合理的 

风险处置措施，如避免风险、降低风险或接受风险。 

(3)指导信息安全技术体系与管理体系的建设：进 

行信息安全评估后，可以制定信息 的安全策略及安全 

解决方案，从而指导信息安全技术体系(如部署防火 

墙、入侵检测与漏洞扫描系统、防病毒系统、数据备份 
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系统等)与管理体系(安全管理制发、安全培训机制等) 

的建设。 

1 信息安全风险因素 

信息安全系统开发过程是一个包括人、开发工具 

和应用背景等非常复杂且动态的过程。在一些信息安 

全关键系统中，一些安全性失效可能引起设计功能无 

法正常完成 ，甚至导致整个系统瘫痪。因此非常有必 

要进行信息系统安全性的影响因素分析，最终进行软 

件产品的安全性评估。 

安全性因素对软件安全性的影响程度与信息系统 

的安全性水平关系密切 J。一是因为这些因素取 自于 

安全事件发生的本质原因，可以从不同方面反映安全 

性受其影响；二是因为这些因素对信息系统安全性的 

影响程度的轻重与否可以通过软件安全性的高低表现 

出来。因此，文中对安全性评估的影响因素作出了定 

义和分析，计算影响因素对信息系统安全性的综合影 

响程度，然后再评估信息系统的安全性。 

2 信息安全风险综合评估指标体系 

2． 信息安全评估的概念 

信息的安全风险_̂J，是指由于信息系统本身存在 

的脆弱性，人为或 自然的威胁导致安全事件发生造成 

影响。信息安全风险评估，则是指依据国家有关信息 

安全技术标准，对信息及其处理、传输和存储的信息的 

保密性、完整性和可用性等安全属性进行科学评价的 

过程，它要评估信息的脆弱性、信息面临的威胁以及脆 

弱性被威胁源利用后所产生的负面影响，并根据安全 

事件发生的可能性和负面影响的程度来识别信息的安 

全风险。 

在已有的研究的基础上‘4j，构建了信息安全风险 

综合评估指标体系，如图 l所示。该体系分为四级：第 
一 级是评估的目标即安全事件风险等级；第二级从安 

全事件发生可能性和安全事件危害性这两个大的方面 

对安全风险进行大的评估；第三级列出了安全事件发 

生可能性和安全事件危害性的考虑因素(威胁性 、脆弱 

性和资产价值)；第四级则是影响安全风险的每一个属 

性的若干因素，它是细化了的安全风险影响因素。根 

据这些因素对信息安全风险的影响程度，可采用类似 

于很高、高、中、低和很低等的度量元。根据影响的高 

低程度，可以知道安全风险分别隶属于与之对应的很 

高、高、中、低和很低的程度。信息系统安全风险受影 

响的等级程度越高，其安全性就越低。由于影响安全 

风险的因素很多，各因素问又有主、次之分，所以可通 

过权重分配，突出主要因素的影响，做到轻重有别。 

安剑刈 等级 

／／ ＼  
安全 安全翱铹 司能性 

．
，

／ 、
＼
、  

／ ＼ ，， ＼ 

／ 、＼ ／ ＼、 
压勋性 脆9 性 资产f『瞄 

，0 ，一1 一 r ～、、 

／＼ ＼ 桃瞄 可胜 
／ ／ ／／ ／ ／1 I1，，， ／ ／ 

， | ／ | ， 1 ， 
1．⋯．N~J7 瞧 【．．_-悯素 因袭卜⋯ 懈  囡素1⋯ · 因素l⋯‘{翻如 

图 1 信息安全风险综合评估指标体系 

2．2 威胁性识别 

安全威胁是一种对机构及其资产构成潜在破坏的 

可能性因素或者事件。即使安全性级别再高的信息系 

统，安全威胁始终是存在的。威胁分类 的方式有很多 

种，威胁的来源主要是环境因素和人为因素两大类，人 

为因素又分恶意人员和非恶意人员。依据威胁来源和 

表现形式可将威胁分为 9类： 

软硬件故障：设备硬件故障、传输设备故障、存储 

媒体故障、系统软件故障、应用软件故障、数据库软件 

故障和开发环境故障等； 

无作为或操作失误：维护错误 、操作失误等； 

恶意代码：网络病毒、间谍软件、窃听软件、蠕虫、 

陷门等； 

越权或滥用：非授权访问网络资源、非授权访问系 

统资源、滥用权限非正常修改系统配置或数据、滥用权 

限泄露秘密信息等； 

网络攻击：网络探测和信息采集、漏洞探测、嗅探、 

用户身份伪造和欺骗、用户或数据业务的窃取和破坏、 

系统运行的控制和破坏等； 

物理攻击：物理接触、物理破坏和盗窃等； 

泄密：内部信息泄露、外部信息泄露等： 

篡改：篡改网络配置信息、系统配置信息、安全配 

置信息、用户身份或业务数据信息等； 

抵赖：原发抵赖、接收抵赖和第三方抵赖等。 

2．3 脆弱性识别 

脆弱性是资产本身存在的，如果不被相应的威胁 

利用 ，单纯的脆弱性本身不会对系统造成损害。而且 

如果系统足够强健，严重的威胁也不会导致安全事件 

的发生进而带来损失。威胁总是利用资产的脆弱性才 

能造成伤害。 

脆弱性识别数据应来 自与资产的所有者、使用者 

以及相关业务领域和软硬件方 的专业人员等。脆弱 

性识别所采用的方法主要有 ：问卷调查 、工具检测 、人 

工：核查 、文档审阅、渗透性测试等。脆弱性的识别主要 

从技术和管理两个方面进行，其 主要因素分为技术脆 
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弱性和管理脆弱性 ，进一步细分则又可以划分为：物理 

环境、网络结构 、系统软件、数据库软件、应用 中问件 

应用系统 、技术管理和组织管理等方面。 

脆弱性严重程度可以采用类似威胁性的度量元进 

行等级化处理 ，不同的等级代表资产脆弱性严重程度 

的高低。等级数值越大，脆弱性严重程度越高。 

2．4 资产识别 

风险评估需要对资产的价值进行识别，因为价值 

不同将导致风险值不同。风险评估中资产的价值不仅 

仅是以资产的经济价值来衡量，还与资产的机密性 

(Confidentiality)、完整性 (Integrity)和可用性 (Avail— 

ability)这三个安全属性有关。资产在 CIA三性上的要 

求不同，则资产的最终价值也是不同。根据《信息安全 

风险评估规范》中给出的基于表现形式的资产分类方 

式 ，将资产分为 6类 ： 

(1)数据资产：包括保存在信息存储介质上的各种 

数据资料 ，如源代码、数据库数据、系统文档、运行管理 

规程、计划、报告 、用户手册等。 

(2)硬件资产 ：包括网络设备、计算机设备、存储设 

备、传输线路、保障设备、安全保障设备等。 

(3)软件资产：系统软件、应用软件和源程序等。 

(4)服务资产：办公服务、网络服务和信息服务等。 

(5)文档资产 ：传真、电报、财务报告、发展计划等。 

(6)人员资产：主机维护主管、网络维护主管和应 

用项 目经理等。 

3 模糊综合安全风险分析评估方法 

3．1 模糊综合安全风险分析评估方法概述 

采用 AHP的方法来构造判断矩阵 ，按照 1—9比 

例标度对安全风险因素的重要性程度赋值，采用专家 

打分的方法构造出影响因素的两两比较评判矩阵。为 

了使得到的评判矩阵满足一致性条件，对评判矩阵进 

行一致性检验。通过一致性检验后 ，得到其评判矩阵 

的最大特征根 和特征向量 w，将得到的特征向量 

归一化后就能够得到权重集．即可以得到信息系统的 

安全风险评估等级 5j。 

3．2 安全事件发生可能性 

安全事件发生可能性的实质就是威胁成功利朋资 

产存在的脆弱性导致安全事件发生的概率。可以使用 

以下的范式说明安全事件发生可能性的原理 ： 

Mp-二 F(，，、，( ) 

其中：M 表示安全事件发生的可能性，1、表示信息存 

在的威胁性，C表示信息的脆弱性 ，F表示安全事件发 

生可能性计算的函数。 

令威胁性和脆弱性的评语集 V = {很高(V )、高 

(V4)、中(V3)、低 (V2)、很低 (V )}。假设威胁性和脆 

弱性各有八个影响因素 ，分别为(R1，R2，R3，尺4，尺5， 

R6，R7，R8)和 (Rq，R10，Rl1，R12，R13，尺l4，R15，R16)。 

则其威胁性的评判矩阵为： 

i尺川 ⋯ Rtl5 1 

R ： i ． ； l 
I I 

lR ⋯ R J 

其中 

f1，当第 i个因素符合等级V，时 

【0，( ：1，2，⋯，J= 1，2，3，4，5) 

同理可以得到脆弱性的评判矩阵 R，。采用专家打 

分的方法即可以得到威胁性、脆弱性评判矩阵的各数 

值。用 AHP方法可以得到影响威胁性和脆弱性的各个 

因素的权重矩阵 w 和 ，将 和wf进行一致性检 

验 ，通过一致性检验后进行归一化处理，得到权重集 ： 

= (W1 W2⋯ W8)， = (W9 W10⋯ W16) 

使用第一次得到的权重矩阵乘以其评判矩阵，可 

以得到威胁性和脆弱性的评判结果： 

Mt= W￡R =(T1，T2，T3，1、4，Ts) 

Mf= W = (F1，F2，F3，F4，F5) 

根据图 1，可以同样使用上述方法得到位于第三 

级的威胁性和脆弱性两个因素对于第二级的安全风险 

事件发生可能性的权重集 P，r，也就是资产本身的脆弱 

性相对于威胁而言被威胁利用对信息系统造成损害的 

权重集：P r=(Pf，Pr)。将此矩阵和( ，M ) 相乘 ， 

即得到安全事件发生可能性的评判结果为： 

Mp=Prr(Mt，Mr) =(P1，P2，P3， 4， 5) 

3．3 安全事件发生危害性 

根据资产价值脆弱性的严重程度，计算安全事件 

发生的危害性可由下列范式表示 ： 

M = G(C，R出) 

其 中M 表示安全事件发生的危害性，C表示脆弱性严 

重程度 ，尺由表示资产的价值，G表示计算安全事件发 

生严重程度的函数。 

得到安全事件危害性的过程和计算安全事件发生 

可能性的方法一样。对于资产，先计算其机密性 、保密 

性和可用性的因素影响矩阵： 

M[、= WcR(、= (Cl，C2，C3，C4，Cs) 

M』= WIRI= (，1，J2，，3， 4，，5) 

MA= WARA= (Al，A2， ，A4，A5) 

通过 AHP法得到资产机密性 、完整性和可用性对 

于资产价值的权重集(Zc，z ， )，再将此权重矩阵和 

第一次的评判结果相乘，从而得到资产价值 R 。R 

= (Zc，Z，， )(M ，Mi，M )To同理如图 1，可以得到 
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位于第三级的脆弱性严重程度和资产价值对于第二级 

的安全事件危害性的权重集 P ，：(P，，，P，)，即得到安 

全事件危害性的评判结果 ： 

M =P (Mc，R，) =(S1，S2，S3，S4，S5) 

3。4 安全事件风险等级 

对于图1中的位于第一级的安全事件风险等级的 

计算，同样使用AHP方法得到位于第二级的安全事件 

发生可能性和安全事件危害性对于安全事件风险等级 

的权重集(w ，w )，如上可以得到安全事件风险等级 

为： 

R =( ， )(M ， ) 

= (R 1，R 2，R 3，R 4，R 5) 

其中R (i=1，2，3，4，5)表示了这些因素对于信息安 

全性的影响分别隶属于 评价等级的程度。 

4 评估结果分析 

对于最终得到的安全事件风险评估等级L6 J，可 以 

采用最大隶属度原则，求得信息安全性受各种因素影 

响的严重度等级，最终可以得到软件安全性等级评判 

的定量评估；还可以按照打分法，将定义的风险等级给 

予量化，得到一个等级量化矩阵，将得到的权重矩阵乘 

以等级量化矩阵即可以得到软件风险的分值，则可以 

得到软件安全风险性评判值，根据安全风险等级定义 

的分值，即可以判断出安全风险级别。 

模糊综合评估方法是根据影响信息安全性的威胁 

性、脆弱性和资产的众多因素来考虑进行信息安全评 

估 ，不是从安全性失效的数据角度出发，因此改变了以 

往将信息系统看成“黑盒”来评估的方法。其评估结果 
一 方面可以对以前安全性评估的结果进行有效地检验 

和修正；另一方面该模型还可以用在信息系统开发前、 

中、后各个阶段进行评估。根据模糊综合评估，可以尽 

早地在信息开发阶段发现明显地影响系统安全性的因 

素，给予重点关注和纠正，能够达到明显提高软件安全 

性水平的目的，在一些难以收集到失效数据的情况下， 

通过信息安全性影响因素的收集来进行安全性评估显 

得更加有效。 

5 结束语 

信息系统大而复杂[ ，而且是有软件、硬件、人等 

多种不确定因素，因此系统安全风险不仅涉及因素多， 

而且很难测定度量。文中在介绍有关信息系统安全风 

险评估概念的基础上，提出了一种基于综合模糊的信 

息安全评估方法，该方法通过多级权重的评判得到安 

全事件发生可能性和安全事件发生的危害性，最终得 

到安全事件风险等级的数值。 

目前的安全风险评价方法大多是基于数字的定量 

技术，实际中，评测人员经常使用“很高”、“高”、“很可 

能”等语言变量来描述其危险事件发生的可能性和危 

害性 ，并据此来推断安全事件风险的高低，使用模糊模 

型对信息安全事件风险的主观评价进行分析，为确定 

工程风险量等级提供依据。 

随着风险评估越来越受到大家的重视，在信息风 

险评估方面还存在一些问题：例如错误地将风险评估 

认为就是漏洞扫描；评估标准采用上，还没有一个特定 

的标准；评估过程中在所难免地存在一些主观因素等 

问题。因此还需要进行更加深入的研究。 
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