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一 种基于直方图统计特征的灰度图像水印算法 
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摘 要：直方图是数字图像的一个重要全局特征的表示方法，利用直方图的这个性质在空域里实施水印的嵌入和提出。 

在水印嵌人过程中，首先根据载体图像的特征得到其相应的直方图，即在相应灰度级下各个像素值出现的几率大小；然后 

计算出直方图相邻元素的距离，找出其最大值；再根据最大值和经过预处理过的二值水印来调整直方图的布局；最后得到 

含水印图像。在水印提取过程中，根据含水印图像和原始图像的直方图特点，找到嵌入水印的像素值，从而提取出水印。 

实验结果证明，该算法具有较好的抗几何攻击性质。 
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A W atermarking Algorithm of Gray Image Based on Histogram 

Statistical Characteristics 
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Abstract：Digital image histogram is an important global features．histog ram will be used to embed binary watermark in the space domain． 

In the watermark embedding process，firstly，the corresponding  histogram of image is generated according  to the original images’charac— 

teristics，which shows the pmbability of the corresponding pixel in gray scale；Secondly。the distances between adjacent elements of his— 

togram are calculated。and f0und their maximum；Then，the histogram is adjusted according to the maximtma and pretreated watermark； 

Finally，the watermark image is generated．In the watermark extracting process，in accordance with the histogram of watermark image 

and the original image。an d the pixels embedded watermark are f0LⅡ1d．thereby extracting  watermark．The experimental results show that 

the algorithm has good anti—geometric nature of attacks． 
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O 引 言 

当前，图像水印算法已经从空域转向了频域I1-4 J， 

因为频域中的水印算法的安全性较强，还有就是鲁棒 

性也比较好。但是对于频域水印隐藏算法的难点有两 

个，一是如何避免由频域转化到空域过程中所引入的 

误差，二是如何解决基于频域水印图像的篡改定位 问 

题。虽然采用整数变换可以避免取整误差 ，但溢出误 

差和定位问题却较难解决。空域水印隐藏技术解决了 

这两个难题，所以已经有很多的专家在这方面做了很 

多的研究工作。Hosinger[5J给出了一种基于模加法的 
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为数字水印技术与图像处理。 

信息隐藏技术，但该算法的缺点在于当图像像素点的 

灰度值接近于 0或 255时，往往会引起较大强度的失 

真，导致 胡椒 盐 (salt—and—pepper)噪声 的 出现。 

Fridrich【。J给出了一种基于无损压缩 LSB比特位的水 

印算法，其水印的容量取决于隐藏位置和无损压缩算 

法的选 取。Macq给 出 了一 种基 于 修改 的拼 贴 法 

(patchwork algorithm)的无损水印隐藏算法。但以上 

算法的共同缺点在于容量有限，不能嵌入大量的水印 

信息。文中给出一种基于灰度直方图的无损水印算 

法，该算法的优点是：水印容量大、失真小，且易重构。 

将直方图与水印技术相结合的方法可以分为两 

类：修改载体直方图到指定直方图的水印算法和保持 

原始直方图特性的水印算法。文献[7]给出了两种基 

于直方图规范化的水印嵌入算法，其中一种方法中采 

用的水印信息是一种指定的直方图，通过直方图规范 
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化方法修改载体图像直到其具有指定的直方图。这种 

方法有两个优点 ：第一，能够较好地保持图像的视觉效 

果，而且如果采用均匀直方图，在嵌入水印的同时也增 

加了图像的对比度；第二，能够抵抗不改变载体灰度分 

布的几何攻击等。但这种算法也有 自身的缺点，即对 

压缩等攻击的鲁棒性较差，因为这些攻击对图像的灰 

度分布影响较大。文献[8]则选择了一类特殊的具有 

周期性并且覆盖所有灰度级的水印，从而减少了某些 

灰度的出现频率，使得载体图像的视觉效果能够保持 

得更好。这两种算法都是修改原始载体直方图到指定 

直方图的水印算法。此外，在文献[9，10]中也提出了 

利用直方图特性来嵌入水印信息的方法，其中在文献 

[9]中提出了一种在彩色图像中应用直方图特性嵌人 

水印信息的技术，在文献[1O]中给出了一种基于时问 

误差模型、空间误差模型和直方图误差模型的水印算 

法。但这些算法都是直接根据直方图峰值的多少来凋 

节像素值大小 ，没有充分体现像素本身的特点。文献 

[11]根据直方图统计信息，找出空缺灰度级，从而在空 

缺处嵌入水印。这样做虽然可以增加嵌入水印的信息 

量，但因为改变了原有图像灰度级数量，从而影响载体 

图像的质量。 

文中的主体思想仍然是根据灰度图像直方图的统 

计特征来嵌入水印，这里没有根据指定的直方图来修 

改原始图像直方图，而是根据直方图本身的统计特征 

和二值水印信息来调制原始图像的像素值的，从而达 

到修改原始直方图的目的。该算法一个比较大的优点 

就是保持了原始图像的统计特征，失真较小，抗几何攻 

击性较强。但是检测时需要原始图像。 

l 直方图 

在数字图像处理中，一种简单而有效的工具是灰 

度直方图。灰度直方图是数字图像中的一个重要的全 

局特征，它反映了不同灰度值 d的面积或在图像中占 

的比例。直方图与像素的位置无关，不涉及图像的形 

状问题。理论上，各个灰度值在图像中出现的概率是 

相等的，但对于一幅图像 ，各个灰度出现的概率并不相 

同，有的出现频率非常小，甚至为0，而有的灰度出现 

的频率却非常高。统计结果表明，区间[0，255]两端的 

灰度出现的概率往往小于中间的灰度出现的概率，所 

以可以说灰度直方图描述了图像由中心灰度值(图像 

的平均灰度值)滑向两端灰度值的变化过程。充分利 

用这些在图像中出现频率最高和最低的灰度可以隐藏 

信息。 

直方图是图像的一种统计表达。对一幅图像，其 

灰度统计直方图反映了该图中不同灰度级出现的统计 

情况。严格地说，图像的灰度统计直方图是一个 1一I) 

的离散函数，可写成 ： 

h(是)=” k：0，1，⋯，L一1 (1) 

其中 是图像／’( ，．)r)中具有灰度值 足的像素的个 

数。直方图提供了原图中各种灰度值分布的情况，也可 

以说给出了一幅图像所有灰度值的整体描述。例如一 

幅图像如图 1(a)，则其灰度统计直方图可表示为图 

l(b)，其中横轴表示不同的灰度级，而纵轴表示了图像 

中各个灰度级像素的个数。 

0 l 2 3 

l 2 3 1 

2 3 l 0 

3 1 0 2 

(b) 

图 1 图像和直方图 

2 水印的嵌入和提取过程 

2．1 水印预处理 

为了加强水印信息的安全性，在水印嵌入之前需 

要对水印利用密钥进行置乱，以得到难以辨认的信息， 

只有密钥的人才可以知道真正的信息意义是什么。通 

常有很多将水印置乱的办法 ，在这里利用 Logistic方 

程作为产生混沌序列的发生器模型。因为由 Logistic 

方程产生的混沌序列具有两个优点：一是迭代不重复 

性，二是初值敏感性。 

[~gistic方程的形式为： 

．72 l= (c， (1一 ， ) (2) 

只要给定合适的 tI值，就能产生满足混沌特性的 

序列。在这里利用 |1)gistic方程将水印图像的行和列进 

行混沌排序，从而达到使得水印像素值置乱的目的。 

2．2 水印算法 

●嵌入过程： 
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(1)读入文件，得到原始图像的数据矩阵
．

／ ( J)， (5)水印嵌入到灰度级为 L的像素值中，具体嵌 

i=1：M ，J=1：N，M 和N 为图像的行数和列数 ； 人办法如下 ： 

(2)计算出每个像素值出现的次数，即图像中每 f1 if I H(／、(i，．J-)+1)一 

个像素出现的频率 ，用数列 H( )，用(1)式表示； 
， 、 J H(／、(i， ))『：D⋯ 

(3)计算出H( )中元素之间的距离，得到数列 ‘ i0 if I H(厂(i，i))一 

D(st)，即灰度级为是+l的像素个数与灰度级为是的 l H(_厂(i，J)一1)l=D一 
像素个数之间的差，用式(3)表示： (6)检查水印信息提取量是否完等于length，如果 

D( )： I” 】一” l k=0，⋯，L一2 (3) 是，转(7)，否则转(2)； 

(4)在 D(Sk)中，找出最大的值 D ⋯ 并记录其灰 (7)将得到的一维水印信息化成二维的矩阵 W， 

度级为 L； 然后根据密钥 key将 w 重构(见图 2)。 

D =msx(D( )，k=0，⋯，L一2) (4) 

(5)扫描每一个像素值，将水印嵌入到灰度级为 3 实验结果 

L的像素值中，具体嵌入办法如下： 这里采用 lena图像、peppers图像、baboon图像和 

(i， )= fishingboat图像四副灰度图像作为原始载体对象，采 

f厂(i， )+1 用 tongii二值图像作为水印图像。图3中是四副原始 

I if I H(_厂( ， )+1)一H(J’( ， ))}：D 图像及其不同的直方图，从图3可以看出，不同的图像 
i 且叫(是)：1 有不一样的像素值分布，即有不同形状的直方图。这 
r 、～1 也是采用这四副图像作为实验对象的原因，它们都有 

] if I H(／(i， ))一H(f(i， )～1)f：D 比较明显的纹理，直方图都有较大的不同，更好地体现 
I 且叫(七)：0 算法的效果。 
l ●’----I_0■···--o_--_·__·-_-_·--··_-··-·--_----·-I--·-·---̂ l厂(i， ) ：

， 
i 

【 其他情况 

(6)检 查水 E『 

息嵌 入 量 是 否 等 

length，如果 是， 

束，否则转(2)； 

● 提取过程 ： 

(1)读 入含 

文件，得 到原 始匿 

的数据矩阵 I1(i， 

i = 1：256， = 

256； 

(2)计算出每 

个像素出现的频率 

HI(5 )= ” 

其中 为第志 

度值为 的像素个 

(3)计算出 HI 

D1(S )，即灰度级 

的像素个数之间的 

D1( )= l，． 

(4)在 D1(S ) 

表示： 

D ： 1]laX(， 
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臃 黧 ■ 圈 
(a) (b) (c) (d) 

同济 
大学 

(e) 

(c1) (d1) 

图3 四副原始图像以及其对应的直方图 

图4 嵌入水印以后的四副图像以及其对应的直方图 

同济 

大学 肄 蘩 
图5 对嵌入水印后 lena图像进行 

不同角度旋转后提取的水印 

图像的峰值信噪比都在40dB以上， 

超出了人眼所能接受的底限 35dB， 

因此，再一次充分证明了本算法具 

有较强的不可见性。 

表 1 嵌入水印后四副 

图像的 PSNR 

Image Lena bll~Jon pl rs fishingbt~t 

P 、rR 4 6622 42 8l 2 44 4l l 44．4479 

4 结束语 

文中提出了一种基于直方图的 

灰度图像的水印算法，避免了变换 

域水印算法引起的误差，而且这种 

算法简单易行，具有广泛的实用性。 

其实，直方图作为灰度图像的一种 

比较重要的特征，充分体现了图像 

像素值的布局，也给水印的嵌入提 

供了最好的依据。所以该算法就是 

基于像素出现频率的不同提出的， 

将水印嵌人到频率差别较大的像素 

中去。在这里，嵌入的过程不是利 

用在水印系统中经常使用的加法规 

则和乘法规则，而是根据 自己制定 

的判断规则去改变原始像素值，而 

且改变的大小在[一1，1]范围内，一 

般不会影响图像的可视质量，不可 

见性较好。 
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DM)与传统的朴素贝叶斯(Naive Bayes)分类法和支持 

向量机(Sw )方法在邮件正确率与召回率方面进行 

比较。 

表 1很直观地显示出基于判别模型的垃圾邮件分 

类效果要优于Naive Bayes与SVM分类方法(该实验 

采用的阈值是0．9)。 

表 1 正确率和召回率对比试验结果 

分类方法 SP SR 

Naive Bayes 97．32％ 95．08％ 

SVM 98．21％ 96．54％ 

DM 99．O6％ 97．40％ 

第二个对比实验，采用文中提出的方法与 K近邻 

算法(KNN)在邮件过滤的精确率方面进行比较，从图 

2可以看出基于判别模型的方法在过滤精度方面要优 

于 KNN。从算法的复杂度来看，KNN没有训练过程， 

原理比较简单，它的过滤速度慢，因此不适用于过滤速 

度要求较高的场合。 

图2 在不同特征个数下精确率的比较 

(上接第 180页) 
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4 结束语 

基于判别方法的垃圾邮件过滤在现代研究中引起 

比较少的关注，文中提出了一个简单的方法，在某些情 

况下，它的分类效果要优于其他传统方法。实验很清 

楚地表明，基于判别模型的分类方法相对于传统的方 

法，在垃圾邮件的过滤方面，可以有效地提高正确率和 

准确率。 

参考文献： 

[1] 中国互联网协会反垃圾邮件 中心．年度反垃圾邮件报告 

[EB／OL]．2007—04—05．http：／／www．anti—spare．cn／． 

[2] 潘文锋．基于内容的垃圾邮件过滤研究[D]．北京：中国科 

学院研究生院，2004． 

【3] Hulten G，Goodman J．Tutorial O11 junk email filtering[R／ 

QIL＼．In ICML 2004：http：，， research．microsoft．corn／ 

~ joshuago／tutorialOnJtmkMailFilteringiune4．pdf． 

[43 张文良，黄亚楼，倪维健．基于差分贡献的垃圾邮件过滤特 

征选择方法[J]．计算机工程，2007，33(8)：80—82． 

[5] G00dman J，Yih wen—tau．Online discriminative spain filter 

training[C]／厂rhe Third Conference on Email and Anti— 

spare(CEAS)．California：[s．n．]，2006． 

[6] 马 莉，柴乔林．基于 Postfix的垃圾邮件过滤技术的实现 

[J]．计算机工程与设计，2005，26(4)：999—1001． 

[7] Androutsopoulos I，Paliouras G，Karkalemis V．Learning tO fil— 

ter spare E—mail：A comparison of a naive bayesian and a 

memory—based approach[C]／厂rhe Fourth Conference on 

Principles and Practice of Knowledge Discovery in Databases 

(PKDD)．France：Is．n．]，2000：1～B． 

[8] 程卫华，尤晋元．基于内容过滤的反垃圾邮件系统的设计 

与实现[J]．安徽大学学报 ，2007，31(3)：30—33． 

EIectrical and Electronics Engineers Inc．2001：701—710． 

[9] Pei S C，zeng Y C．Hicling Mutiple Data in Color Image by 

Histogram  Modification[C]／／Proceeding of the 17th Interna— 

tional Coherence on Paitem Recognition．Pisacataway：lnsti- 

tute of Electrical and Electronics Engineers Inc，2oo4：799— 

802． 

[10]Cheng H，IsnardiM A．SpatialTemporaland Histogram Video 

Registration for Digital Watermark Detection[C]／／Proceeding 

0f 20o3 International Conference on Image Processing．Piscat— 

away：Institute of Electrical and Eleetroni~ Engineers Com— 

puterSociety，2003：393—396． 

[11]李 妍，张佑生，张 挺．一种基于直方图的可逆数字水印 

算法[J]．计算机技术与发展 ，2006，16(10)：122—124． 


