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一 个对称的四维混沌系统及其图像隐藏应用 
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摘 要：混沌动力系统具有对初值和系统参数敏感依赖性和拓扑转迁性以及混沌序列的伪随机性等优良性质，使得混沌 

动力系统在信息安全领域具有很好的应用价值。近年来，由于高维混沌动力系统具有比较大的密钥空间，使得高维混沌 

动力系统成为图像加密和隐藏的热门研究课题。文中构造了一个对称的四维混沌系统，基于该混沌系统，提出了一种数 

字图像隐藏方法。该方法将图像置乱技术、加密技术、分存技术、隐藏技术有机结合起来。该算法简单，安全性高，对剪 

切、噪声等攻击具有一定鲁棒性，也可以实现秘密图像和载体图像的无损复原。 
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A 4D Synunetric Chaotic System and Its Application 

Oil Image Hiding 
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Abstract：Chaotic dynamical systems play an important role in information security thanks to their good properties such as the sensitive de— 

pendenee on initial conditions and system parameters，topological transitivity，pseudo—random property，ere．In particular，high dimen— 

sional chaotic dynamical systems have attracted illore attentions in recent years thanks to their higher security．One four—dimensional 

symmetric chaotic system is∞ns tediathis paper；aI1image hiding schemeis proposed，inwhichthetechnologies ofimage S(曩lm— 

bling，encryption，sharing and hiding &re applied together．1_he presented scheme is simple to manipulate and has high security．It is IX)一 

bust against some kinds of attacks andit can reconstructthe secret~ffflges and cover agesin alossless rnann盯 aSwel1． 
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O 引 言 

1963年，气象学家 Lorenz用一个三维 自治常微分 

方程组来描述天气的演变情况 ，从而发现了系统的混 

沌特性。该经典 Lorenz系统 ，成为混沌研究的典范。 

2006年--2007年，王兴元等更进一步讨论 Lorenz 系 

统通过怎样的路径通 向混沌⋯1。近几年来，四维混沌 

系统成为混沌研究领域的一个热点。四维混沌系统甚 

至四维超混沌系统相继出现L2 J，而具有对称性的四 

维混沌系统研究较少。文 中在 Lorenz 系统的基础上 

构造了一个四维对称动力系统，并通过计算及可视化 

揭示了该系统在一定的参数范围中具有混沌性质。 

鉴于混沌系统在信息安全领域具有很好的应用价 

值_6 J，文中将构造的混沌动力系统应用到图像信息的 

隐藏。在信息安全方面，目前人们的研究主要集中在 

数字图像隐藏、数字水印和数字图像分存。已有的图 

像分存隐藏算法，绝大多数是先对图像分解，再分别 

置乱，最后分存隐藏-7'8J。文中提出了一种图像分存 

隐藏的新方法，在实现置乱的同时将图像进行交叉分 

解，然后分存隐藏。算法首先通过矩阵运算，将秘密 

图像交叉分解为两幅同样大小的置乱图像，利用一个 

四维混沌系统对分解后的秘密图像进一步加密，提高 

安全性，然后分别把它们交叉分存隐藏在两幅经过放 

大的有意义的载体图像中。文中提供的算法有效地结 

合了图像置乱加密、图像隐藏、图像分存技术，使图像 

的安全传输有了更高的可靠性。算法实现简单 ，可以 

实现秘密图像和载体图像的无损复原 ，同时，该算法 

也具有一定的抗攻击性。 
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该系统关于z3～ 4平面，z1一 2平面以及原点 

均是对称的，这使得其吸引子具有相关的对称性。这里 

取定参数a=10，b：8／3，c：28，初值 z (0)：1， 

2(0)=1，z3(0)：1，z (0)=1，让参数d变化，绘图 

显示 d— 的分岔图，如图 1所示。我们发现，系统在 

参数 d很大的范围内会出现混沌状态。 

图 1 d— 1的分岔 图 

不妨取定 d=～0．5，计算其最大李雅普诺夫指 

数为 4．8711，由此可知系统是混沌的。系统的部分二 

维相图和三维相图如图2所示。 

2 基于对称的四维混沌系统图像信息隐藏 

文中将构造一种新的图像隐藏算法。将基于位置 

的图像置乱和基于像素灰度值的置乱，以及利用第 1 

节所提供的混沌系统产生的伪随机数进行秘密图像的 

加密；并利用图像的交叉分存和载体图像的放大技术 

结合进行秘密图像的隐藏。该算法可以无失真地恢复 

秘密图像和载体图像，并且对剪切、噪声等攻击具有较 

好的鲁棒性。 

算法首先读取两幅同样大小的秘密图像A，B。利 

用 Arnold变换分别对这两幅图像进行基于位置的置 

乱，得到矩阵A1，B1。可以进行多次置乱，以增强置乱 

效果。对秘密图像 A 1，B1进一步作交叉分解。利用矩 

／1 ’、 

阵K=f：：}，将K与A1，BI组成的分块矩阵相 

乘，即(三 )=K*(三 )n Od 256，从而实现A ，曰t 
的交叉分解，得到图像矩阵A2，B2。 

x2一 x3一 x4 

图2 z1一z2二维相图和 ．／72一．273一．7C4三维相图 

为了提高交叉分解矩阵 A2，B2的安全性，采用上 

节所构造的四维对称混沌系统 ，设计了一种保密性更 

强、密钥空间更大、加密效率更高、适应现代密码体制 

要求的空域数字图像加密算法。在参数条件 a= 10，b 

= 8／3．c=28，d=一0．5下，文中的四维混沌系统处 

于混沌状态，因此该系统的四个状态变量的初始条件 

和几个参数均可以作为密钥，从而使得密钥空间增大。 

利用该混沌系统生成一组伪随机数，将其量化~IIEY,．I为 

一

个与A2，B2大小相同的整数值矩阵P。利用P分别 

和图像 A2，B2做异或运算，生成加密图像 A3，B3。 

为了进行加密图像的隐藏，并进行无失真的恢复 

加密图像和载体图像，可以采用载体图像放大的途径 

实现。这里采用最佳近邻像素插值的图像放大方法，对 

载体图像进行放大。读取两幅载体图像 C，D，要求与 

A，B同大小。将 c，D采用线性放大4倍，分别记为 

C1，D1。在原图像每个像素的右、下以及右下方增加 

了3个像素，这些增加的像素的灰度值取其原图像中 

被放大的像素点的灰度值。 
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(c1)椒盐攻击 (d1)椒盐攻击 

秘密图像(a)的还原图像 秘密图像(b)的还原图像 

图5 椒盐噪声攻击 

4 结束语 

讨论了一个具有对称性的四维动力系统的基本性 

质，并通过相图和最大李雅普诺夫指数判定该系统是 

否具有混沌性质。提出了一种新的数字图像隐藏算 

法。该算法利用Arnold变换做置乱，并用可逆矩阵做 

两幅图像的交叉分解，结合一个新的具有对称特性的 

四维混沌系统对秘密图像进一步加密，最后采用基于 

像素灰度值的位平面嵌入的隐藏方法做秘密图像的隐 

藏。该算法实现了秘密图像和载体的无损复原。实验 

结果表明，文中的算法具有很好的隐藏效果，具有较高 

的安全性和较好的抗攻击稳健性。 
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4 结束语 

移动实时数据库满足事务截止期的同时，还要考 

虑事务的紧迫度，这就要求实时事务在并发控制等处 

理技术方面有别于传统数据库的处理技术。 

(1)给出了移动实时事务按关键性分类的方法； 

(2)提出了区分事务关键性的优先级并发控制策 

略； 

(3)对不同关键性的实时事务并发控制方法作了 

性能比较。 
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