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基于互信属性调配机制的访问控制模型 
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摘 要：在基于属性的访问控制中一个重要的问题是对属性资源的获取以及对敏感属性和敏感访问控制策略的保护。传 

统访问控制属性资源的获取方法已经不能满足开放式的网络环境下的访问控制要求。在自动信任协商机制基础上提出 

了一种新的授权决策机制——互信属性调配机制(M )，并将其应用到基于属性的访问控制模型中。通过对模型的分 

析可以看到该模型较好地解决了动态授权、访问效率、授权粒度、属性信息的安全性和敏感属性的保护等问题。 
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Abstract：The important problems in attribute—based access contml are how to acquire attribute resources and ho w to control the aces．s to 

sensitive informations．With the developments of the information technology．traditional methods of obtaining the resource can not meet 

the new network circumstances’needs．Ba=<d on the automated trust negotiation mechanism。a new authorized decision—making mecha— 

nisI1广 mutua1 trust attribute deployment mechanism was propo~ t．It has been applied to the a~ribute—based access control model。and 

better solved the problem of dynamic autho rization．property information’s security and pmt~ting  privacy—sensitive property． 
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O 引 言 

传统的基于角色的访问控制模型的授权是基于访 

问资源的主体的身份。但是在开放式的网络环境下， 

资源和请求者通常位于不同的安全域中，它们一般事 

先并没有建立联系，互不知晓彼此的身份。而基于角 

色的访问控制的口令机制也很难确定一个实体是否值 

得信任。而基于属性 的访问控制 (Attribute—Based 

Access Control，ABAC)机制比基于角色的访问控制机 

制更适合于这种开放的环境_1，2 J。 

在 ABAC模型中，授权决策是基于请求者的属性。 
一 般传统的对于请求属性的获取方法有客户端发送属 

性和资源端请求属性两种方法。由于他们对于属性资 
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源的安全性和隐私保护都不能提供强有力的支持，因 

此已经不能满足在网络环境下基于属性的访问控制的 

需要。 

自动信任协商机制(Automated Trust Negotiation， 

ATN)的提出较好地解决了信息保护与隐私保护的问 

题。然而为了防止攻击者利用 ATN过程中的信息推 

测访问主体和访问资源拥有的某些属性，必须将敏感 

属性和非敏感属性做同样的处理，这样在用户较多的 

环境下系统将难以负担庞大的开支。 

文中在自动信任协商机制的基础上提出了一种新 

的授权决 策：互信属性调配 (Mutual Trust Attribute 

Deployment Mechanism，MTAD)机制，并将其应用到 

基于属性的访问控制模型中。给出了基于互信属性调 

配(MTAD)机制的基于属性的访问控制模型。这种访 

问控制模型通过使用 MTAD机制较好地解决了动态 

授权、授权粒度大、属性信息的安全性和敏感属性的隐 

私保护等问题。 
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1 ABAC与XA伽  概述 

1．1 基于属性的访问控制模型(ABAC)概述 

在ABAC中，授权决策是基于请求者的属性。这 

些属性通常用数字签名的凭证(属性证书)来建立。通 

过属性证书，凭证颁发者(属性权威 ，AA)可声明某实 

体具有哪些属性。 

图1为ABAC访问控制框架 3。 

图 1 ABA(：访 问控制框架． 

模型中术语的含义如下 ： 

1)属性权威(Attribute Authority，AA)：属性权威 

负责建立和管理主体属性 、资源属性和环境属性。 

2)策略执行点(Policy Enforcement Point，PEP)： 

负责建立一个基于主体、资源、环境的属性的授权请 

求，并发送授权请求给 PDP；另外还要执行 PDP的决 

策，即允许或拒绝对资源的访问请求。 

3)策略决策点(Policy Decision Point，PDP)：负责 

利用策略规则集来判断主体的访问请求是否满足要 

求，以便决定是允许还是拒绝请求，并将决策结果返回 

给 PEP。 

4)策略权威(Policy Authority，PA)：负责建立和管 

理访问控制策略，供PDlP使用。策略中主要包含访问 

资源所需的决策规则、条件和其他约束。 

1．2 访问控制请求俑 应描述语言( 吼 )概述 

2003经 OASIS(Organization for the Advancement 

of Structured Information Standards)制定了基于 XML 

(Extensible Markup Language)的访问控制策略和访问 

控制请求 向应描述语言规范——Ⅺ妣 (Extensible 

Access Control Markup Language)。作为一种基于属性 

的通用访问控制策略和请求描述语言，其能适应多种 

应用环境，使访问控制中间件的开发和使用成为可能， 

同时其拥有良好的扩展性L4J。 

XACML定义了访问请求和访问策略的语法，并 

且描述了访问请求判定的基本流程。在 舳 中访 

问请求描述的自然语义为“在当前条件下，主体以某种 

方式访问资源”，其中条件、主体、方式、资源是通过属 

性值来描述，具体在 XACML中是通过<xacml：Envi— 

ronment>来描述条件，<xacml：Subject>来描述主体， 

<xacml：Resource> 来描述资源，<xacml：Action>来 

描述访问方式。 

2 互信属性调配机制(MTAD) 

2．1 相关定义 

定义 1属性证书。 

资源请求者与资源提供者都是以属性证书作为唯 

一 确定的实体。属性证书是资源请求者与资源提供者 

身份的唯一标识。资源请求者与资源提供者的属性证 

书由属性权威(AA)颁发，通过属性证书在 MTAD系 

统注册来获得合法身份。 

定义 2访问方法。 

在MTAD系统中访问方法被定义为一个资源请 

求者与资源提供者的共有属性。其中属性 atmame的 

取值记为 attname=value，value∈{permit，deny，tin— 

satisfy}。 

定义 3属性调配结果。 

属性调配结果是属性匹配集(包括访问方法属性) 

和环境属性组成的一个集合。可用集合的形式表示 

为： 

Result={Oatt1=Sattl=constant1，Oatt2：Satt2= 

constant2，⋯ ，Oatt”= Satt，I constant『J，E—constant}o 

其中Oatt 表示主体属性，Satt 表示资源属性，constant 

为属性取值 ，E—constant是环境属性。 

定义4属性匹配关系表。 

属性匹配关系表是一张二维表。其中属性是由资 

源请求者与资源提供者所提供的属性和需要对方满足 

的属性组成。其中 Object—Oatt 表示主体(资源请求 

者)提供的属性 i的取值constant ，Object—Satt 表示 

主体需要的客体属性i的取值 constant 。Sbkct—Satt 

表示客体 (资源提供者)提供的属性 i的取值 

constant ，Sbject—Oatt 表示客体需要的主体属性i的 

取值constant 。在访问MTAD系统时，资源请求者与资 

源提供者提供的属性和需求的属性数是有限的，且具 

有匹配相关性 ，因此取值 constant 在一个具体的环境 

下意义唯一。当且仅当属性 i的上下取值相等时则属 

性i匹配成功。 

表l为属性匹配关系表具体描述。 

表 1 属性匹配关系表 

定义 5属性控制器。 
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属性控制器是MTAD系统与资源请求者和资源 

提供者属性的唯一接口。属性控制器一方面经过资源 

请求者与资源提供者的同意后把属性证书中的数据转 

化为属性匹配关系表能识别的属性值；另一方面属性 

控制器可以与公钥证书(PKc)结合完成属性的调配， 

并保证传输中安全性[5,6】。它只能读属性证书中有限 

的属性。防止暴露属性证书中的其他信息。它实现了 

对属性证书的一个“封装”(encapsulation)。把对属性 

证书中的数操作与属性证书分离，实现了数据的隐藏 

(information hiding)o 

2．2 互信属性调配机制原理 

MTAD机制是一种基于属性的信任协商的策略。 

在这种机制中服务请求者和服务提供者处于对等的地 

位，都以其属性证书表示其身份。资源提供者和资源 

请求者通过在属性权威(AA)获得X．509属性证书，属 

性权威的数字签名保证了这种绑定的有效性和合法 

性。然后通过属性证书注册成为系统的合法用户。在 

互信属性调配机制中，资源提供者与资源请求者通过 

MTAD系统中的属性控制器调配属性证书中的属性 

然后在属性匹配服务模块进行属性匹配，在完成一次 

匹配以后将未匹配结果反馈给双方以进行下一次匹 

配 ，直至双方都获得满意的匹配结果或者一方拒绝与 

对方继续匹配。协商方法采用属性匹配关系表进行。 

2．3 互信属性调配(MTAD)机制框架 

图2是互信属性调配机制的框架图，其具体的调 

配流程如下： 

图 2 MTAD过程示意图 

(1)访问者发送访问请求包括主体注册信息(一 

般为请求者 【D)和要访问的资源的注册信息(一般为 

资源名)。 

(2)通过在身份确认模块认证主体注册信息和资 

源的注册信息，确认双方是否是注册用户。若合法则 

进行第 3步，并对主体和资源重定向(分配一个内存空 

间)，准备协商。否则拒绝服务。 

(3)传递主体注册信息和资源的注册信息给属性 

调配协商服务模块，属性调配协商服务模块建立主体 

属性控制器和资源属性控制器。 

(4)属性控制器通过注册信息与主体和资源属性 

证书建立链接，若资源或者主体属性证书不与注册信 

息匹配，则返回拒接服务。否则进行下一步。 

(5)属性匹配：首先资源请求者与资源提供者都 

提供自己认为能够实现匹配的最小属性集和要求对方 

提供的属性集。通过属性控制器转化成属性匹配关系 

表中能识别的数据，在属性调配协商服务模块进行匹 

配。若双方都不能满足则把没有成功匹配的属性由属 

性控制器传递给资源请求者与资源提供者。然后在此 

基础上进行下一次调配(限定迭代次数)。最后获得双 

方的属性匹配结果。 

(6)将调配结果传递给MTAD接口。 

2．4 MTAD与传统属性获取方法比较 

客户端发送属性。即客户端在请求访问某个服务 

时，随同请求一起将属性发送给策略执行点。这种属 

性获取方法使得资源请求者与资源提供者都处于盲目 

的状态。由于资源请求者事先不知道资源提供者需要 

什么属性，往往效率很低。而且这种方法不能保证资 

源请求者的属性的隐私性。 

资源端请求属性。初始化客户端的访问请求后， 

资源端服务器请求客户端发送访问控制决策所需要的 
一 些属性。这种访问控制的效率较高，但是资源请求 

者是被动的。资源请求者可能受到资源提供者的不合 

理的要求。 

自动信任协商。它需要利用信任协商协议(如双 

方交换数字凭证)建立双方的信任关系。这种方法需 

要资源提供者和资源请求者不断交互，这使得协议的 

制定具有一定的复杂性或者不具备一般性，访问效率 

较低[ ·8l。 

MTAD是一种在陌生人之间建立信任的方法，它 

以调配的方式完成了资源请求方和资源提供方的协商 

过程，并以面向对象方法对属性进行封装，保护了属性 

的安全性。通过属性调配大大提高了协商速度，降低 

了访问属性的粒度。在此过程中双方都只披露了自己 

最小粒度的属性信息，因此匹配力度小，效率高。 

通过以上分析可以看出互信属性调配机制在安全 

性、粒度小等方面明显高于传统的属性获取方法，而其 

匹配效率和策略的复杂度明显高于自动信任协商机 

制。细心的读者可以发现，互信属性调配机制是建立 

在传统的属性请求方法和自动协商模型的基础之上， 

通过将互信属性调配机制简化可以得到传统的属性请 

求模型，因此 MTAD兼容其他几种的属性请求方法， 

具有较强的兼容性。 
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3 基于MTAD机制的ABAC模型 

3．1 模型架构 

基于MTAD机制的ABAC模型构造如图3所示。 

请求者(主体) ⋯  ] 矾 】甩 广— 付—] 
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图3 基于M|TAD机制的A 模型 

3．2 模型流程 

图 3为基于 MTAD机制的A& 模型。 

在这个模型中，访问请求者并不告诉 系统 

要以什么方式访问资源，只是告诉系统要访问资源的 

注册信息。也就是说访问请求只包含资源请求者和资 

源提供者的注册信息一般是双方的名称。若在 MTAD 

中已经注册了主体和资源的信息，系统会经上下文处 

理器将两者的注册信息在MTAD的身份认证模块中 

认证。经过 MTM3系统的处理(如前所述)，MTAD系 

统将匹配好的属性信息和环境属性以属性调配结果的 

形式传递给?~CML策略决策点。策略决策点将结果 

转化成相应的策略(一般用 几 表示)，然后经过上 

下文处理器映射成Y~_CML格式。最终由策略执行点 

执行。 

3．3 模型分析 

改进的模型有以下几个优点： 

(1)避免了策略评估的复杂操作，通过属性控制 

器调配属性，并在属性匹配关系表中实现策略匹配 ，实 

现了对属性证书的“封装”。实现了对属性证书的操作 

鼹 

与属性证书的属性的分离。 

(2)服务提供者和请求者相互并不了解对方的直 

接属性信息，通过服务匹配能够实现双方的“信息隐 

蔽”(information hiding)。数据隐藏有利于数据安全， 

防止误操作属性和非法操作属性。 

(3)整个协商过程由服务匹配完成，具有可追踪 

的特性。访问控制粒度更加细致，支持动态授权。 

4 结束语 

提出了一种互信属性调配机制(MTAD)，该机制 

继承了基于属性的访问控制中属性的概念。在此机制 

中通过对属性的匹配完成自动信任协商，提高了策略 

的执行效率，加强了隐私保护。另外，对资源和用户的 

属性的“封装”，提高了访问的安全性。最后将此机制 

应用到 XACML下的ABAC模型中，解决了动态授权、 

授权粒度大、属性信息的安全性和敏感属性的保护等 

问题 ，具有一定的理论意义和实用价值。 
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