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摘 要：对等网络技术近年来发展迅速，但其安全性问题一直是 P2P网络进一步发展和应用急待解决的重要问题之一。 

由于对等网络的松散性，基于洪泛式请求的拒绝服务(DI。S)攻击已经成为主要威胁之一。文章首先介绍和分析了DoS攻 

击在对等网络下的特点，然后提出了一种基于支持向量机的P2P环境下DoS攻击的检测模型，该模型能够通过以离线的 

方式对发生DoS攻击时流的统计特性进行特征提取，并能实时识别攻击的发生。实验证明，这种模型具有较高的检测率 

和较低的误检率。 
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Detection M echanism of DoS Attacks in Peer—tO—Peer Networks 

Based on Support Vector M achine 
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Abstract：Peer—tO—peer network technology has irnpmv~ quickly in recent years，however the security problem is always the most im· 

portant issue that impede the further impm、 ment of P2P application which should be solved immediately．Among all these security issues 

the denial—of—service(DoS)attacks are becoming one of the major threats in peer—to—peer networks which 8re loosely connected． 

First describethe charactersof DoS attackinP2P environment．then  propose aD0S attack detectionmodel ba~cl on support vector na．a— 

chinemechanism．Themodel can extractflow statisticsfeaturewhenDoS attack occurs0fnine and canidentifythe eventonline．T11e re— 

suit of the experiment shows that this n'~ el has high detectmn rate and low false reject rate in detecting DoS attack in P2P environment． 

Key words：P2P network；denial—of—service；suppo rt vector machine 

O 引 言 

随着分布式计算技术的快速发展和计算环境的日 

趋复杂化，对等计算也就成为一种商业需求，而且可能 

成为影 响未来互联 网发展最重要的技术之一【1--3]。 

P2P网络环境的灵活和开放性决定了其不安全性，从 
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而也带来了很多问题和挑战。在P2P的资源安全中， 

拒绝服务(Denial of Service，简称 cbS)攻击是对资源可 

用性的主要威胁之一H 】。最近研究状况表明黑客正 

越来越多地利用 P2P网络欺骗一些 PC对其它计算机 

发动攻击，即利用了P2P协议设计时的漏洞，远程控 

制 P2P网络中大量计算机，形成一个用于发动拒绝服 

务攻击的“僵尸网络”，如果产生的流量足够大，就会导 

致 目标计算机瘫痪，即使 目标计算机并不属于 P2P网 

络的一部分 ，如 DNS服务器。 

目前P2P网络的研究尚处于起步阶段，研究热点 

又集中在如何提高资源查找效率以及如何基于系统构 

建更为复杂的应用系统等方面，其安全方面的研究并 

不是十分充分。现有的P2P网络软件设计存在缺陷， 

从而使得攻击者可以轻松地发起庞大的拒绝服务攻 

击，导致互联网网站的崩溃。而 目前 网络的 DDos攻 
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击研究主要是针对一般网络的，P2P网络和传统的C／ 

S模式是有着非常不同的特点，因此研究适合 P2P网 

络[7】的DDos攻击特点及其检测防御机制对于保障 

P2P网络中的安全有非常重要的意义。 

1 典型的P2P环境下的DI)os攻击 

图1是一个典型的利用 P2P网络持点发布虚假消 

息进行 DDos攻击示意图．使用协议为 Bittorrent，步骤 

如下 ： 

(1)恶意节点解析．torrent文件，向tracker发布伪 

造的虚假信息，例如宣称受害节点拥有某资源； 

(2)当客户主机向tracker请求文件拥有节点列表 

时，tracker返回信息中包含了受害主机的IP地址和端 

口号； 

(3)BT网络中大量客户主机试图向受害主机发 

起连接，请求文件资源，形成DI：~s攻击。 

连接请求，导致服务崩溃。 

2 基于支持向量机的 P2P下 DDoS攻击检 

测模型 

2．1 支持向量机技术 

20世纪 8O年代后期以来，V．Vapnik等人一直致 

力于统计学习理论的研究，针对传统模式识别的问题， 

提出了一种小样本的学习方法一支持向量机 J。这 

是根据统计学习理论，以结构风险最小化原则为理论 

基础的一种新的机器学习方法，对有限样本情况下模 

式识别中的一些根本性问题进行了系统的理论研究， 

很大程度上解决了模型选择与过学习问题、非线性、维 

数灾难、局部极小点等问题。 

DDos攻击检测实际上也是一个分类问题，也就是 

对数据流量进行分类，分辨什么样的数据是正常的，什 

么样的数据是异常的。从本质上讲属于机器学习中模 

图1 P2P网络中拒绝服务攻击示意图 

分析可知，在分布式 P2P环境下，系统中的攻击 

者冒充攻击目标节点向索引服务器 

发布虚假资源拥有消息，将某个热门 

资源与受害主机或者是 P2P网络中 

不存在的主机绑定 ，从而造成资源定 

位指针列表 的污染。然后那些请求 

资源或服务的节点纷纷与这个节点 

联系，如果这个节点存在，则大量请 

求涌向这个节点，而由于目标节点上 

并没有该资源，因此受害主机会忽略 

这个请求，挂起连接，而连接资源是 

有限的，大量挂起的连接会使目标节 

点的连接资源耗尽，无法响应其他的 

式识别的范畴，即通过对已知样本的学习，找到规 

律用于对将来未知样本的预测。其中训练样本是 

己知的网络流量或系统审计记等，输出是类别标 

号，所以基于支持向量机的方法可以应用到 I)2P 

网络中DoS攻击是否发生的检测中。 

2．2 基于支持向量机的 P2P网络 DDos攻击检 

测模型 

图2是基于支持向量机的P2P网络中DDos 

攻击检测模型。其中，数据采集模块使用某种数 

据包嗅探器从网络中捕获当前网络中的数据包信 

息，提取网络连接的特征数据信息。数据预处理 

模块是对大量的审计数据进行处理，由于支持向 

量机的分类器只能对维数相同的数字向量进行分 

类，所以必须将量化后数据转换为支持向量机能 

够识别的数字向量形式。如果是处于基于支持向 

量机的 DDos特征选取模块，则选取网络中 DDos 

攻击可能相关特征库，按照相应的步骤确立P2P环境 

图2 基于支持向量机的P2P网络中 

DDos攻击检测模 型 
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中的DDos攻击特征库 ；如果处于 SVM I练状态，则 

训练SVM，并将训练后的结果，即若干个支持向量存 

人SVM支持向量库；如果处于 SVM 检测状态，则由 

SVM检测模块对输入向量进行检测；根据检测结果进 

行相应的DDos攻击防御操作。 

2．3 基于支持向量机技术的 P2P网络中 DDos攻击 

特征选取模块 

由于P2P网络的分布性、动态性，以及攻击者采 

用伪造、随机变化消息源地址等方法，使得P2P网络 

下的DoS攻击特征不同于传统网络中的DoS攻击特 

征，而攻击特征的难以提取，将给攻击防御带来很大的 

困难。因此检测的第一步就是研究 P2P网络下DoS 

良好的表示特征，使用支持向量机以特征约减方法，去 

除冗余特征，分析提取 P2P网络下DoS攻击的重要特 

征，为下一步建立进行防御做好准备。 

(1)P2P网络下与DoS攻击可能相关特征库。 

将每个网络连接与攻击相关的属性分为四类，即 

基本属性集、内容属性集、流量属性集和主机流量属性 

集。 

(2)基于SVM的DoS攻击特征筛选方法。 

特征筛选是一个最优化问题，我们提出一个对特 

征筛选方案，即在确保检测精度和降低误判的前提下， 

去除非重要特征，选择关键特征，从而提高核参数选 

取，降低 DoS攻击检测系统的处理时间，降低运算量， 

节约系统资源。该方法是利用经验数据来估计每个属 

性对于检测结果的贡献，提出了一种方法每次只删除 

掉一个属性，保留其他全部属性，观察检测结果的变 

化，从而确定该属性的贡献。删除结果的影响主要表 

现在训练时间、测试时间、检测精度三个方面。删除某 

个属性后，检测结果存在三种可能的变化增加、下降、 

持平，可以按照表 1规则判别。 

表 l 属性重要程度判断表 

(3)特征选取步骤。 

1)对于具有全部属性的数据集 Z，记录下测试数 

据 ； 

2)删除数据集z的第i(1≤ i≤41)个属性，记录 

测试结果； 

3)重复 3)，直到删掉最后一个属性，并记录测试 

结果； 

4)通过对最后测试结果的分析，将属性判断不为 

重要的属性删除，剩余的特征属性重新组成一个新的 

训练集； 

5)在这个新训练集上进行步长为2 的粗网格搜 

索，得到核参数( ， )； 

6)在上一步中得到的最优参数(q，Yk)旁正负 

22．以2o． 为步长进行一次更精细 的网格搜索，得 

到最优参数(C6 ， )； 

7)用第6步得出的适合于此分类问题的最好参数 

(C6 ， 6 )训练整个训练集； 

8)在数据集上进行测试．得出该分类问题的分类 

精确率 ； 

9)根据分类精度确定最佳 Dos攻击判别特征，并 

确立相应的最佳训练模型。 

2．4 基于支持向量机的 DDos攻击训练模块 

该模块对预先选定的训练数据集进行训练，训练 

数据集中的数据是从数据预处理模块中得到的。训练 

有两种方式：一种是监督学习，就是对训练数据集中 

的每条数据都给出其类别信息，即训练样本是由( ， 

Y)成对给出；另一种是非监督学习，就是训练数据集 

中的每条数据不给出其类别信息。经训练之后将得到 
一 组支持向量并存入 SVM支持向量库，这组支持向 

量也就是训练后得到的模型。 

2．5 基于支持向量机的 DDoa攻击检测模块 

该模块也是整个系统最重要的部分，是该模型的 

核心部分。它利用 SVM 训练模块得到的 SVM 支持 

向量组对实际需要检测的网络连接记录(这些记录也 

是从数据预处理模块中得到的)进行预测，预测的结 

果即输出值为 1表示正常，即未发生DDos攻击行为； 

一 1表示异常，即发生 DDos攻击行为。对于正常流 

量放行。对于发生 DDos攻击的流量则交由相应的 

DDos攻击防御模块进行防御，该部分可以参考传统网 

络中防御 DEbs的方式。 

3 实验验证 

采用三个 P2P网络环境测试和验证基于支持 向 

量机的拒绝服务攻击，包括 bttorrent、Pplive、Emule。 

验证指标包括检测准确率和误检率，如图 3，图4所 

示。 
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图3 拒绝服务攻击流量检测准确率 
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图4 拒绝服务攻击流量识别错误率 

从图 3中可以看出，在基于 bittorrent的 P2P文件 

共享应用环境中 DoS攻击检测准确率较高，其次是 

Emule和Pplive，并且随着时间的增长，准确率逐渐上 

升，这是因为随着采集数据的增多，支持向量机能更为 

有效地分析流量规律，准确度随之上升；在图 4中，它 

们错误率都相对比较低，其中 Pplive环境中的攻击识 

别错误率比较高。 

4 结束语 

文中研究P2P网络中的D[kxS攻击问题，并提出 

来一个基于支持向量机的P2P环境下DDos攻击检测 

模型，该模型能够筛选出P2P网络中的D[kxs攻击特 

征，建立 P2P网络中的DDos攻击行为发生特征库，并 

进行基于支持向量机的训练，得到相应的支持向量后 

可以对预处理后的网络流量进行支持向量机检测，并 

根据检测的结果采取相应的防御措施。下一步的工作 

是优化算法性能，提高实时在线检测率。 
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