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摘 要：随着网络规模的不断扩大，以及在实际网络环境下审计系统审计和实现的困难，在此基础上提出一个基于网络日 

志更有效的安全审计系统，对网络进行监控并发现有违安全的网络事件。文中分析了该系统的体系结构、总体结构模型， 

以及各个组成模块的功能及所用的关键技术。应用结果表明，系统既实现了网络的安全审计功能，可以提供身份认证、访 

问控制、流量控制等功能，又为局域网络采取进一步的安全措施提供了依据，并且具有较好的可移植性及实现网络性能的 

稳定性。 
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Research and Design W eb。_。Based Security Audit Log System 
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Abstract：W ith the continuous expansion of the network size．aS wel1 8S in the actual network en~mnment audit system audit and imple— 

mentation difficulties。made a web—based system security audit log．Analysis of the system architecture，the overal1 structure of the 

model，aS well as the functions of the various components and modules used in key technologies．Application results show that this system 

achieves the security audit function of LAN and pm~dm basis for taking more security mel~ures．Besides，it has better network perfor· 

ITISDce to achieve po rtability an d stability． 
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0 引 言 

随着网络攻击手段的日趋复杂，攻击模型分布式、 

协同化趋势的日益突显，以及海量存储和高带宽传输 

技术的快速发展，为内部网络提供了更好的保护作用。 

安全审计系统提供了一种通过收集各种网络信息从而 

发现有用信息的机制，将这种机制应用于区域网络的 

内部，从多种网络安全产品中收集日志和警报信息并 

分析，从而实现效能的融合，与防火墙、入侵检测系统 

等安全产品形成合力，为局域网的安全提供强有力的 

保障-1 J。为此，提出一个基于网络日志更为有效的安 

全审计系统模型，不仅符合大规模网络环境的需求，而 

且能够对多种类型的日志进行综合关联分析，实现对 

整个网络和系统全面的、深层次的审计分析，使用户全 

面了解网络和系统的安全状况 J。 
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1 安全审计系统的提出 

安全审计就是对与网络安全有关活动的相关信息 

进行识别、记录、存储和分析，并检查网络上发生了哪 

些与安全有关的活动以及谁对这个活动负责。对于局 

部网络监控来说，通过安全审计可以有针对性地对局 

域网络运行的状况以及监控情况进行记录、跟踪和审 

查 ，从中发现安全问题L3J。 

局域网络监控系统采用分布式体系结构，如图 1 

所示 ，由监控管理控制台、监控服务器、监控代理和监 

控数据库四部分组成。系统管理员通过监控管理控制 

台进行监控配置和操作；监控服务器负责按照系统管 

理员的监控配置和操作，通过监控代理对受控终端进 

行各项监控业务，包括终端状态监控、非法终端识别、 

终端应用监控、外设接口监控、用户行为监控以及网络 

行为监控等；监控代理具体实施对受控终端的各项监 

控；监控数据库则用于存放局域网络监控日志、受控终 

端日志以及监控系统配置和操作等信息⋯4。 

网络安全审计系统应是一个日志接收与日志分析 

的审计系统，该系统能够接收、分析审计局域网内的防 
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火墙、入侵检测系统等网络安全产品生成的日志，审计 

局域网内的网络信息安全。网络安全审计系统的功能 

需求如下： 

讯应进行加密传输 ，可采用 SSL、AES、3DES等加密方 

式。 

这些日志信息虽然可以给管理员提供一些有用的 

图 1 局域网络监控系统模型 

(1)集中管理：审计系统通过提供一个统一的集中 

管理平台，实现对日志代理、安全审计中心、日志数据 

库的集中管理，包括对日包更新、备份和删除等操作。 

(2)能采集各种操作系统的日志，防火墙系统日 

志，入侵检测系统日志，网络交换及路由设备的t：1志， 

各种服务和应用系统日志，并且具备处理多日志来源、 

多种不同格式 日志的能力。 

(3)审计系统不仅要能对不同来源的 日志进行识 

别、归类和存储。还应能自动将其收集到的各种日志转 

换为统一的日志格式，以供系统调用。并且 

能以多种方式查询网络中的日志记录信息， 

以报表的形式显示。 

(4)能及时发现网络存在的安全问题并 

通知管理员采取相应措施。系统必须从海量 

的数据信息中找出可疑或危险的日志信息， 

并及时以响铃 、E—mail或其他方式报警，通 

知管理员采取应对措施及修复漏洞。 

(5)审计系统的存在应尽可能少地占用 

网络资源，不对网络造成任何不良的影响。 

(6)具备一定的隐蔽性和自我保护能力。 

具有隐蔽性是说系统的存在应该合理“隐藏” 

起来，做到对于入侵者来说是透明而不易察 

觉系统的存在。 

信息，但由于日志信息的分散和无序，并 

不能反映系统整体的状况。针对上述局 

域网络监控系统 日志信息的缺陷及网络 

安全系统应具备的功能，文 中提出一种 

基于网络 日志的安全审计系统【5J。该安 

全审计系统采集监控系统的多种日志数 

据，包括局域网络监控日志、受控终端日 

志、局域网络监控配置信息和用户操作 

F-I志等，通过对这些 日志的综合分析实 

现对局域网络的安全审计。其中对监控 

日志和受控终端日志的审计分析可以发 

现一些对受控终端的入侵以及受控终端 

中资源和权限滥用的迹象；对局域网络 

监控配置信息和用户操作日志的分析可 

以实现对系统用户的审计，从而实现了 

系统的全面安全审计。 

2 安全审计系统总体设计 

基于网络日志的安全审计系统是一个分布式 、可 

扩展的、跨平台的安全审计系统，它能够对受控网络内 

所有主机、服务器、网络设备以及安全设备的各种类型 

日志数据进行收集，并对这些日志数据进行统一管理 

和分析，实现真正全面、完整的网络和系统的审计分 

析，使用户全面了解网络和系统的安全状况及风险评 

估。 

日 志 采 集 器· 负载均衡弓I擎t 

一 操 舀 日j ． El 日 日 

一旺用 统且志 囊 —-． 蠢 — 囊 日志接收器 
一 安全设备且j长 集 理 日志· 目志接 日志分 

文件+． 
一

囵络设备E 蒺 蒺 拳 收梗决 析模块t。 

(7)保证安全审计系统使用的各种数据源的安全 

性和有效性。若采用未经加密的明文进行数据传输， 

很容易被截获、篡改和伪造，工作站与服务器之间的通 

图2 安全审计系统总体结构模型 

在该系统中，日志采集器分布在网络各个采集点 

上，监控并采集目标系统或设备所产生的日志数据。将 

生成的 日志文件提交给 日志接收器；负载均衡引擎能 
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够根据某种策略将日志采集器发送请求均衡地分配给 

集群系统中日志接收器处理；日志接收器负责接收前 

端日志采集器发送来的日志文件，并将文件提交给日 

志分析器。日志分析器对 日志数据进行分析，生成告 

警信息传输给关联分析引擎。关联分析引擎对告警信 

息进行融合，给出网络安全评估报告。 

3 安全审计系统详细设计 

基于网络 El志的安全审计系统主要包括五个模 

块：日志数据采集、日志接收器、日志分析模块、关联分 

析引擎及网络安全评估报告生成模块构成。 

3．1 日志数据采集 

(1)网络监控日志数据采集。 

主要是采集监控过程和监控结果信息，根据审计 

转储的策略，依据时间、大小将监控日志文件使用安全 

通信信道传送到安全审计中心，安全审计中心接收代 

理发来的监控日志数据，具体接收过程由安全审计中 

心和代理之间协调。经过数据转储，安全审计中心接 

收到监控 El志文件。由于网络数据流量很大，而且文 

件形式的存储不利于对数据的分析，因此安全审计中 

心将接收到的监控日志文件，经过预处理后入库_L6J。 

接下来即可以充分利用数据库的优点，进行安全审计 

管理与分析。 

(2)网络受控终端日志数据采集。 

局域网络受控终端的系统事件、系统进程、系统服 

务等信息对于局域网络的安全检测和管理至关重要。 

因此有必要对局域网络受控终端日志信息进行采集。 

局域网络监控系统的终端数据采集引擎采集受控终端 

的系统日志，然后通过安全通信信道将日志信息转储 

到安全审计中心，进行安全审计分析。 

(3)网络监控配置信息及操作日志采集。 

网络安全管理中心对局域网络监控系统进行管 

理，记录终端注册、局域网络监控策略配置和安全通信 

配置等信息；同时记录系统用户的操作日志，如系统管 

理员添加、删除、修改局域网络监控配置日志，以及上 

传策略、下载策略、证书更新操作等；安全管理中心通 

过安全通信信道将这些信息转储到安全审计中心，根 

据需要进行分析处理。 

3．2 日志接收器 

日志接收器由日志接收模块和 日志解析模块组 

成。接收模块负责接收It志发送模块发送来的XML 

格式日志文件，并将文件提交给日志解析模块。另外， 

接收模块还通过MD5数字摘要来验证接收到的文件， 

从而保证日志文件完整性和一致性。解析模块采用 

MSXML解析器来实现对 XML文件的解析。MSXML 

解析器读入一个 XML文件，然后把它的内容解析到 

一 个抽象的信息容器中，这些容器代表文件的结构和 

内容，这样应用程序就可以获得各个容器的数据。 

3．3 日志分析 

日志分析模块实现对 日志数据的安全审计分析， 

目前主要对监控日志数据和受控终端日志进行详细的 

分析，然后综合局域网络监控配置信息的分析结果，最 

后生成网络安全评估报告。 

(1)监控日志与受控终端日志的分析。 

监控日志记录了局域网络监控代理对受控终端的 

监控过程和结果，终端日志则记录了系统事件、系统进 

程、系统服务等信息，对于检测和发现对受控终端的入 

侵以及受控终端中资源和权限滥用具有重要作用。因 

此对监控 日志和受控终端日志进行详细而综合的分 

析，以全面监视和保障局域网络中各个终端的安全 』。 

该模块从日志信息中发现一些非常明显的安全事件， 

如非法终端的接入、用户的违规操作等 在发现这些 

事件后，一方面进行分离、记录，一方面通过管理界面 

向系统管理员报警，如图 3所示。 

图 3 日志分析流程 

该模块从大量 日志数据中提取合法用户的正常行 

为特征，形成用户行为简表，表示用户行为的正常基 

准。在以后的监控和审计中，对日志中的当前用户行 

为进行统计，所有统计结果都要和正常基准相比较．在 

正常范围值之外的都要记录，并进行分析处理。 

用户正常行为简表应当是动态变化的，合法用户 

正常行为特征的提取可以通过一段时间的运行和监 

控，建立一些正常操作的基准，然后定期进行监控．根 

据需要研究并更改基准。基于特征的统计分析主要分 

析一些常见的具有统计特征的攻击，如针对端口扫描 

的攻击及 DDoS攻击等。通过对日志数据进行基于特 

征的统计分析，检测出可能存在的一些入侵，如果有则 

报警。并记录分析结果。 

(2)网络监控配置信息及操作日志分析。 

局域网络监控配置信息分析主要根据局域网络监 

控配置，分析安全通信信道的状态(启动或关闭的次 
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数)、成功的客户机连接(根据次数列表)、失败的客户 

机连接、当前活动或关闭的受控终端等；另外还要分析 

策略的制定是否有效等。对操作日志的分析结果则主 

要用来为其他日志分析提供参考。 

3．4 关联分析引擎 

关联分析引擎对不同来源、不同时间、不同层次的 

网络安全告警事件进行多方面的关联分析，从而挖掘 

出真实安全事件，识别真实的安全威胁 ，最后给出网络 

安全评估报告。由于日志分析器是针对单一来源的日 

志数据进行分析，其生成的告警信息存在大量重复，关 

联分析引擎利用聚类技术，消除重复的告警信息，以减 

少告警事件数量。另外，告警信息中存在相当一部分 

的误报事件，关联分析引擎根据网络攻防领域知识和 

网络环境相关信息进行告警事件确认，以达到消除误 

报的目的，从而识别到高层次的告警事件。关联分析 

引擎还利用告警事件的因果关系，找出隐藏的复杂攻 

击 ，并将其还原为一个完整的攻击场景。 

3．5 网络安全评估报告生成 

网络安全评估报告生成模块则负责把监控 日志、 

受控终端日志以及局域网络监控配置信息的分析结果 

进行综合分析，汇总成详细的安全审计报告，并以文本 

文件或网页的形式输出。同时提供局域网络监控的操 

作日志报告和综合安全审计报告，提供给系统管理员。 

4 注意问题与关键技术实现 

注意问题与关键技术实现： 

(1)安全审计系统的数据采集是以软件 Agent的 

形式实现的，而日志数据的处理与分析则以程序模块 

的形式来实现。 

由于监控日志的数据流量很大，为了满足对大容 

量数据管理及分析的需要，同时考虑数据传输的安全 

问题，系统实现时应从以下方面进行考虑：为了审计分 

析的需要，日志信息应尽可能地详细。但由于系统的 

审计日志信息非常庞大，并存在重复性问题，所以记录 

所有数据虽然对分析有帮助，却会占用过大的存储空 

间，并影响查询及分析的速度，因此对 日志数据进行了 

预处理。数据预处理首先是接收并理解用户的发现需 

求，确定发现任务，抽取并发现与任务有关的知识源， 

根据背景知识中的约束性规则对数据进行合法性检 

查，然后通过清理操作，去除日志信息中重复和无关的 

数据 ，生成供下一步分析的目标数据源。其次，原始 日 

志信息中有些数据属性对提取安全事件没有影响，这 

些属性的加入会影响数据处理效率，甚至还可能导致 

最后结果的偏差。因此，有效地对数据进行简化是很 

有必要的。可以分别对日志信息中的数据的属性和记 

录进行简化，去除对提供安全审计没有贡献或贡献率 

很低的属性值 ，并把相近的属性进行综合归并处理。 

这样可以大大提高数据处理能力，并减少审计信息的 

容量。 

(2)考虑到网格环境下的跨平台要求，Java无疑是 

实现该系统的最佳语言。 

在该文中，笔者选择基于Java的 IBMAglets作为 

开发平台。一方面，由于 Java语言跨平 台的特性，有 

利于用户程序的开发和部署【8 ；另一方面，IBM Piglets 

提供了有效的编程模型与代理之间动态的通信机制。 

此外，通过 Aglets系统提供的上下文环境，Aglets能够 

管理移动代理的行为，并通过相关的开发包，实现了代 

理的安全管理和代理间的互操作。其 中，Aglets是有 

效对象的实现平台，运行于Java虚拟机内，通过Aglets 

安全管理模块和代理监视器模块管理上下文环境，移 

动上下文环境负责代理的接收、移动、启动等生存期维 

护，并通过代理传输协议ATP处理模块负责或上下文 

之间的通信。它从操作系统日志、应用程序日志、网络 

系统日志等收集各类审计记录。为了减少网络传输开 

销。可根据审计策略过滤掉和安全无关的日志信息，并 

形成统一的 XML审计文档，这些核心功能可在方法 

run()中实现。 

5 结束语 

针对大规模网络环境的日志审计的实际需求，通 

过对多种日志信息的管理，并对Et志采集与存储、日志 

分析与处理等关键技术进行研究的基础上设计了一个 

基于网络日志的安全审计系统，该系统具有较强的可 

移植性，不仅可以用于局域网络监控，也可以用于其他 

安全设施如防火墙、入侵检测系统等。 

随着计算机操作系统和网络技术复杂性的不断增 

加，安全审计问题的复杂性也在不断增加，因此要构建 

一 个真正强大的网络安全审计体系，还需要不断的探 

索与研究。 
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原来的千分之一。ECM 数量则与三层密钥体系时相 

比没有发生变化。 

当用户分组发生变更时，只需向发生变更的用户 

组发送对应的加入倩 开用户组的授权 EMM消息，其 

它用户组不受影响。根据统计学原理，授权改变的用 

户的平均数量级为用户总数的平方根 ，这样也只需极 

小的带宽完成“加入倩 开用户组授权 EMM”数据包 

的发送，整个授权信息的发送可以很快完成。 

可以看出，基于用户分组的四层密钥体系具有极 

大的优势，尤其是在中国有线电视用户群本身就具有 

明显的分组特征，这将更加便于实现分组授权。 

3 实例分析 

2008年7月，笔者为某数字电视加扰机厂商设计 

并完成了一套设计容量为300万户、包含64个频道的 

CA系统，系统结构如图 4所示。在本系统中就采用了 

基于用户分组的四层密钥体系。 

图4 CAS系统运行结构图 

在系统测试阶段，使用一台计算机模拟用户终端。 

经前端系统加扰后，TS流被送入数字电视 IP网关转 

为 IP Stream数据流，PC机使用 VLC Media Player软 

件播放网卡接收到的 IP Stream数据流。输入 MPEG 
一

2传送流的速率为38Mbps，系统分配 500kbps的信 

道带宽来传送授权信息，每半小时即可完成所有用户 

的一遍寻址，此时 VLC节 目播放效果仍然连续清晰。 
- + —+ -+ -+ —+ 一+ - 

(上接第 142页) 

Research Report，1996． 

[4] 黄艺海，胡 军．日志审计系统设计与实现[J]．计算机工 

程，2006，32(22)：67—68． 

[5] 王新昌，杨 艳，刘育楠．一种基于局域网络监控日志的安 

全审计系统[J]．计算机应用，2007，27(2)：292—294． 

[6] 史海峰，徐 涛．基于安全审计的监控系统模型的设计 

该系统的成功实现说明了文中提出的分组授权策略的 

有效性和可行性。 

4 结束语 
一 个条件接收系统的密钥管理(密钥产生、分配、 

存储、销毁等)是系统的核心问题。密钥的安全性 、密 

钥分发效率和密钥存储量是影响系统安全的关键因 

素。在保证系统原有的安全性的基础上，提出了基于 

用户分组的四层密钥分配机制，极大地减小了系统的 

传输带宽消耗，提高了系统灵活性。 

随着数字电视技术的发展，用户数量的不断增加， 

数字电视运营商将提供越来越多的个性化服务，如开 

展视频点播和按次付费等，如何使条件接收系统的密 

钥管理既满足安全性要求又灵活高效，加快系统标准 

化步伐等许多问题还有待于进一步深入研究。 
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