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摘 要：Baek提出了一个基于身份的门限秘密共享方案IdThd／3m，该方案门限值作为参数在系统初始化时确定，无法灵活 

改变，难以适应网络环境动态变化的安全需求。针对这个问题，提出了一个基于 IRE的(t，n)门限秘密共享方案及其门限 

调整算法。方案通过 IBE公钥算法进行秘密分发，影子秘密通过 RSA算法进行验证，可有效避免参与者欺骗，当门限值改 

变时．只需在原有影子秘密基础上增加相应信息，其安全性基于 CDH问题难解性。形式化分析和证明显示．新方案能在 

保证安全性的基础上灵活调整门限值，与已有方案对比分析，新方案具有计算复杂度和影子秘密复用率等方面优势。 
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A(t，n)Threshold Adj ustment Scheme Based on IBE 

YU Chang-guo，YANG Geng，LI Da—wei 

(College of Computer Sdence，Nanjing University of Posts and Telecommtmications．NaniLag 210003，China) 

Abstract：Baek prolx~ athreshold secret sharing~beme basedOilIBE named T dBm。however．the valueofthresholdisfixedin sys— 

t~'Yl’s initialization．it is not flexible enough to abapt the security requiernent of the communication scope dynamic changing．To．solve this 

pmblem，pmI姒 a(t，n)threshold secret sharing scheme basedonIBE andthethreshold adjustment algorithm．This scheme distributed 

the secret based on IBE public key algorithm，the~ladow sce~et was demonstrated via RSA algorithm  to avoid the cheating between par- 

ticipants．When the value of the threshold chaf】ged，the corr~ponding infom~ation sho uld be added to the former shadow ．secret，the se· 

curityisbasedonthe(DHproblem．The analysis and proof showedthatthenew sch∞1epotonly csnadjustthe valueneatly。but also cfln 

insure the security．Comp with the existing schen ，new scheme has some advantag such as the complexity and the rate of reusing 

the shadow secret and SO on． 
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O 引 言 

秘密共享是信息安全方向的一个重要分支，是安 

全协议的设计基础。无论在理论上 ，还是在实践上 ，对 

于计算机及网络的安全保密均具有重要的意义，秘密 

共享最早由Shamir和Blak1ey分别独立提出。所谓(t， 

n)门限秘密共享方案，就是将共享的秘密信息分成 ，z 

个片段分别分配给T1个合法的参与者，即一个秘密被 

；r／个参与者所共享，当且仅当t或r个以上的参与者联 

合才可以恢复秘密；而(t一1)个或者更少的参与者不 
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能得到该秘密的任何信息。该类方案将安全权限分布 

于服务节点中，具有很好的鲁棒性。同时很好的适应 

分布式网络自组织，无中心节点的特性，引起了研究者 

的广泛关注[1-3 J。 

在(t，n)f-i限方案中，门限值 很多都是固定不变 

的，而门限值 的选择对方案的性能有很大的影响，若 

t值过大，请求节点短时间内找不到足够多的服务节 

点，造成时延增大甚至认证失败；若 t值过小，则容易 

受到合谋攻击，系统安全性难以保证。而在分布式网 

络环境下群组通信具有很大的动态性。通信过程中， 

随着组成员的不断加入和退出，通信规模动态发生变 

化。初始化时门限值被固定难以满足组通信规模动态 

变化时可用性和安全性的需求。因此需要设计一种更 

加灵活的门限秘密共享机制。 

目前已有学者在可变门限方面进行了一些探索， 

Chen等人提出了一种基于双线性映射的动态门限秘 

密共享方案 j。该方案中每个参与者持有一个永久私 
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钥，秘密分发者选择共享秘密，利用范德蒙德矩阵和参 

与者的公钥构造线性方程组，通过求解线性方程组可 

以重构共享秘密，该方案通过调整线性方程组 的个数 

来调整门限值，复杂度为 O(nlog n)，但是该方案在 

秘密重构前未对影子秘密进行验证，容易受到合谋攻 

击。文献[5]提出的动态门限多秘密共享方案基于 

RSA和Shamir门限方案为基础，由参与者自己选择密 

钥，秘密分发者不知道每个参与者所持有的份额，无需 

安全信道，且密钥更新、参与者加入退出时均无需更新 

秘密份额，但其中的插值多项式和模指数计算量较大。 

黄东平等人 6基于有限域上离散对数难解性问题提出 

的方案子秘密由参与者自己保存，子秘密可以复用，且 

能动态添加或者删除参与者。算法复杂度为 0( )。 

文献[7]提出的 IdThdBm方案将门限思想跟 IBE结 

合，提出了基于身份的门限秘密共享方案。该方案将 

特定 ID对应的私钥 D；d作为共享秘密 ，PKG可以在 

生成私钥后进入离线状态。该方案基于 BDH问题难 

解性可以抵抗选择密文攻击。 

文中基于IdThdBm方案提出可变门限秘密方案， 

新方案基于RSA公钥算法对影子秘密进行验证，并能 

根据实际需要灵活调整门限值的大小。 

1 笔者的方案 

1．1 预备知识 

首先给出一些定义和基本假设[ ，引。记 = {0， 
⋯ ，g一1}为素数阶q的加法群，Z为正整数，G为加法 

群 。F为乘法群。 

定义 1(双线性映射) 

对所有的 ，Y， ∈G；a，b∈Z，映射；：G×G— 

F称为双线性映射，当且仅当满足： 

(1)双线性性：；(船 ， )=弓(X， ) ； 

(2)非退化性：若 是 G的生成元，则 ；( ，z)也 

是 F的生成元； 

(3)可计算性：给定 ，Y∈G，存在有效的算法计 

算 e(x，Y)。 

定义 2(Computable Diffie—Hellman问题) 

给定<G，q，P，aP，bP>，随机选择a，6∈z：， 

计算 abP∈ G，称为群 G上的 CDH问题。 

IBE公钥加密算法： 

IBE公钥加密算法包括 Setup，Extract，Encrypt， 

Decrypt四个函数，分别实现系统参数初始化，私钥提 

取，加解密过程。 

(1)Setup：PKG生成口阶群G和生成元P，以及双 

线性映射 ；：G×G— F。 

PKG随机选取s∈z 计算Ppub= ，选择散列函 

数 ： 

H1：{0，1 l’一 G ，HE：F一 {0，l} ，明文 M = 

{0，1} ，主密钥 S∈Zq 。 

(2)Extract：对给定的 I【)计算 Q =H1(ID)，DrD 

= sQID，五ID= 。 

(3)Encrypt：计算 Q =Hz(ID)，随机选取 r∈ 

z ，密文C=(U，V)，U=rio，V=H2( )0 M， 

= ；(Q ，PDub) 。 

(4)Decrypt：C = (U，V)为 密文 ，明文 M = 

H2(；(忌m，U))0 。 

RSA公钥加密算法： 

(1)选择两个大素数P和q，令 ，z=Pq， ( )为欧 

拉函数。 

(2)选取一个与 (n)互索的整数 e< ，z，计算整 

数 d满足ed mode(，z)=1，则公钥为(e，，z)，私钥为d。 

(3)设 M 为明文，则密文为 f：i~4"mod 且M = 

Cdmod，z。 

1．2 方案描述 

该方案需要一个系统公告牌用来公布系统参数， 

参与者可以阅读和下载。PKG运行密钥生成算法GK， 

根据系统安全参数 k生成系统参数 para和系统公钥 

Pnub，当收到私钥请求时。运行算法EX根据相应 ID产 

生公钥 QID私钥 DID，秘密分发者运行算法DK将 DlD 

转换成影子密钥 S分发给 个解密服务器，解密服务 

器计算认证密钥 尺 。给定一个 ID，加密者运行算法 E 

将明文M转化为密文C，解密时，解密服务器运行密钥 

份额生成算法 D生成解密份额，解密者运行 SV验证 

收到的解密份额，运行算法SC重构秘密，运行算法TC 

可调整系统门限值。 

1．2．1 系统初 始化 

给定一个安全参数k，算法G(1 )生成两个 ，( 

>2 )阶的加法群G和乘法群F，确定双线性映射；：G 

×G— F和 hash函数 H1，H2，H3： 

H1：{0，1} 一 G ； 

H2：F一 {0，1} ； 

H3：G。×{0，1} 一 G ；( 为明文长度) 

选择主密钥 ∈z ，计算系统公钥 P啪b=sP，同 

时为实现验证秘密份额的有效性，首先PKG随机选取 

两个安全素数 P和q，令N ：Pq。从[N ，N]中随机 

选取一个整数 g，使得 g≠ P且g≠ q，并将 P和q保 

密，再从[2，N]中随机选取一个整数 S0，满足 S0与 
一 1和 q一1互素 ，并计算 R0= mod N，求取一个满 

足 S。h= lmod~(，z)的整数 h，在公告牌上返回系统 

参数：para兰 (G， ，P，；，Hl，H2， ，P眦b，P，q，N， 
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So，R0)。 

1．2．2 秘密生成和 分发 

私钥分配算法： 

系统将用于解密的私钥 D【n分成 份子秘密，相 

比于将主密钥s共享的优势在于可以解决PKG--直在 

线的问题 ，设解密服务器节点数为 n，解密门限值为 t， 

1≤ t≤ 7z< q，随机选择 口1，a2，⋯，口 E G ，构造 

f一1阶多项式： 

F(z)=DD+乜1z+a23： +⋯+at-1z ～ ，其中， 

z E {0}U IN，n卜l≠ 0。 

计算每个解密服务器节点 的影子秘密：S = 

F(i)，验证密钥 R = -modN，1≤ t≤ n。然后分发 

(i，S )和 R， 将 S 保密，将 R 在公告牌上公布。 

解密份额生成算法(D)： 

设解密服务器的密钥份额为 S，，密文 C=(u， 

V，w)，计算 曰3=H3(U，V)。 

验证：；(P，W)=；(U，曰 )是否成立，如果通过 

验证，计算 k =弓(s ，u)，R =g』t；在公告牌上公布 

< i，k R >。 

1．2．3 秘密重构 

子秘密验证算法(SV)： 

给定密文 C = (U，V，W)，认证密钥集合 { 】， 

Y2，⋯，Y }和 D的输出，计算 日3=H3(U，V)，验证： 

；(P，W)=；(己，，再3)，若通过验证，验证 ；(P，W)= 

；(U，再 )是否成立。 

若通过验证 ，进行秘密重构，否则退出协议。 

秘密重构算法(SC)： 

给定密文 C和任意不少于f个密钥份额，计算 曰 

= H (U，V)，验证 ；(P，W)=；(L，，曰 ) 

若通过验证，计算k=Ⅱ ，。 
∈≠ 

根据拉格朗日插值定理，c 定义为： 
IE 

c刍=Ⅱz一1 一1∈Zq 
】≠ 

集合 声c {1，2，⋯，，z}且 l l≥ t 

于是得到明文：M =H2(k)0 

1．2．4 门限值调 整 

门限 t调整算法(TC)： 

(1)门限值增大调整算法(f一 > t)。 

重新运行密钥分配算法，随机选择 ， 州，⋯， 

口 ～1 E G，构造 一t阶多项式 ： 

G( )=a；c 十⋯ +日f一1z 一一 ，口￡一1≠ 0 

计算：AS =G(i)，1≤ ≤ ，将△S发送给解密 

服务器节点 。此时解密服务器 的密钥份额为S 

= S + AS ， 

对给定密文 C=(U，V，W)，计算 日3=H3(U， 

v)，验证 ；(P，W)=；(U，曰 )是否成立， 

若通过验证，计算：R =g ·。 

密钥份额验证阶段，对于给定的密文C=(U，V， 

)和认证 密钥集 合 {Rl，R2，⋯， }，计 算 曰3= 

H3(U，V)。 

验证；(P，W)=；(U，曰3)，(尺吾) =R rnOd N 

是否成立 ，若验证失败，终止协议。 

给定密文 C和任意￡ 个密钥份额， 

计算 曰 =H (U，V)，验证 ；(P，W)=；(U， 

霄3)是否成立，若通过验证，计算k =I—1．是 

其中c8，为拉格朗日系数，且 1 l≥￡～明文：M= 

／42(k )0 。 

(2)门限值减小调整算法 f < t。 

计算并分发解密服务器的影子秘密：S =F(i)，1 

≤ i≤ n。 

解密请求者得到 f一 个合法的秘密份额时(验证 
f
一  

方法不变)，计算： =Ⅱk 将声和 发送给秘密分发 

者。秘密分发者验证I≯l=tl ， =；(∑s ，u)。 

验证通过后 ，从 IN中随机选择 t— 个不同于声 

中元素的最小整数 d ，计算 = F(d )， =；(Z，， 

【，)， = Ii~Rc)，将得到的< d ， >发送给解密请 

求者，将 艿在公告牌上公布，解密请求者验证 lg3= 
t～

一  

∑；(z ，R0)lgg，通过验证后，令集合 =声U{d j i 
l= l 

t
一 ． 

=￡⋯+1，⋯，r}，计算k =】1 ，1一I ，，其中cj 
』 1 』 f

忡
十1 

为拉格朗日系数，且 l I≥ tl一明文：M =H2(k )0 

2 性能分析与对比 

安全性方面，该方案的安全性基于 Baek等人的方 

案 IdTh(iBm，文献[8]基于BDH问题难解性在随机预 

言模型下形式化证明了方案安全性。在分发影子秘密 

时，分发者发送的是插值多项式的值 S ，R 的计算方 

法为R = tmod N。根据离散对数的性质，由 R 推算 

S是 NP难度问题，因此攻击者截取 尺 无法得到插值 

多项式的任何信息，也就无法得到共享秘密的信息。 

在加密者过程中，加密者通过散列函数 H】，H2， 

H 和双线性映射；以及指数异或运算将明文M加密 

得到C；在解密过程中，解密者收集并验证解密服务器 

的秘密份额然后重构秘密，解密过程主要使用散列 
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函数 H2，H3，双线性映射 ；，指数异或运算和拉格朗日 

插值运算。 

方案计算量具体见表 1。 

表1 方案计算量 

门限值调整 运算 加解密 秘密重构 

增大 减小 

e 4 4 7 2(At+1) 

Hash 4 3 5 0 

XOR 1 1 1 1 

指数 1 2 2 0 

插值 O 1 1 1 

算法的计算量表明该方案的算法复杂性的主要 

部分由计算双线性映射运算 ；和hash函数H构成，目 

前求解双线性映射的可行算法是Boneh和Franklin提 

出的基于超奇异椭圆曲线的算法l9J9。借助有限域内超 

椭圆曲线上的Weil Pairing，双线性映射；可以表示为： 

e(P，Q)=fp(AQ)fQ(AP)_。。其中 (AQ)和 (AP) 

为具有相同复杂度 O(1ogaq)，因此求解 ；的复杂度为 

O(1og2q)，求解hash函数使用 SHA1算法，其计算复杂 

度为 O( )。 

通过拉格朗日插值法实现的秘密共享方案，其性 

能受插值算法的影响较大，目前有效的拉格朗日插值 

算法复杂度为 O(，zlo n)，于是不难得到该方案的计 

算复杂度为 0(nl0 n)。 

下面就计算复杂度，插值次数等方面将该方案与 

已有方案进行对比(见表 2)。 

通过对比不难看出： 

(1)在插值次数和复杂度方面，文献[4]中秘密重 

构由线性方程组实现，故插值次数为0，由于需要重新 

生成方程组，当门限值需要调整时已有影子秘密无法 

重用，因此在空间复杂度方面不占优势。文献[5]使用 

了公告牌的方式进行门限值更新 ，需要 次插值运 

算，其计算代价大大高于文中所提方案。文献[6]在秘 

密分发过程中对 +1个点插值，其时间复杂度为 

O(nlg2n)；而在秘密恢复时需预先在 k个点对多项式 

— 旦、 

n 卜 求值，在最坏的情况下这个过程要进行 
i= 

nlg2n次。该算法 在 较大，且k≈ ,／2时具有良好的 

性能，然而在一般接人结构下满足这种条件的概率很 

小。当 ，k值不满足以上条件时，此方案复杂度提高 

为 O( )。 

(2)在秘密份额复用方面：本方案与文献[4～6] 
一 样，每个参与者的秘密份额可以勇于多次秘密共享 

过程而无需更新 ，而文献 [7]在每次秘密共享过程前 

都需要重新分发秘密份额，通信量比较大。 

表 2 与现有方案的对比分析 

影子复用 安全信道 插值次数 时间复杂度 

ldthdBm 否 需 要 l O(n1o区n) 

文献[4] 是 需 要 0 O(nlogn) 

文献[5] 是 不需要 O(nqalog~n) 

文献[6] 部分重用 不需要 2 O(nlg2171) 

该方案 是 不需要 1 O(nlodn) 

3 结束语 

文中基于 IdthdBm f-I限秘密共享方案和 RSA密 

码体制，提出了门限值可变的动态秘密共享方案，并进 

行了分析和证明，新方案提高了门限固定方案的灵活 

性，能更好地适应分布式计算环境，方案同时具有影子 

秘密可重用、可验证、保密性能好等优点。同已有方案 

对 比，该方案具有明显的优越性。 
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