
第 l9卷．第 l1期 
2009年 儿月 

计 算 机 技 术 与发 展 
CoMPI玎ER TE(、}玎 01 0GY AND DEvEL0PMENr 

V01．19 No．11 
Nov． 20O9 
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摘 要：内存管理是一个一直值得研究和优化的问题。在TD—SODMA高层协议栈软件跨平台技术的研究过程中，文中 

提出了一种内存管理方法：在软件和操作系统之间设立抽象层，抽象层的内存池在系统初始化时集中申请，软件运行时的 

内存申请释放由抽象层进行调度，抽象层采用大小最匹配算法将内存池中的内存块给软件使用。抽象层提供 link函数以 

提高软件执行效率，并提供内存泄露和内存越界使用的检测。与传统内存管理相比，使用文中介绍的内存管理技术的高 

层协议栈软件，一次内存调度平均速度可以提高 I微秒，并能完全屏蔽下层不同操作系统之间的差异。 
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Buffer M anagement Technologies for High‘-’Layer Protocol 

SHI Jian，LEI Yong-mei 

(School of Computer Engineering and Science，Shngh~University，Shanghai 200072，China) 

Abstract：The buffer rrmrmgerrmnt has been one of the problems which is worthy of being researched and impmv~ all the time．In the de— 

velopmentofthe operation—system—abstractforthe TD—SCDMA h hlayer protocol software，present a bufferman．ernstmethod： 

tO create an abstractionlayerbetweenthe software andoperating s~tem．Theabstractionlayerapplyfor physicalmemorywhileinitializa- 

tion．Wh∞ ~ftwareapplies ametr~ry block，theabstractionlayer pm~desitwhichmatchesthe size best．nIe abstractionlayerprovides 

the Link function in order t0 enhance the software efficiency．And it provides the metlxxis for checking buffer leak and c“)ss—border u}；e 

ofmemory．Comparedwith conventionalmemorymanagement，the software uj；il1gthe abstractionlayer canincreasethe average speedof 

one memory block application by 1 microsecond and can completely mask the differences between different operating systems． 

Key words：abstraction layer；buffer managem ent for protocol hyer；link 

O 引 言 

关于抽象层的技术，微软曾最先提出硬件抽象层 

HAL(Hardware Abstraction Layer)的思想LlI，便于操作 

系统在不同硬件结构上进行移植。之后，抽象层技术 

就广泛地应用于各类跨平台软件的开发【2J2。 

在开发 TD—SCDMA高层协议栈[3]软件的过程 

中，文中也使用抽象层思想，在协议栈软件和底层操作 

系统增加一个操作系统抽象层。抽象层对上层软件提 

供一系列基本和高效函数，屏蔽下层不同操作系统之 

间的差异。基于文中所介绍的抽象层的内存管理技 

术，TD协议栈软件的运行速度有一定的提高，一次内 

存调度平均能节省 1微秒的时间，并且在内存泄漏和 

越界的保护上也有改进。 
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l 面向TI)协议栈的抽象层内存管理技术 

1．1 当前 OS内存管理现状 

虽然目前主流操作系统的内存管理机制都已比较 

成熟，但是对于TD协议栈软件，还是存在着下面的一 

些不足[ ]： 

(1)Host OS的内存管理函数涉及大量保护，要耗 

费较多的系统调用时间。 

(2)不同的Host OS在内存管理上有很大差异(比 

如内存碎片[ 】的处理)、性能参差不齐[引，会给移植带 

来隐患。 

(3)若内存上发生错误，如果不熟悉 Hast OS的内 

部结构(尤其是闭源码的操作系统)，将很难追查错误 

的源头。 

1．2 面向TD协议栈的抽象层内存管理的结构 

基于上述的问题，文中针对 TD协议栈软件，在操 

作系统抽象层中开发了内存管理模块C7]。图 1为内存 

管理模块结构图。 

该文所介绍的内存管理技术，对内存使用频繁的 
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系统有明显的性能优化。 

TD—scDMA高层协议栈 

操作系统抽象层 

存管理 任务管理 

接口函数 

圈 囤 匝 曰  定时器 

Buffor 内存泄漏 I内存越界 l-．⋯l 管理模块 检漠I模块 I检测模块 l 

操作系统 

囤 圉 囝 囤  

图 1 内存管理模块图 

2 内存管理技术的原理与实现 

2．1 Buffer管理的原理 

操作系统抽象层 自己实现了一套内存分配调度机 

制，称之为Buffer管理【引。 

Buffer管理的基本原理是：抽象层首先从操作系 

统分配出若干块较大的内存区(称为Memory Poo1)，每 

块内存区又分为若干组大小不等的子内存块(Memory 

Block)，其中每一组成为一个簇(Cluster)。应用程序需 

要分配内存时，抽象层就从应用程序指定的内存池中 

找到一块比所需内存大的最小Block，将其指针返回给 

应用程序。而应用程序释放内存时，抽象层则找出这 

块内存属于哪个 Memory Pool，然后将其归还给该 

Pool。如图 2所示。 

具体来讲，每个簇包含一条由尚未分配出去的 

Block组成的空闲簇链。每次上层应用申请一段内存 

时，抽象层就在其指定的 Memory Pool里搜索各 Clus． 

ter，直到找到一个簇满足： 

(1)它的 Cluster Size不小于应用申请的内存大 

小。 

(2)它是该内存池中满足条件 1的所有簇中size 

最小的。 

图2 内存池结构 

抽象层会到这个簇的空闲簇链中“摘”出第一个 

Block，将其地址返回给应用【 。 

相应地 ，上层应用释放一段内存时，抽象层会将这 

个Block返还给这条空闲簇链的尾部，这块内存下次 

就可以被别的应用申请了。 

2．2 Buffer控制块设计 

抽象层对Buffer的管理依赖于若干个Buffer控制 

块。所谓 Buffer控制块，就是记载Buffer各种信息的 
一

组数据结构，包括内存池描述表、内存池控制块、簇 

控制块、Block控制块。如图 3所示。 

内存池描述表(Mem ory Pool Description Table)：每 

个内存池都有这样一张描述表。这张表静态地描述了 

这个内存池有多少个簇，每个簇多大，以及每个簇里有 

多少个 Block。 

比如 

struct Osa一1Tle．rn—desc—tbl—st inelI1一pool一1[]= 

图3 抽象层 Buffer控制块数据结构 
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{ 

i8，1001， 

1512，512}， 

132，l20o}， 

{1024，5}， 

{0，0} 

}； 

上面这张表表示，mem—pool一1这个内存池中有 4 

个簇，其中8字节大小的簇有 100个 Block，32字节大 

小的簇有 1200个Block等等。其中最后一行{0，0}是 

表结束的标记符。创建内存池时，正是根据这张表。 

需要注意的是，内存池描述表本身是一个全局变量，它 

并不占用 MemoryPool的内存。 

内存池控制块 (Memory Pool Control Block)：每个 

内存池都有一个动态的控制块，用来存放各簇控制块 

信息。内存池控制块本身是单独一块内存，不占用 

MemoryPool的内存。 

簇控制块(Cluster Control Block)：簇控制块存放了 

属于该簇的 Block的信息，包括簇的大小，Block的首 

地址、空闲簇链的首尾地址等。簇控制块本身属于内 

存池控制块的一部分。 

Block控制块(Block Control Block)：Block控制块 

登记了每个Block自身的信息，包括这个Block属于哪 

个内存池的哪个簇(这使得释放内存时，该 Block可以 

被放回到正确的空闲簇链里)，等等。与其它 Buffer控 

制块不同，Block控制块占用Memory Pool的内存，其 

位置就在每个Block之前。 

2．3 Memory Link功能 

根据TD协议栈的实际特点，抽象层的内存管理 

模块对用户提供了一套“Link”接口函数。 
一 般情况下，一次内存申请应该和一次内存释放 

相对应。但是，在某些情况下却会因此而碰到异常情 

况。比如，下面是某个模块的task—main()函数： 

Osa—StatUS task—main(Osa—fsm—mes$age* 一ring—ptr) 

{ 

switch(FSM．．PRIMITIVE．．ID(fsm．．rnsg．．ptr) 

{ 

ca3e：PRIMITIVE一1： 

handle—prim一1(fsm—mzg—ptr)； 

break； 

case：PRlMITIVE一2： 

handle—prim一2(fma—ring—ptr)； 

break； 

case：PRlMITIVE一3： 

handle—prim一3(fsm—ring—ptr)； 

break~ 

default： 

do somettang； 

break； 

} 

／* Always att~-npt to free the memory ／ 

osa—free—fsm—msg(fsm—msg—ptr)： 

retulTt somevalue； 

} 

假设 handle—prim一1()和handle—prim一2( 结束后 

要释放参数 一msg—ptr，handle—prim一3()结束后不 

能释放 一msg—ptr，上面的代码就得修改。有两种 

该法：方法 1是重新申请一块内存，把这条消息的内容 

拷贝一遍，保存下来；方法 2是把 task—main()函数末 

尾的 o6a—free—fsm—msg()移 到 handle—prim—l()和 

handle—prim一2()里面去释放它们处理完的消息。 

但是这两种解决方法都不是很恰当。对于方法 

1，若这条消息很大，那么每次都拷贝整条消息会消耗 

太多的时间和内存。而对于方法 2，switch很多的时 

候，每个出口都要有Osa—free—fsm—msg()调用，不仅代 

码量增加了不少，而且很容易发生遗漏。 

Link函数的引入正是为了处理该类问题。Link 

函数的实际作用是，抵消后续的一次free操作。对于 

前面那 个 task—ma in()，handle—prim一1()、handle— 

p曲n一2()和task,ma in()本身都不再需要任何更改，只 

要 handle—prim一3()里面调用一次 osa—link—fsm—msg 

()，就可以抵消 task—main()结尾处的osa—free—fsm— 

msg()调用。 

基于抽象层实现linl【的方法即在每个 Block COn． 

trol Block里，设置一个计数器。空闲簇链里的Block， 

它的计数值是0，当它被分配出去，计数值就增长为1。 

如果它被link，那么每次link，计数值都再加 1。f融 的 

时候，首先会把计数值减 1，若减 1之后计数值仍然大 

于0，那么free函数不会真正释放这块内存，直到某次 

调用 free之后 ，计数值减到 0才释放。 

2．4 内存泄漏与越界检查 

抽象层提供了一套简单易行的内存泄漏与越界检 

测机制。 

内存泄漏的检测使用位于Block Control Block里 

的计数值。因为这个计数值表示了这块内存当前的状 

态：未分配、已分配或者已分配且被 link 过。通过统计 

各个内存块里的这个计数值，若发现某些内存块的计 

数值增长过之后，就一直没有回到过0，那么这块内存 

就有可能是发生泄露的内存。抽象层能够记录每块内 

存块每次get、link 和free的操作来自那个文件的哪一 

行(这些信息也存放在 Block Control Block里，不过只 

在打开内存泄漏检测开关的时候才会有)，因此可以找 
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到这块内存是如何发生泄漏的。 

内存越界的检测依赖于Block Control Block里的 

保留字。从图2中可以知道，每个 Block的数据区和 

下一个Block的控制块是紧挨着的。如果前一个Block 

的数据区发生越界，那么就会覆盖下一个 Block Con— 

tml Block的内容。在每个 Block Control Block开头的 

位置放置一个保留字，它被初始化为是一个罕用数值 

(0xCF)。每次get、link和free的时候，都会检查下一 

个Block控制块的这个保留字有没有发生更改。如果 

值变了，那么说明当前这个Block(或更前面的Block) 

的数据区发生过越界。和内存泄漏检测一样，检测到 

越界后 ，可通过查询发生越界的那个 Block的控制块 

里存储的文件和行号信息，来推测发生越界的代码。 

必须明白的指出，内存泄漏与越界检测机制，实际 

上只是一种告警机制。它并不能阻止内存泄漏或越界 

的发生，也不能防止泄漏或越界造成的破坏。 

3 性能测试与分析 

该文在vxWorkS系统上对内存管理进行了性能 

测试[10,11】。 

测试环境：VxWorks版本为5．5．1，系统内存大小 

为32MB，除去系统必要的内存开销 ，剩余可供动态分 

配的内存有 20 左右。 

系统的硬件配置如下： 

CPU：主频 551239583Hz； 

66MHz系统总线。 ． 

测试程序包括内存申请、释放，共申请内存4086 

次，每次申请大小按正态分布，申请的内存总数超过系 

统内存的最大值。测试程序分别运行于 Vxworks(直 

接调用 malloe／free函数)和基 于 VxWorks的抽象层 

(调用 oSa—malloc和 osa—free)之上。 

运行结果如表 1所示，V文w。rks申请一次内存的 

平均时间开销在 1．46微秒，而抽象层申请一次内存的 

平均时间开销只要 0．82微秒。 

表 l 测试数据 

场景 次数 均值 方差 

VxW orks 4086 1．46875l O．14371 

抽象层 4086 0．82759 0．40757 

从图4可以看出，申请时间主要集中在 1．5微秒 

附近，形成一条趋势线，还有一部分申请时间在 0．5微 

秒左右，并且有零星几次的申请时间在3微秒以上。 

从图5可以看出，大部分的点落在 1．5微秒附近 

和O．5微秒附近，而在 0．5微秒附近的点形成一条趋 

势线。和场景 1的统计图对 比来看 ，嘬 大值超过了 7 

微秒，而且多了很多超过 3微秒的点。 
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图4 Vxworks内存 申请耗时统计图 
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图5 抽象层内存申请耗时统计图 

从试验数据可以看出，抽象层的内存调度算法，在 

性能上是优于Host OS的。但是一次内存申请时间的 

波动区间较大，仍需要改进。 

对比图4和图 5可以看出，使用了抽象层的内存 

管理技术之后 ，能够将相当一部分的内存调度时间从 

1．5微秒降至0．5微秒。这是因为内存管理的实质是 

将内存申请和分配工作都放到了抽象层的初始化流程 

中去。之后上层软件的内存申请，只是在使用抽象层 

已经申请好的内存，所以Buffer管理去掉了一些非必 

须的内存边界保护和内存碎片处理，因此抽象层的内 

存管理在性能上优于直接使用 VxWorks的内存管理。 

4 结束语 

在 TD协议栈软件的实际使用过程中，因为内存 

的动态申请工作全是在系统初始化时完成，所以协议 

栈软件启动需要花费更多的时间，但这个时间相对于 

手机的开机流程，用户是无法察觉到的。但是在协议 

栈运行过程中，很多流程比如说测量上报的周期都是 

微秒级的，能够在内存调度上平均节省 1微秒，在性能 

上确实有很大的提高。 

TD协议栈软件目前能够完美地运行于各种操作 

系统之上，完全归功于操作系统抽象层。作为抽象层 

核心模块之一的内存管理模块，起着至关重要的作用。 

在性能上，它可以提高内存申请释放的速度 ，而且它所 

(下转第6O页) 
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小时。根据图6所示SPN模型，该软件计算的性能数 

据结果是：该SPN模型共 12个标识状态，例如标识0 

为“2 0 0 0 0 1 1 1”，稳定状态概率是0．2590。节点P0 

的平均标识数是 0．88。 

该性能计算功能是同类性能计算软件的基础功能，因 

此同类软件的设计亦可适用此开发方法。下一步的研 

究方向是如何解决原始输入参数的合法性验证等问 

题，以提高软件的可计算性。 

图6 奶牛体征采集 SPN模型图 

3 结束语 

通过研究可视化随机 Petri网性能计算软件模型， 

分别建立了该软件的CIM，PIM，PSM模型，最后通过 

一 个电子农务平台应用案例，给出了软件运行实例。 

由于采用了独立于随机Petri网的软件设计方法，而且 

(上接第56页) 

提供的内存泄漏与越界检测也简化了软件的开发流 

程，增强了软件的稳定性。 
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