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摘 要：目前传统的网络管理都是采用集中式方式，存在很多缺陷，例如执行效率低下。文中针对传统网络管理系统的不 

足，提出了一种新的网络故障管理模式，并在此基础上介绍了一种基于心理学“刺激一反应”原理的模型驱动的移动代理 

开发方法。通过对该心理学原理的模拟，来指导移动代理的开发，并将“刺激一反应”模型贯穿移动代理开发中的分析、设 

计及实现过程。最后将移动代理应用到网络故障管理的实例中，并详细介绍了基于模型驱动的移动代理在网络故障管理 

中应用的开发过程。 
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Abstract：At present，traditional network managem∞t adopts centralized manag~'nent，which has many disadvantages(e．g，low execution 

efficiency)．T_his manuscript proposes a new mode of network failure managemerIt，and a methodology aiming at developing mobile agents 

based on“Stimulation—Reaction”model of psychology
．
is aLso described．The manuscript presents the development of mobile agent by 

simulating the psychok~cal theory．“Stimdation—Reaction”model runs through analysis．design and implenaoatation of mo bile agent de． 

velopn~nt． manuscript，by an example of network failure manag~mnt，introduces the process of mobile agent devdopment under the 

model in detail． 
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O 引 言 

移动代理(Mobile Agent)是一系列代码与状态的 

集合，是具有智能的主体，它能够自行决策在网络的各 

个节点之间移动，代表其它实体(人或其他 Agent)进 

行工作的一种软件实体H】。它能自行选择运行地点和 

时机，根据具体情况，中断当前自身的执行，移动至另 
一 设备上恢复运行，并及时将有关的结果返回口]。移 

动的目的是使程序的执行尽可能靠近数据源，降低网 

络通信开销，节省带宽，平衡负载，从而提高分布式系 

统的处理效率【3l。 
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师．研究方向是计算机软件、计算机网络和网格、对等计算、信息安 

全、无线传感器网络、移动代理和虚拟现实技术等。 

传统的基于SNMP的集中式网络管理，几乎完全 

依赖管理站对各个网络节点的主动查询来发现故 

障l4 J。整个过程几乎都是管理站来承担，但随着网络 

规模的不断扩大，必然导致执行效率降低。采用移动 

代理机制可以弥补传统网络管理系统的不足，有效地 

平衡网络负载，优化网络性能，增强管理的灵活性-5J。 

1 刺激决策反应模型 

在心理学上，有一种理论，认为人或动物的行为是 

一 种r刺激 一反应J的模式。也就是说，外界出现的一 

种刺激，会引发人的某种反应。因此，人的行为可以使 

用许许多多的不同刺激导致不同反应的方式来描述。 

可以考虑以一条条的刺激一>反应的式子，来描 

述Ag ent的行为，是一种分解描述的方式。但可以预 

期的是，所有的反应式子加总起来，理论上应该构成该 
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Agent完整的行为。想要一次描述完整 Agent的行为 

透过低阶的程序性的方式可能在某种情境下会显得困 

难，但如果该 Agent的行为，适合利用这种分解成一条 

条刺激反应式来看待时，将会为行为建模带来很大的 

便利。 

1．1 在刺激决策反应模型下进行 Agent的分析 

进行系统分析，可以依循下述的步骤进行：首先， 

初步找出需要的Agent类型；其次，决策每一种 Agent 

类型的责任；第三，以粗略的观点来看各种Agent之间 

的互动，检查应用的目标是否被解决；第四，倘若目标 

尚未解决，便考虑增加新类型的 Agent或是为已存的 

Agent类型增加责任；最后，倘若以粗略的观点来看， 

各种Agent之间的互动已能满足目标，则结束。 

在识别出Agent的类型，以及大致的责任分工后， 

通过[Ag ent属性表．』来进一步描述 Ag ent的性质 ，各字 

段的名称与用途于表 1中描述。 

表 1 Agent属性表 

AgentName 填写 Agent的名称 

Res~nsibility 明确Agent的责任 

此种 Agent在整个 Multi—AgentSystem(多移动 
Quantity 代理系统)中的数量 

Mother Agent 此 Agent是由哪种 Agent所派生的 

ChildrenAgent 此 Agent会衍生哪些类型的 Agent 

C0llaboration 此 Agent会和哪些类型的Agent合作 

When to be bom 此 Agent被产生的时机为何 

耵 幻 do afterthe 

birth 
此 Agent初生之际，会进行什么动作 

、：l，}1entobe killed 此 Agent何时会被结束生命 

抽f to do before 

the death 
此 Agent在结束生命之前，会进行什么动作 

Whento nlov~ 此 Agent何时移动 

1．2 在刺激决策反应模型下进行 Agent的分析 

在刺激决策反应模型下进行 Agent的设计，利用 

表 1中 Agent的属性，再转化成为所谓的 Ag ent刺激 

反应式。每一条 Agent刺激反应式都是由三个部分组 

成 ：Stimulation(刺激 )、Info& Logic(信息与逻辑 )和 

Reaction(N~应)[ 。 

Ag ent反应式的写法须依循下述 的步骤：首先 ，列 

出原始的刺激；其次，写出每个刺激所引发的反应，并 

且记录做出此反应需要的辅助信息(记忆与刺激的内 

容)及判断逻辑；第三，列出反应所引发的新刺激；第 

四，检查是否所有列出的刺激皆有相对应的反应，若否 

则回到步骤2，反之则接续下一步骤；最后写作结束。 

1．3 在刺激决策反应模型下进行 Agent的编程 

依据 1．2节可以找出每个Agent所需的刺激与反 

应类型。移动代理平台一般应该提供一些预先实现的 

刺激类，它们都应该继承 自 Stimulation这个抽象 

类[7-9]：例如 ClockStimulation：用来表示时间驱动的刺 

激；EarStimulation：用来表示收到其它Agent讯息的刺 

激；等等。MAP提供下述的反应类，它们都继承自 

oom．vantech．map．mode1．Reaction这个抽象类别：例如 

Echo：将信息打印至Console；MoveLeg：移动至另一个 

主机；等等。 

根据 1．2节中的反应式可以编写Agent的程序。 

主要方法如下：首先对每一反应式，皆以下述步骤处 

理；其次，找出刺激部分所对应的刺激类别；第三，找出 

反应部分所对应的反应类别；第四，判断反应部分是否 

提供以．Net Attribute方式来实现；第五，倘若反应部 

分能以．Net Attribute方式来实现，则在 Ag ent模型的 

类别文件里以．Net Attribute的方式写下刺激与反应 

部分；最后，倘若反应部分无法以．Net Attribute方式 

来实现，则以Attribute来撰写刺激，并将它关联至某 

个处理的方法。 

通过上述步骤，就可以用刺激决策反应模型来开 

发出各个 ANent。 

2 模型驱动的移动代理开发方法在网络管 

理中的应用 

本节以一个网络故障管理系统为例，利用 Multi— 

Agent System来实现该应用，并说明刺激决策反应模 

型下的分析、设计和开发。 

在第一阶段，分别识别出了 HomeAgent、Agent— 

Producer、FaultWatchAgent以及 FataltFixAgent等四类 

Ag ent。其中 Home．Agent为管理 中心节点专有的 A． 

gent，并负责与使用者互动的GUI沟通，接受来自使用 

者的指令。同时它也接受其它 Agent的回报，包括 

FaultWatchAgent和 FaultFixAgent，并且有能力显示一 

些信息给使用者。而 FaultWatchAgent负责定期监视 

自己所在的被管理节点是否有故障发生，倘若有的话， 

则回报给 HomeAgent。此外，当 HomeAgent接收到 

FaultWatchAgent回报的故障信息，则根据故障管理策 

略(故障管理算法、故障历史信息比较)来决策故障处 

理方法，在必要的情况下可以通知 AgentProducer(移 

动代理产生器)产生 FaultFixAgent，移动到被管理节点 

上执行故障修复策略所指派的任务。 

在识别出所需的 Agent类型与分别的主要责任 

后，便可填写如下的Agent属性表(以 HomeAgent为 

例)，如表2所示。 
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表2 HomeAgent属性表 

Algtllt Name Hon~．Agent 

Interactwi小 aGUI and acceptthe commandsfromthe u 

Receive and record the reportfrom the FaultWatchAgents 

~ bility R
ecdve and recordthe reJ~rt from theYaultF~xAgents 

Wl姗 the唑 rwhilethe u9Br 妪 theGUI 

Qnantity 1 

Children 0̂∞t FaultWatc~ t 

FaultWatchAgent 

：watchthemanaged siteforfaultinformation 

Cdlalxaadon A
gentProducer：m~xtuoethe FaultFixAgents bythe requestfromHm A鲫 t 

FauhFixA~ ts：m te船 印ecif；ed sitetOfixthe existentfault 

WhentObe Whenthetl9er~eCtltes theGUI 

Readthemam edsiteslist 
WhattOdoafterthe birth 

Spawnthe FaultwatehAaents 

WhentObe killed Whenthe userdecidestoterminatethewatch mission 

Whento nt，ve 13o riotnx 

How／Whe~ tOnÎ 世 

Pmiodical helundor Refreshthe nⅧrld d siteslist 

W hen 幻 目ⅪWnthe 

[FaultWatchAgent]Whenthe usert~lusStstO~aartwatchmission 
d Idm  

IsI~．rsistent? Yes 

由于整个应用系统中的HomeAgent只会有一份， 

因此它的Quantity是 1。由于网络故障管理系统是对 
一 批被管理节点进行管理，因此必须在HomeAgent初 

始化的时候，便加载这一份被管节点列表。而初始化 

的行为最适合用[What to do after the birth．]字段来描 

述。由于被管节点列表可能会有所变化，因此 Home- 

Agent必须定期的更新这一份列 

表，而定期性的行为则描述于 

[Periodical behaviorj中。可以先 

利用 Agent属性表，找出 Home． 

Agent的原始刺激。由于 Home． 

Agent在 After the birth后会有 

行为。因此它会对此种刺激有所 

反应。另外，它具备了定期性的 

行为，因此会对某个固定间隔的 

Clock有所反应。当使用者在 

GUI上下了一个指令要求开始 

或结束监督时，也会自GUI传来 

刺激。当FaultWatchAgent回传 

信息，回报发现故障信息时，也 

会导致 HomeAgent产生刺 激。 

而当 FaultFixAgent回报修复故 

障结果时，也会导致H~neAgent 

产生刺激。所谓r原始的刺激 l̂ 

即为根据 Agent属性表直接可 

以找出来的刺激，例如After the 

birth，On clockl tick，User re． 

quests to start a watch mission等等。 

可以先依照原始的刺激构造表 3，其中。Reaction 

部分代表该刺激所引发的反应。例如 After the birth 

会对应 到 Read the managed sites list以及 Spawn the 

FaultWatchAgents两个动作。 

表3 HomeAgent刺激构造表 

Stirnulation lnfo＆ Logic Reaction 

Readthemar~ edsiteslist 

Afterthe birth Spawnthe 

FauhWatchAgents 

On clocktick RefreshthemanagedsitesIist 

User requeststo start a Discover all alive site for 

wa tch nfission  watching 

User requeststOtemfinate [Mere]the ID and location 0fthe 1．R~tmst allFaultWatchAgenttOtemfinate 

2 Requestthe FauhFixAgent toterminate 
wa tchmission FaultWatduS,gents 

3．Commit a suicide 

AFaultWatc~ t v，a the [S
timuhtion]the fault info Reporttothe u f

aultinformation inthe 
Ifthe useris usingtheGUI Record thefaultinfo 

managed site 

[Stimuhtion]thefaultinfo 
Record thefault info 

Ifthe useris riot usirIgthe GUI 

TheFaultFixAgent reportsthe 
[Stimulation]the result of the 

fault—fixing 

Reportto the user 

ĵmlI ofthefault—fixing Recordthe resultofthefault—fixing 

ffthe useris fIgtheGUI 

[Stimuhtion)the result ofthefault—fixing 

Ifthe u3ezis not flgthe GUI 

Recordthe result ofthehuh—fixing 
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表3中Info&Logic这个字段，以User requests to 

terminate a watch mission为例，它所对应的反应发生在 

使用者要求结束监控时，同时要求所有已送出去的 

FaultWatchAgent自行结束生命。因此，HomeAgent会 

在自己的存储区中记录所有送出去的 FaultWatchA． 

gent。由于反应的执行必须参考存储区的内容，因此 

Info&Logic这个字段中便填写了r[Mem]the ID and 

location of the FaultWatchAgentsJ。而 像 r A Fault． 

WatchAgent warns the fault information in the managed 

siteJ这个刺激中则包含了示警的内容。因此在这个字 

段便注明了[[Stimulation]the fault infoJ。由于 Home． 

Agent会依据使用者是否正在主控台旁边操作来决策 

是否要对使用者提出示警，而这是关系到 Logic的部 

分，因此产生了一个分支(branch)，对同一个刺激，会依 

据使用者是否正在主控台旁边操作，而有不同的反应。 

类似此类的Logic，亦记载于 Info&Logic字段中。 

可以进一步整理每个 Agent相关的刺激、信息逻 

辑与反应 ，把属于同类的合并在一起[10]： 

Home_Agent 

Simulation 

Lifecyele Handler(生命周期控制器) 

After the birth(产生后刺激) 

Clock(时钟) 

Periodical(周期) 

Memory O~nge(记忆改变) 

The managed sites list(管理节点列表) 

All alive site for watching(所有监视的活动节点) 

Face(交互) 

A requ~t from the i．I．．qe17 to start watch mission(用户请求开始监 

视任务) 

A request from the user to terminate watch mission(用户请求中 

止监视任务) 

Ear(~b部) 

A FaultWatehAgent Wa／TIS the fault information(FaultWatchAgent 

通知故障信息) 

TheFaultFixAgent reportsthe resultofthefault fixing(FaultFixA- 

gent报告故障修复结果) 

In／o& Logic 

Mem the ID and location of the FaultWatchAgents(FaultWatehAgent 

的识别号和位置) 

the managed sites list(管理节点列表) 

Simulation 

The warning from a FaultWatchAgent(来自FaultWatehAgent 

的告警) 

1’he result of the fault—fixing(故障修复结果) 

Reaction 

ManagedSitesListReader(管理节点列表读取器) 

FaultIrffd)iscoverTGol(故障信息发现工具) 

FaultIrffoRecorder(故障信息记录器) 

Reproduction(再生) 

FaultWatchAgents 

Rem em ber(记忆 ) 

The ID and location of the FauhWatdu~enrs(FaultWatehAgent 

的识别号和位置) 

Face(交互) 

FaultI~oReport(故障信息报告) 

其中T(d是进行某些反应时额外使用的工具，例 

如Agent会需要利用 ManagedSitesListReader来读取被 

管理节点列表。而Face表示 GUI系统，GUI系统可能 

会传来刺激，也可以用来显示某些想要告诉用户的结 

果。而 Ear代表 Agent可能会接收到的信息。 

3 结束语 

文中提出了模型驱动的移动代理开发方法，影响 

的不单只是编程时的活动，还包括从分析、设计，一直 

到实现整体的思维方式。通过该方法可以实现 Agent 

的高效开发，未来的工作是将 Agent的设计进一步完 

善。 
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