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摘 要：信息安全风险分析中存在大量模糊、不确定性影响因素，以往的信息安全风险综合分析方法如 PRA分析法需要收 

集到精确全面的评估数据，通过故障树分析信息系统被攻击的原因，建立风险计算模型定量计算系统风险，此方法过于繁 

琐，不易对信息系统风险进行准确的量化。针对此问题，文中通过对信息系统风险影响因素的识别与分析，构建反映信息 

安全风险影响因素及它们相互关系的风险评估指标体系，并应用多级模糊综合评判法对风险评估指标进行多层量化评 

估，同时利用信息熵定量计算各风险影响因素的权重，克服了直接赋值的主观性。该方法能较好地量化评估信息系统风 

险，方便计算出信息系统总的风险值。 
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Fuzzy Risk Assessment for Information Security Based 

on M ethod of Entropy‘_‘W eight Coefficient 

LUO Jia，YANG Shi—ping 

(College of Computer Science and Technology，Guizhou University，Guiyang 550025，China) 

Abstract：There are a lot of fuzzy and uncertain factors in the CoLlr~ of information security risk analysis，the previous information security 

risk analysis methods。such as PRA analysis method ，which need to collect accurate and overall a~sesmaent data．Through the fault tree an— 

alyze the c8u~8 of information system were attacked，establish the model of risk calculation to quantitative calculation the system risk， 

this method istoo complicated．To solvethisproblem，basedoninformation system riskfactors，the recognitionand analysisofinformation 

system risk factors of affecting reflects the inter—relationship to build their risk evaluation index system ，and the application of multi— 

grade fuzzy comprehensive evaluation method for risk assessment index system，at the same time，using the quantitative evaluation multi· 

layer quantitative calculation of information entropy weight of each risk factors for overcoming the subjectivity of the direct assignment． 

Practice proves that this method can better quantitative evaluation information system risk。calculate the total value of information system  

risk． 

Key words：information security；risk evaluation index system ；security event；fuzzy comprehensive judgment；entropy—weight o0effi— 

cient；risk analysis 

O 引 言 

信息安全风险评估是信息安全等级保护管理的基 

础工作，是信息安全风险管理的重要环节。通过开展 

信息安全风险评估，对网络与信息系统的资产价值，潜 

在的安全威胁、薄弱环节、防护措施等进行分析，可以 

发现信息系统中存在的主要安全问题，并找到解决这 

些问题的方法，有针对性地进行管理u J。一个内容全 

面、逻辑清晰的信息安全风险评估指标体系是有效量 
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化评估风险的前提。目前，还未建立比较全面的信息 

安全风险评估指标体系，许多风险评估指标体系未对 

风险的本质、结构及构成要素做出客观的描述。一些 

评估指标体系，仅把资产、威胁、脆弱性作为评估指标， 

实际上它们也受多种 因素影响，需要分层细化。另一 

些把系统常见的几种威胁、脆弱性种类作为威胁、脆弱 

性的下层评估指标。由于信息系统的复杂性，其面临 

的风险会随着客观条件的变化而变化，当然威胁源、威 

胁行为、脆弱性也随之改变，所以不能准确地量化评估 

风险。信息安全风险由安全事件发生的可能性及其产 

生的影响两个指标来衡量 J。量化风险的重点是量化 

安全事件发生的频率及发生后的影响L3J。文中通过对 

安全事件发生可能性及其产生影响的因素集进行全面 
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的分析 ，分层细化，分别建立安全事件发生可能性及其 

产生影响的评估指标体系，应用模糊综合评判法分层 

量化评估它们的值，最终计算出系统风险值。 

1 信息安全风险分析及其计算方法 

1．1 信息安全风险分析 

风险分析 中要涉及资产、威胁、脆弱性等基本要 

素H]。每个要素有各自的属性，资产的属性是资产价 

值；威胁的属性可以是威胁主体，出现的频率、动机等； 

脆弱性的属性是被威胁利用的难易程度。风险分析的 

主要内容为： 

1)对资产识别，并对资产的价值赋值。 

2)对威胁识别，描述威胁的属性，并对威胁出现 

的频率赋值。 

3)对资产的脆弱性识别，并对脆弱性的严重程度 

赋值。 

4)根据威胁发生可能性及脆弱性被利用的难易 

程度判断安全事件发生的可能性。 

5)根据脆弱性的严重程度及安全事件作用资产 

的价值计算安全事件的损失。 

1．2 信息安全风险的计算方法 

信息系统风险是安全事件发生概率及其后果的函 

数 ]，若已知安全事件发生概率及后果的函数，则关于 

风险的计算为： 

R( )=尺(户，c)： p (c ) (1) 
I l 

z为系统风险，C=(Cl,,oc ) ， =(p1⋯p ) ，Cl， 

⋯Cf表示安全事件造成的 n个后果 ， 1．·· 表示 C ， 

⋯c 发生的概率且∑户=1，“( )表示后果价值的量 
l： l 

化函数，因此，安全事件发生的可能性及其造成的损失 

决定了风险的汁算。 

2 构建信息安全风险评估指标体系及风险 

因素权重的确定 

2．1 构建信息安全风险评估指标体系 

风险是潜在安全事件发生的可能性及其产生的影 

响，可见风险与安全事件是紧密相关的，量化风险实际 

上就是量化安全事件发生的可能性和其产生 的影 

响-5J。因此通过对安全事件发生可能性及其产生影响 

的影响因素进行分析，分层细化，分别建立安全事件发 

生可能性和发生后产生影响的评估指标体系。安全事 

件发生的可能性主要由威胁发生的概率、脆弱性、安全 

措施的有效性三项指标决定。安全事件产生后的影响 

主要通过对信息系统资产价值、系统能力及恢复费用 

f r威胁源的行为动机 

I l威胁源的技术力量 

耋i威胁发生J 胁源拥有 资 ， 事f的可能性I威胁源的风险承受力 

f威胁源受惩罚的黻 

翟f脆弱性{ 盏篆 吾 程度 

安f f资产的有用性 

蓑}信息系统资产价值1 笔 茎葚 件I L资产的机密性 

互I 【系统削弱 生I l系统削弱 J 

器I信息系统恢复费用{ 霎 萎 
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风险因素 的相对重要性由下列熵来度量： 

Hi=一∑啦 r (2) 

当 ( = 1，2，⋯， )取值相等时，熵最大为 

L ，用 L ”z对公式(2)进行归一化处理，可得衡量风 

险因素相对重要性的熵值为： 

一

去 r,jL (3) 
由于熵最大时，风险因素对系统风险评估的贡献 

最小，因此确定风险因素的权重可由1一ei来度量[引。 

对其进行归一化得到风险因素 的权重 为： 

= 一  (卜  ) (4) 

其中E=∑ei，0≤ ≤1，∑ =1。 

3 模糊综合评判法的思想及其算法过程 

3．1 模糊综合评判法的思想 

模糊综合评判法是建立在模糊数学基础上将一些 

边界不清、不易量化的因素进行综合评估的方法，它特 

别适合用来解决那些只能用模糊的、非定量的难以明 

确定义的实际问题l 。 

模糊综合评判法的思想是在确定评价因素，因子 

的评价等级标准和权值的基础上运用模糊集合变换原 

理，以隶属度描述各因素及因子的模糊界限，构造模糊 

评价矩阵，通过一层或多层复合运算，确定评价对象所 

属等级。 

3．2 模糊综合评判法的算法过程 

根据评判因素的层次可分为一级模糊综合评判和 

多级模糊综合评判。多级模糊综合评判是多个一级模 

糊综合评判的复合。二级模糊综合评判的算法过程如 

下[9]： 

1)确定评判对象的因素集 U=(“1，“2，⋯，“ )， 

将其 分 为若 干组 U=(Ul，“2，⋯， )，使得 U= 
k 

lU ， n =0( ≠j)，称 U=(Ul，U2，⋯， )为 

第一级因素集，Ui=(“ ，“ ，⋯，“ )为第二级因素集 

(i=1，2，⋯，k)，其中∑72 = 。 

2)确定评判集 V：{ 1， 2，⋯， }。 

3)确定评判对象的单因素评判矩阵。 

首先对第二级因素集 ={“ ，“ ，⋯，“ }的 

个因素进行单因素评判，即建立模糊映射：fi： —F 

(V)，使得： 

“ 一 (“ i)=( i l， i 2，⋯， i )，则单因素评判 

矩阵为： 

R = 

1 2 

rh r 2 

r 1 2 

 ̂
●  

t 

● ● ● 

●  

T' n Ttl 

无表示因素集“ 中任意一个元素“ 对评判集中 

任一个元素的 的隶属度，确定 矗 时常用德尔菲法 

即专家评判法。请 优个专家评判组成小组，若对 “ 

中任意一个元素 ，有 观 个专家认为隶属于 ，，则： 

r己=吨／m(j=1，2，⋯， z；i=1，2，⋯，k；L≤是) 

(5) 

4)确定评判因素的权重集。 

常用的方法有 AHP分析法、统计试验法、熵权系 

数法等。二级评判因素集 ={“ ，“ ，⋯，“ }的权 

重为：A ={ n，。f2，⋯，日抽)，一级评 判因素集 = 

{U1， ，⋯， }的权重为：A =} l，a2，⋯， }。 

5)综合评判。 

首先进行二级综合评判，根据二级评判因素集 

= { ，“ ，⋯，“ }的评判矩阵 R 及A ={a a ⋯， 

n抽}可得二级综合评判为： 

A 。R ：Bf(其中。为模糊合成算子) (6) 

然后再根据一级评判因素集 Ui={Ul，U2，⋯， 

ok}的单因素评判矩阵 R=(B1，B2，⋯， ) 级权重 

集A =(口l，口2，⋯，ak)可得到一级综合评判为： 

A。R=B(其中。为模糊合成算子) (7) 

6)评判结果。 

利用综合评判得到的B对评判结果做出判定。常 

用的判定准则有最大隶属度原则和加权平均原则，为 

避免综合实效，均衡考虑各因素权重，通常采用加权平 

均原则，量化评判结果为： 

L ∑ 6 ／26 ( =l或 7"1=2) (8) 

4 信息安全风险的多级模糊综合评判 

假设信息系统正面临某一风险，根据图1可知风 

险的安全事件发生可能性的多级模糊综合评判如下 ： 

1)确立评判风险的因素集 U：}威胁源的行为动 

机，威胁源的技术力量，威胁源拥有的资源，威胁源的 

风险承受力，威胁源受惩罚的程度，资产对威胁源的吸 

引，脆弱性的暴露程度 ，脆弱性被威胁利用的难易程 

度，安全 技术有效性，安 全管理策略有效性 }，U= 

{【，1， ， }={威胁发生的可能性 ，脆弱性，安全的 

措施有效性}，U ={威胁源的行为动机。威胁源的技 

术力量，威胁源拥有的资源，威胁源的风险承受力，威 
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胁源受惩罚的程度，资产对威胁源的吸引}={Ui，U!， 

U5，Uj，U{，Uj}，U2={脆弱性的暴露程度，脆弱性被威 

胁利用的难易程度}={“}，“；}，U3={安全技术有效 

性，安全管理策略有效性}={U；，Ui}。 

2)确立评判因素集 V={ 1， 2， 3， 4， 5}{很 

低，低，中，高，极高}。 

3)设 U1，(|，2，【，，3的单因素评判矩阵分别为 Rl， 

R2，R3，确立隶属度 ，(i=1，2，3；J=1，2，3，4，5)时 

采用德尔菲法请 1O个专家组成评判小组，若对 U ， 

U2， 中的任意一个元素 “L(i：1，2，3)有 个专 

家评判为 (J=1，2，3，4，5)，根据公式(5)可得 ： 

rb= l／10( =1，2，3；J=1，2，3，4，5)，则 Rl， 

R2，R3分别为： 

4)设{U；，“!，“3，“j，Uj，U{}，{“}，U；}，{“；，Ui l 

的权重分别为(t2l1，a2l，a31，a41，a5l，口61)，(al2，a22)， 

(al3，a23)根据公式(2)，(3)，(4)可求得。 

5)由(a11，口21，a31，n41，a51，a61)，(a12，口22)， 

(a13，a23)及 R1，R2，R3，则二级综合评判为： 

根据公式(6)用模型M(·，+)计算得： 

B1 (all，(i21，a3l，a41，a51，a61)’R1：(bl1，bl2， 

bl3，b14，b15) 

BE=(a12，a22)。R2=(b21，b22，b23，b24，b25) 

Ba (a13，a23)’R3=(b31，b32，b33，634，b35) 

= {己，1， ，u3}的单因素评判矩阵 R=(B1， 

B2，B3)T由公式(2)，(3)，(4)可求得权重为(a1，a2， 

a3)，则一级综合评判为： 

根据公式(7)用模型M(·，+)计算得： 

B=(“l，。2， 3)’R={b1，bE，b3，b4，b5} 

6)评判结果采用加权评价原则来量化评价结果， 

对评级集赋值 ={0．1，0．3，0．5，0．7，0．9}，根据公式 

(8)可求得： 

安全事件发生可能性 L = ／ (，z=1； = 

1，2，3，4，5)。 

风险安全事件发生后产生影响，根据图2可知因 

素集 U ={资产的完整性，资产的可用性，资产的机密 

性，系统中断，系统延迟，系统削弱，信息恢复费用，服 

务恢复费用} 

U ={己， 】，L， 2，L『 }={信息系统资产价值，信 

息系统能力，信息系统恢复费用}，U ={资产的完整 

性 ，资产的可用性，资产的机密性 }，U 2={系统中断， 

系统延迟，系统削弱}，U ：{信息恢复费用，服务恢 

复费用}，评判集 V ：{ 1， 2， 3， 4，73"5)。 

同理根据风险安全事件发生可能性的评判步骤 

1)，2)，3)，4)，5)可以得到评判集B =(b l，b 2，b 3， 

b 4，b 5)，对评级集赋值 V ={0．1，0．3，0．5，0．7， 

0．9}，根据公式(8)可以得到： 
5 5 

安全事件发生后产生影响 L =∑7j"tb"i／∑b 

由公式(1)可求得风险值 R=L ×L 

因此，系统面临的每个风险可根据多级模糊综合 

评判得到量化 的风险值，记为(．R1，R2，⋯，R，，)，系统 

总的风险可通过求 R=厂( ，R)，f( ，R)为使用的 

综合评价函数，'‘，=( 】，训2，⋯，铷 ) 为风险的权重 

向量，R=(R1，尺2，⋯，尺 )T为系统风险向量，实现系 

统风险值的量化。 

5 结束语 

由于信息系统风险的不确定性，风险不易被准确 

量化。通过构建一种反映风险主要影响因素的多层综 

合评价指标体系，采用多级模糊综合评判法和熵权系 

数法对安全事件发生可能性及其产生影响进行多层量 

化评判 ，在一定程度上增强了评估结果的准确性和一 

致性。模糊综合评判法中对评价指标隶属度的确定， 

采用专家评判法，带有一定的主观性，对评估结果造成 
一 定的影响。如何进一步减少评估中的主观性，使评 

估结果更客观准确是将来要研究解决的问题。 
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DNS服务器用于将域名转换为其对应的 IP地 

址。有了DNS服务，使用者就能通过在浏览器中输入 

域名来直接访问该系统，而不必输入该系统所在服务 

器的 IP地址和访问端121号 。 

系统发布时打包成为标准的Windows Installer安 

装程序包，可直接在安装包上双击执行。安装程序自 

动搜索并列出目标计算机 IIS中可用的站点，在“Site” 

中选择将程序部署在哪个站点下，Virtual Directory为 

虚拟目录名，在此指定为高校进修人员管理系统，单击 

下一步自动完成安装。 

安装结束后，在IIS中找到“高校进修人员管理系 

统”，右键点击“浏览”将出现系统默认的页面，部署工 

作完成(如图4所示)。 

图4 用Windows Installer安装本 系统 

除此之外，系统还可以通过 XCOPY的方式将本 

站点所有内容直接拷贝到目标计算机 IIS指定的虚拟 

目录下进行安装。 
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[5] 肖 龙，方 勇，戴忠坤．基于模糊神经网络的信息系统风 

分析[j]．计算机应用研究，2006(5)：137—139． 

[6] 杨慧敏，付 萍．基于熵权的多级模糊综合评价的应用 

[J]．华北电勺大学学报，2005(5)：105—106． 

[7] ZhaoDM．Zl-angYQ，Maj F．Fuzzy riskm~．ssment ofEn一 
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5 结束语 

系统采用 B／S架构模式设计，完全基于浏览器界 

面，安装方便，客户端只需安装普通的IE浏览器即可 

使用。CDM不具体依附某一 DBMS，只是描述了数据 

库整体逻辑结构，通常包含了与具体物理数据库无关 

的数据对象，开发人员可以不受不同数据库管理系统 

实现上会有区别的影响，专心于数据库自身的设计中， 

通过PDM构建的数据库能充分发挥每种DBMS自身 

的特性。系统在安全上提供用户权限、密码验证并结 

合了操作系统、数据库的安全管理机制等各种安全策 

略，为系统正常运转提供安全保障。 
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