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摘 要：电子商务正在以爆炸性的速度发展，其最终目标是实现商务活动各环节的电子化。但是真正进行电子支付、开展 

电子交易的仍然比较少，电子商务的一个核心同题是支付问题，如何安全、公平并且保护用户隐私的电子交易是决定电子 

商务发展的关键问题。解决这些问题的关键技术就是电子现金技术，当前电子现金系统的运行效率一直是倍受关注的问 

题。利用一种基于RSA安全参数的群签名，构造了一个新的电子现金模型，该模型消除了一般方案中复杂的取款协议运 

算，并且为用户提供了匿名性和不可追踪性。经分析，本方案降低了软硬件实现的系统开销，特别适合当前电子商务安 

全、高效、便捷和实时交互反应的发展趋势。 
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An Efficient Electronic Cash M odel Based on Group Signature 
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Abstract：E—colYlme／'ce system isnOWdeveloping at an eIlo~ us speed，whosefinalobjectiveisto electri~everyphaseofcommercia1 ac- 

tivity．But the real electronic transactions in which the payments 81"e initiated online are very few．Electronic paym ent is the core of E— 

commerce．How to achieve safe and fair electronic transactions as well as not reveal the intimacy of customers is the key to the develop- 

merit of electronic一~ erce．The operating effiency of electronic cash is closely watched currently．A new E～cash model is designed 

by a group signaturebasedonRSA—variantwhich eliminatesthewithdrawalphaseofgenerallTlodel andtoprovideuserswith anonymity 

and untracebility．Further analyses also justify the scheme reduced the hardware and sof systems’cost，particularly for the current 

E—commerce sccurity．with emcient and convenient and real—timeinteractive responsetothetrend． 
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O 引 言 

电子商务就是通过 Intemet网所进行的商务活 

动，对电子商务一个关键的要求就是要有一个安全高 

效的电子支付系统。电子现金是一种非常重要的电子 

支付系统，它可以看作是现实纸币的数字模拟，但比前 

者更方便、经济。它的最简单的形式包括三个主体，四 

个协议过程：顾客、商家、银行，开户协议、取款协议、支 

付协议、存款协议。1982年 D．Chaum提出了第一个 

电子现金系统⋯1，之后的电子现金系统经历了由完全 

匿名到条件匿名，由在线到离线，由不可分到可分的日 
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趋完善。由于群签名自身具有匿名控制功能，因此利 

用群签名设计公平电子现金方案具有很大的优势。同 

时群签名又是设计多银行电子现金系统的重要工具， 

因此群签名在电子现金中有着广泛的应用。人们利用 

群签名设计了许多电子现金系统-2J。然而已有的利用 

群签名设计的电子现金系统效率大都较低，主要表现 

在：数字签名太长、计算量太大，或者取款协议中顾客 

和银行交互太多等等。因此利用群签名设计高效安全 

的电子现金系统仍是电子现金领域的热点问题。文中 

的主要工作是利用一个已有的可证安全的群签名方案 

设计了一个高效的电子现金模型。 

近年来利用群签名设计了许多电子现金系统。但 

是这些基于群签名的现金系统存在以下问题： 

1)所基于的群签名是不安全的l3 ； 

2)不具有匿名控制功能【 ； 
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3)效率不高，例如取款协议太复杂H．5J。 

笔者利用群签名。6】构造 了一个新的电子现金系 

统，更好地解决了以上三个问题。 

新系统满足 ： 

(1)可以实现匿名控制，具有现金追踪和现金所有 

者追踪的功能； 

(2)消除了一般方案中复杂的取款协议运算，群成 

员用户可以自己产生电子现金，效率更高； 

(3)证明了新系统满足匿名性和不可伪造性等。 

l 群签名简介 

群数字签名是由D．Chaum和 E．VanHeist于 1991 

年首先提出[ 。它是一种特殊类型数字签名。 

群数字签名允许一个群组的任何一个成员，代表 

群组对消息作数字签名。任何拥有群组公钥的人，都 

可以验证群数字签名的有效性。群数字签名隐藏了签 

名者的身份(即匿名性)，群组中有一个指定的群主管， 

在必要时，群主管可“打开”群数字签名，计算并证明出 

签名者的群成员身份。任何人，包括群主管，都不能诬 

陷某个群成员对某消息作过签名。除群主管外，任何 

人要想判定多个群数字签名是否是由同一个群成员所 

签，在计算上是不可行的(即不可联系性)。 

1．1 群签名的定义 
一 个群数字签名方案是由以下五个过程组成的数 

字签名方案： 

1)设置(Setup)：输入安全参数1 ，输出初始的群 

公钥(包括所有的系统参数)以及群主管的秘密钥的概 

率多项式时间的算法。 

2)加入(Join)：用户和群主管之间的交互协议，使 

得用户成为新的群成员用户输入其私钥和公钥，得到 

群成员证书。 

3)签名(Sign)：输人群公钥、群成员证书、群成员 

私钥以及消息 ，输出对 的群数字签名的概率多项 

式时间算法。 

4)验证(Verify)：输人群数字签名的消息签名对， 

根据群公钥判断该签名是否是对该消息的有效群签 

名，若有效，则输出真(True)，否则输出假 (False)的概 

率多项式时间的算法。 

5)打开(Open)：输入有效的群数字签名的消息签 

名对、群公钥、群主管的秘密钥，输出群签名的群成员 

的身份 ，以及这个事实的证明的概率多项式时间的算 

法。 

1．2 群签名的性质 

群数字签名的效率群公钥的大小，群签名的长度 

以及Sign，Verify，Setup，Open和Join的效率有关，一个 

安全的群数字签名必须满足如下的性质： 

1)正确性(Correctness)：由群成员使用 Sign产生 

的群签名，必须为Verify所接受； 

2)不可伪造性(Unforgeability)：只有群成员才能 

够代表群组，产生群数字签名； 

3)匿名性(Anonymity)：给定对某消息的有效群 

数字签名，除了群主管之外，任何人要识别出签名者的 

身份在计算上是困难的； 

4)不可关联性 (Unlinkability)：除群主管外，任何 

人要确定两个有效的群数字签名是否源自同一群成员 

所签，在计算上是困难的； 

5)可开脱性 (Exculpability)：群主管和群成员都 

不能代表另一个群成员产生出有效的群数字签名。这 

就使得群成员不必为不是由他产生的群数字签名担负 

责任； 

6)可跟踪性(Traceability)：群主管总能打开有效 

的群数字签名，从而识别出签名者的真实身份； 

7)防合谋(Coalition—Resistance)：群成员的合谋 

子集(甚至整个群组)不能产生一个这样的有效群签 

名，使得群主管不能将该群签名和其中一个群成 员的 

身份联系起来。 

群数字签名的匿名性、可跟踪性、不可伪造性 、不 

可联系性以及防合谋攻击性，使得群数字签名在电子 

商务中具有广泛的应用，譬如互联网中群组信息的匿 

名发布；电子货币的匿名发行(所有的电子货币发行银 

行构成群组)；匿名的电子投票选举；网上投标等等。 

2 基于群签名的电子现金模型 

以下给出的方案基于群签名 J，其中涉及到的协 

议参与者有用户 己，，银行 B，可信第三方 T。 

2．1 参数的生成 

银行 B选择随机选择丽个安全参数：大素数 P， 

g，使得 声=2p +1，g：2q +1，而户 ，g 也为素数； 

银行公开 77．=1N，而秘密保存 P，q，然后定义一个子 

群 <g>：G Z：，选择 z，h∈RG。 

可信第三方 T选择秘密密钥 ，计算公钥Y= ， 

并公开一个碰撞自由的哈希函数 H。 

2．2 开户协议 

用户 U可以在任何一家有发行电子现金权利的 

银行B开户，存人一笔现金。随机选择两个素数 e，e ， 

计算 e =ee ， =Ze"0银行计算“=z ，并发送 “ 

给用户，用户检查 = 。银行在顾客的数据库中存储 

(“，e ，z )和用户 的身份，用户 U保存(u，e)作为 

其成员密钥。 
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2．3 支付协议 

当用户 与商家S在网上交易时，他将用自己的 

成员密钥为商家签发交易信息，包括商家的身份信息 

ShopID，支付的金额，货币信息等。而商家则用银行发 

送给他的公钥进行验证，验证通过就表明本次支付信 

息有效，接受用户的电子现金。 

具体的协议执行过程如下： 

Step1．商家首先生成一个交易信息 优发送给用 

户：优 =H(ShopID，Date，Time，Amot~t，Current) 

Step2．用户选择一个整数 硼，并计算：a= ，b 

=uyw和d=g'h”； 

St~p3． 用 户 选 择 l， 2， 3， 并 计 算 ：t1 = 

b ，(1／y) ，t2=a t(1／g)r2，t3= ，t4=  ̂，然后 

计算：c=H(g『I h Il Y ll 2 ll a Ii b if d If f1 ll t2 lI t3 lI 

f4 ll )， l= r1一c(e一2 1)，s2= r2一cew， 3= 3 

一 例 ； 

Step4．交易信息 的签名就是：(f， 1， 2， 3，a， 

b， )，用户将该签名发送给商家，则该签名就是用户 

在此次交易中支付给商家的电子现金； 

Step5．商家收到电子现金后，验证下列等式是否 

成立 ，即可决定是否接受该电子现金： 

f=H(g lJ h fI Y lI z If口II b Il d fl 以‘‘／ lI 

a 以‘。／ ：lf口 fl · h ll优)； 

命题 1．如果用户 u和商家S正确地执行上述支 

付协议，则step5中的等式成立，也即此次用户支付的 

电子现金有效。 

证明：比较支付协议中Step3和 Step5中的哈希函 

数 H的输入(比特串的连接)，可以发现下面4个等式 

成立： 

1) t—c2‘／J：= z'br-一 一 z= z'brt—c ) —r2= 

zCb一 )尸 I6 Y一 2= U (uyTM)一。 ， ‘l6 Y一 = 6 —r2： 

t1； 

2)a ／ = arl-- 一 = gtorI- z= 

J—r2= a ，g—r2= t2； 

3)日 ，= ，一 ：g，，= 3； 

4) ， =g ’ 一 = t r3= t4。 

因此，所证的命题成立。 

2．4 存款协议 

在任何合适的时间，商家 S发送其收到的电子现 

金到可信第三方T，T验证签名的正确性，并计算用户 

的身份码 “ =b／a ，接着定期将存款信息和 发送 

给银行B，银行知道用户 U的真正身份信息和身份码 

“ 之间的联系。这样就可以正确地从用户 U的帐户中 

扣除相应的金额到商家 s的帐户中。 

3 安全性分析 

3．1 匿名性和非法用户的身份识别 

由支付协议的过程知，要确定一份电子现金的拥 

有者，即支付信息的签名者的真正身份，需要验证等 

式：logga = lOgy(b／b )。但是 在决 定性 Diffi— 

Hellman(DDH)假设下，如果没有可信第三方 丁的密 

钥，这在计算上是困难的。一旦用户有非法行为(如超 

额支付或重复花费)，可信第三方丁将和银行B追踪到 

用户的支付信息，因为这时用户的身份和支付信息是 

可以联系起来的。 

3．2 不可伪造性 

由开户协议和支付协议知，仅仅只有用户 U才能 

用其成员密钥签发电子现金。 

3．3 无关联性 

要决定 两份 电 子现金 (c，S1，S2，S3，口，b， )和 

(c ，s l，5 2，S 3，口 ，b ，d )是否来自同一个用户 U，需 

要验证等式：logy(a／a )=log (b／b )=logy(d／d )。 

但是在DDH假设下，这在计算上是无法达到的。 

3．4 无欺诈性 

由以上分析可知，因除了电子现金拥有者 U，任 

何人不能解决离散对数问题 lOg ，因此，即使银行 B 

和可信第三方T合谋，也不能假冒 U签发电子现金。 

4 结束语 

利用一种群签名方案结合电子现金基本模型，构 

造了一个高效的电子现金方案。该方案简化了已有电 

子现金模型，使得用户避免了在取款协议中所要进行 

的交互运算，大大提高了取款效率，方便了用户的使 

用。然而，在该模型下如何避免可信第三方 丁的欺骗 

行为，以及电子现金的可转移性研究等，仍需进一步研 

究。 
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模拟2：在w er星座卫星网仿真平台进行模拟， 

以Courier星座为网络模型，轨道高度800千米，8个轨 

道平面，每个轨道平面有9颗卫星，倾斜角84．7度(如 

图 5所示)。 

{ 

0．一 

0．拍  

0．25 

B．B5 

0 

4 结束语 

NS2源代码开放，实验结果分析方便，有较好的稳 

定性，而且能方便地扩展功能模块，适合很多卫星网路 

由协议的仿真。文中介绍了Walker星座卫星网络仿 

0 ∞ B 

图 4 

6∞  湖  i0∞  i瑚  l49。 

Packet 

Iridium星座 

r cket 

图 5 Courier星座 

实验结果分析：由上面实验可以看到，Walker星 

座由于不存在星间切换，因此对于同一个算法来说， 

Walker星座在分组时延的大小、时延的抖动方面明显 

优于极地星座。 
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