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基于 SOA机场防入侵系统的研究 

王兴武，章权兵，徐 颜 
(安徽大学计算智能与信号处理教育部重点实验室，安徽 合肥 230039) 

摘 要：在强调快速、高效的今天，飞机成为更多人们出行的首选。同时出行安全也是人们普遍关心的问题，人们对机场 

安全防御能力提出了越来越高的要求。特别是在“911”事件之后，国际政治形势、国内外航空安全局势日趋复杂的情况 

下，加强国际枢纽航空港的安全防范成为机场管理的重中之重。浦东机场防入侵系统通过视频监控和传感器网系统，提 

供了对围界实现全天候、全天时的实时监控和防护，及时获取并记录告警情况下的图像信息，跟踪监控所有可能的入侵， 

弥补了以往的“巡逻式”的不足，极大地提高了机场安全防御能力。文中介绍了项目的背景、SOA的基本概念，着重研究了 

系统是如何基于SCIA的理念进行分析候选服务的。 
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Research of Airport Anti。_。Intrusion System 

Based on SoA Architecture 

WANG Xing-wu，ZHANG Quan-bing，XU Yah 

(Ministry of Edu．Key Lab．of Intelligent Computing and Signal Processing，Anhui Univ．，Hefei 230039，China) 

Abstract：Emphasis on fast，efficient，aircraft become the first choice for trave1．At the~t／fle time，travel is generally concerned about 

．
-safety issues．∞ people on the defensive capability of the airport made ever—increasing deam nds．Pudong Airport Anti—Intrusion system 

achieves all—weather，all the real—time monitoring and protection，access to timely warning  an d record the circumstances of the image 

information，mo nitoring totrackix~sihleinvasion．Itovercomesthe shortcomingsof‘‘patrol”，andimprovesthedefence capacityoftheair— 

port security．Introduces the t~ckground of the project，9。A’S basic concept，foctrsed on an analysis of how the system  is based Oil the 

idea of SOA design an d realization of the overall structure． 
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O 引 言 

当前 ，飞机是人们出行所选用的主要交通、运输工 

具之一，尤其在强调快速、高效的今天，飞机成为人们 

出行的首选。同时出行安全也是人们普遍关心的问 

题，因此人们对机场安全防御能力提出了越来越高的 

要求。特别是在“911”事件之后，国际政治形势、国内 

外航空安全局势日趋复杂的情况下，加强国际枢纽航 

空港的安全防范成为机场管理的重中之重_1 J。 

目前，大部分机场飞行区围界的 Et常安全管理主 

要依靠公安分局人员和安检人员开车或者骑自行车巡 

逻以及定点岗哨的方式，这些方式有其不可避免的弊 

端，无法对围界实现全天候、全天时的实时监控和防 
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护。警卫人员主要依靠对讲系统进行通信，无法及时 

获取并记录告警情况下的图像信息，跟踪监控可能的 

入侵者，给机场的安全带来漏洞。只有尽早建设机场 

飞行区周界防入侵系统，才能弥补漏洞、提高安全防御 

能力。 

文中以浦东机场防入侵系统的研究、开发为背景， 

介绍机场防人侵系统的研究和开发的现状。该系统由 

综合应用平台、数据处理平台、震动主机、数据库系统、 

视频管理系统几大模块部分组成。为实现软件系统的 

模块之问的高内聚和低耦合，以及提高代码可重用性， 

采用基于SOA架构来设计本系统。 

1 SOA概述 

SOA是包含运行环境、编程、模型、架构风格和相 

关方法论等在内的一整套新的分布式软件系统构造方 

法和环境，涵盖服务的整个生命周期：建模一开发一整 

合一部署 一运行一管理。S()A是一个组件模型，它将 
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应用程序的不同功能单元(称为服务)通过这些服务之 

间定义良好的接 口和契约联系起来。接口是采用中立 

的方式进行定义的，它应该独立于实现服务的硬件平 

台、操作系统和编程语言。这使得构建在各种这样的 

系统中的服务可以以一种统一和通用的方式进行交 

互 。 

SOA具有如下的特征[2--4 J： 

S()A服务具有平台独立的 自我描述 Ⅺ血 文档。 

web服 务 描 述语 言 (WSDL，WebServices I~scription 

age)是用于描述服务的标准语言【5J。 

SOA服务用消息进行通信，该消息通常使用 XML 

Schema来定义(也叫做 XSD，XMLSchema Definition)。 

消费者和提供者或消费者和服务之间的通信多见于不 

知道提供者的环境中。服务间的通讯也可以看作企业 

内部处理的关键商业文档。 

在一个企业内部，SOA服务通过一个扮演 目录列 

表(directory listing)角色的登记处(Registry)来进行维 

护。应用程序在登记处(Registry)寻找并调用某项服 

务。统一描述、定义和集成(UDDI，Universal Descrip— 

tion，Definition，and Integration)是服务登记的标准。 

2 基于SOA机场防入侵系统 

2．1 机场防入侵系统的总体结构 

浦东机场防入侵系统，充分地调研了客户对本系 

统提供信息的需求，采用最新的基于．NET的WCF技 

术平台进行设计及开发。本系统 

目标需求决定 了系统是有几个功 

能模块组成的软件系统，如：综合 

应用平 台为数据处理平 台，为系 

统的操作人员提供一个监控的平 

台。操作人员能得到报警提示 ， 

查看实时视频，对现场进行喊话 ， 

查看历史视频等。数据处理平 

台：对现场的各种数据进行分析， 

实现联动报警，为故障诊断提供 

依据。震动主机：对震动、倾角传 

感器数据进行初步的数据融合。 

数据库系统：提供对系统中数据 

的存储、共享服务。视频管理系 

统 ：对系统中的视频硬件的配置、 

视频录像进行管理。如图 1是软 

件总体结构框架。本系统不仅具 

有丰富、灵活的功能，而且有完善 

的安全管理措施，它采用了基于 

PKI技术的安全体系，增强了整个系统的安全性【6’7j。 

2．2 建立系统服务模型 

2．2．1 自顶向下分解方式分析法 

可以对系统流程进行分解从而获得其对应的服 

务。对于该系统流程，从一个报警的触发开始到报警 

被处理，来对其进行向下分解，直到系统每个活动都被 

清楚地描述为止。对于一个报警的流程可以进行如下 

的分解-8．9 J。首先将该流程分解成为 3个大的子流 

程，它们分别是报警的触发、报警信息融合以及包装、 

报警处理。 

对报警信息融合及包装，还可以进行如下的细分： 

传感器信息的融合，报警级别的判别及包装，报警信息 

的转发。其中传感器信息融合细分为：多节点振动传 

感器信息融合和振动传感器、倾角传感器、张力传感 

器、气象传感器信息融合。 

对报警处理流程，根据系统处理的各方面的细节， 

可以把它分为如下子流程：控制电视墙显示报警处视 

频、综合控制平台主控端处理。其中综合控制平台主 

控端处理又可细分为：分发报警到综合控制平台分控 

端处理或者自己处理。自己处理又细分为：查看此时 

视频信息、看历史视频信息、修改报警信息、信息人库、 

现场喊话或者播放音频文件、通知保卫大队。综合平 

台控制端分控端细分为：查看此时视频信息、看历史视 

频信息、修改报警信息、信息入库、现场喊话或者播放 

音频文件、申请通知保卫大队。 

图1 系统结构图 
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根据以上的业务流程， 

可以分解出如下的候选服 

务： 

1．1围界附近入侵事 

件的发生 

1．2数据融合 

1．2．1振动传感多节 

点数据融合 

1．2．2某一区域处全 

部传感器信息融合 

1．2．3报警信息的解 

析和包装 

1．2．4报警信息的发 

送 

1．3报警处理 

1．3．1电视墙 的视频 

显示 

1．3．2分发报警信息 

1．3．3自己处理报警 

信息 

1．3．3．1复核报警信 

息 

1．3．3．2查看实 时视 

频信息 

1．3．3．3修改报警信 

息 

1．3．3．4报警信息入 

库 

¨  

窿 誊 

1．3．2，馋哺瞪瞻息 

1．3．3 自己处理报撇  

1．3．3．1复攘雕黼  

图 2 系统功能模块 

目枥fa．1确保整个系统晦哟 铺§定性，能够对 
整个系统 耐 期口监控 
目枥 ．2提向 巍 饬崩瀚敏鹂努 }i哇目融合 
的质量 

1．3．3．5对现场喊话 

1．3．3．6播放适当音频文件 

1．3．3．7通知保卫大队 

1．3．3．8申请通知保卫大队 

1．3．3．9操作员登录 

1．3．3．10查看历史视频信息 

1．3．3．11查看历史入侵报警信息 

对于上面找到的候选服务，根据它们分别是由哪 

个系统模块提供的，可以将它们进行分类，从而更好地 

了解这些服务应该由哪些功能模块提供的。如图2所 

示，候选服务被划分到4个功能模块中。 

2．2．2 通过系统目标分析 

通过自上而下流程分析，可以找到大部分的服务。 

同时，通过对系统目标进行分析，可以帮助我们找到一 

些新的服务，如图3所示。 

．1电视墙视凝显示 

3．10查看晒史视颧f岜息 

3．2查看实时视频信息 

图 3 系统 目标 

机场防入侵系统有两个目标。 

目标一：无漏警。 

· 目标 1．1确保整个系统的软硬件稳定性，能够对 

整个系统软硬件实时监控； 
· 目标 1．2提高底层硬件系统的敏捷度和数据融 

合的质量。 

目标二：低虚警和精确报警。 

· 目标2．1提高综合数据的融合质量； 

· 目标2．2在收到报警信息时，及时对报警情况进 

行复核、查实，并且人工修改报警信息。 

可以看出目标一和 目标二是一对有矛盾的目标 ， 

因此在项目的实施过程可根据具体情况选择合适的设 

备灵敏度。 

通过业务目标分析法，得到新的候选服务：硬件监 

视。其他的候选服务都在自顶向下分析中已被发现。 

蕾 一 
一一一一～一～一 露 
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2．3 服务接口设计实现 

本节给出一个有代表性的服务接口的设计(1．3． 

3．1复核报警信息)，用以说明服务接口设计过程。 

1．3．3．1 复核报警信息 

输入参数：报警信息 

报警时间 

报警级别 

报警位置 

输出参数：报警信息 

报警时间 

报警级别 

报警位置 

服务属于：综合处理平台 

相关说明：该服务是综合处理平台服务，通过查看 

实时视频服务来复核报警信息和实际报警信息是否相 

符，通过复核修改后，得到操作员认可的报警信息。 

3 结束语 

给出了基于SOA架构软件开发中的候选服务分 

析过程：自顶向下和目标分析发现。并且给出了一个 

服务接口设计实现，用以说明从服务分析到服务接 口 

设计的过程。同时通过获得候选服务，可以看出，浦东 

机场防入侵系统弥补了传统机场的安防漏洞，提高了 

安全防御能力。 
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最大可用资源能力是一定的，当用户对资源的竞争增 

大时，能够满足的用户投标比值会相应减小。 

由表 1可以看出，改进算法较基本蚁群算法的用 

户平均等待时间更短，其原因在于采用了一种差异平 

滑机制缩小了信息素分布的相对距离，有利于蚂蚁探 

索新的解 ，加速了收敛速度。 

4 结束语 

通过仿真试验和分析比较，证明改进蚁群算法可 

以有效地解决网格环境中计算资源分配问题 ，克服了 

该算法收敛速度慢等缺陷。但仍有不足之处，例如仍 

需要较长的搜索时间，参数的选取也有很大的经验性 

等。可考虑将蚁群算法与其他启发式算法相结合来解 

决计算网格中的资源分配问题，这一点值得进一步研 

究。 
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