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摘 要：分布式系统中节点之间的异步消息传递常通过消息传输代理进行。消息代理节点如果不可靠，将直接影响到消 

息的传递。文中提出了组代理机制，利用一组节点作为消息传输代理共同传递消息，通过增加消息传递的途径解决了由 

单个转发节点失效而阻碍消息传递的问题，提高了消息代理传递消息的可靠性。组代理机制实现了各节点对重复消息的 

正确处理，使接收节点实现了对重复消息的过滤，保证了最终接收数据的唯一性。最后通过模拟实验证明了组代理机制 

提高了消息代理的可靠性。 
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A Reliable Message Transfer M echanism 

XIA Sheng—ming，YIN Bao-lin 

(School of Computer Science and Engineering，Beihang University，Beijing 100083，China) 

Abstract：Nodes in the distributed system often trarMer asynchronous message through the message transfer agent．The message transfer 

agent was usually a single node，If the node was unreliable and easy to fail。it wo d affect the delivery of the messages．Protxxsed a new 

way of using a groupof nodes aS amessagetrarMer agenttodelivermen．sages，calledgroupmessagetr sfermechanism．Itincreasedthe 

reliability and prevented the delay of message tratk~fer caused by the failure of a sing le node as the message transfer agent．Using a group 

of nodes to transfer m sages would cause duplicate Ine~sages to~rive at the target nod e．Group me&sage transfer mechanism provided 

ways to filter all the duplicate messages to ea'lsure that no duplicate me&~ages woNd be accepted by the target node．Last in this paper，the 

idea、咄 pmved by the experiment． 
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O 引 言 

分布式系统需要使不同的处理单元(PE)上并行 

运行的各部分协同工作，而消息传递作为一种进程间 

松耦合的通信手段，是分布式系统节点之间通信的重 

要手段Ix,2]。分布式系统中消息的传递主要采取了异 

步方式【=Ij3。基于代理的消息传输方式，消息发送节点 

将消息存储在消息传输代理上，由消息传输代理负责 

将消息传递给接收节点。在由单个节点作为消息传输 

代理的情况下，如果传输 代理节点产生故障将导致消 

息无法传递l4．5j。 

组代理机制通过使用一组节点作为消息传输代理 

转发消息，增加了网络中消息传递的途径来提高消息 

传输的可靠性。通过组代理机制传递消息，只有在所 
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有组代理节点都无法访问发送节点和接收节点时，消 

息才无法得到传递。从消息成功传输的概率上看，假 

设使用单个节点作为消息传输代理转发消息成功的概 

率是 P．则使用 7"／个节点组成消息传输代理，成功传递 

消息的概率是 1一(1一声) ，因为P<1，所以1一P< 

1，可得 (i—P)’2< 1一P．进而推出1一(1一声) > 

1一(1一P)，即 1一(1一P) > P。 

可见，一组节点共 同转发消息比单个节点转发消 

息更可靠。但是，组代理机制由于使用了多个节点传递 

消息，需要解决如下问题：如何确保消息由多个节点实 

现可靠传递 ；组代理节点上可能产生的消息堆积问题； 

各节点如何处理重复消息，接收节点怎样保证接收数 

据的唯一性等 。 

文中假定只要任意两个节点在网络上的有效时间 

范围存在重叠，则这节点之间就可成功实现消息的传 

递。将介绍组代理机制内容的相关 内容，并进行了分 

析，最后进行了消息传输模拟实验，实验结果证明了组 

代理机制提高了消息传输代理的可靠性。 
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l 组代理机制模型 

组代理机制模型中只考虑对一条数据消息的传输 

情况。多条消息的传递可依此情况类推，多条消息传 

递的顺序性要求可由上层应用消息队列维护[ 一引，这 

里将不予考虑。消息组代理模型如图 1所示。 

图 1 组代理机 制模 型 

1．1 组代理模型组成元素 

发送节点是消息的源节点；接收节点是消息的目 

的节点；组代理节点是组成消息传输代理的节点，用于 

共同传递发送节点和接收节点之间的消息；节点之间 

的有向连线则代表节点之间进行的消息传递。T是发 

送消息的时间周期。 

1．2 组代理机制中传递的消息类型 

消息组代理机制中传递的消息包括了三种类型： 

DATA消息，ACK消息和 FIN消息。DATA消息是由 

发送节点向接收节点传递的数据消息，包含了所要传 

递的数据信息；ACK消息是由接收节点向发送节点传 

递的确认消息；FIN消息是由发送节点向接收节点传 

递的完成消息。 

2 组代理机制的数据可靠传输协议 

数据可靠传输协议用于发送节点和接收节点之间 

的协商，具体内容如下：发送节点将从消息发送队列取 

出DATA消息 向接收节点传递；接收节点接收到 DA— 

TA消息后，将把 DATA消息保存在消息接收队列，然 

后将 ACK消息传递给发送节点；发送节点在接收到 

ACK消息后，删除在消息发送队列中保存的 DATA消 

息，然后将 FIN消息传递给接收节点，通知接收节点 

完成了消息的传递。接收节点在接收到 FIN消息后， 

可将DATA消息提交给上层应用接收，并在接收队列 

中继续保留DATA消息，经过延迟时间 丁用于过滤可 

能接收到的重复DATA消息，然后将DATA消息删除。 

如图2所示。消息组代理节点负责在发送节点和接收 

节点之间传递消息，将删除未能在时间 丁 内传递的 

DATA消息，并持久存储ACK消息和FIN消息直到消 

息成功得到传递。 

发送节点 接收节点 

将DATA消息 

保存在消息 

发送队列 

DATA消息完 

成传输 ，将 

删除消息发 

送队列中的 

D̂ T̂ 消息 

将 DATA消 

息 保 存 在 

消 息 接 收 

队列 

将 DATA消息 

提交给上层应 

用接收，DATA 

消息将在接收 

队列中继续保 

留 ，时间后删 

除 

图2 数据可靠传输协议 

3 节点对消息的存储方式 

发送节点上不存储 FIN消息。只将 DATA消息 

存储在消息发送队列中并向接收节点传递。在接收了 

ACK消息后，发送节点将先保存 ACK消息，然后把 

DATA消息从消息发送队列中删除，然后再删除 ACK 

消息。 

组代理节点对 DATA消息的存储由时间 T限制。 

自接收时间算起超过时问 T仍未能传递给接收节点 

的 DATA消息将被 删除。组代理 节点将持久存储 

ACK消息和 FIN消息 ，对 ACK消息和 FIN消息的存 

储没有时间上限制。ACK消息和 FIN消息只有在成 

功转交后，才会被删除。 

接收节点不存储 ACK消息。接收节点把接收到 

的DATA消息存储在消息接收队列中。在接收到FIN 

消息后，接收节点先保存 FIN消息 ，提交 DATA消息， 

再经过时间 丁延迟后，才将 DATA消息从接收队列删 

除，最后删除 FIN消息。 

4 对组代理机制的分析 

4．1 组代理机制实现了消息可靠传输 

组代理机制通过数据可靠传输协议实现了发送节 

点和接收节点对传输数据的同步。发送节点能够确定 

数据成功到达了目的地，接收节点也能够过滤到达的 

重复消息，保证了接收数据的唯一性。 

4．2 消息不会在组代理节点上堆积 

堆积指的是节点不断接收到消息却无法将消息转 

发出去，导致了消息在节点上的积累。组代理节点在 

接收到 DATA消息后，在时间 ．『内尝试将 DATA消息 

传递给接收节点，超过时间 丁仍未能成功传递给接收 

节点的消息将被组代理节点删除，防止了无法得到传 

递的DATA消息在组代理节点上堆积。 

A(、K消息不会在组代理节点上产生堆积。只有 
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在组代理节点不断将来自发送节点的DATA消息传 

递给接收节点，而却无法将来自接收节点的ACK消息 

交付给发送节点，才会产生堆积现象，而这是不可能产 

生的。同理，由ACK消息在组代理节点上不会堆积可 

知，FIN消息同样不会在组代理节点上堆积。 

4．3 节点实现了对重复消息的正确处理 

由于使用了多个组代理节点传递消息，发送节点 

可能接收重复的ACK消息，接收节点可能接收到重复 

的DATA消息和 FIN消息。组代理机制对重复消息 

做了有效的处理，保证消息传递的正确性。 

发送节点收到ACK消息后，不论ACK消息是否 

重复都将发送 FIN消息。 

接收节点接收到FIN消息后，可确定DATA消息 

完成可靠传输。’然后将先查看消息接收队列中是否已 

保存有此FIN消息。如果消息接收队列中已有此FIN 

消息，那么接收消息是重复的，接收节点将丢弃接收的 

FIN消息。如果消息接收队列中没有此 FIN消息，接 

收节点将把 FIN消息保存在消息接收队列中。接收 

节点将接着查询消息接收队列中是否存在 FIN消息 

关联 的 DATA消息，如果 不存在 DATA消息，那么 

FIN消息也是重复的，接收节点将把 FIN消息删除。 

如果存在 DATA消息，接收节点提交 DATA消息内 

容，在经过时间 丁延迟后，接收节点将把DATA消息 

移出消息接收队列，最后将把FIN消息删除。 

接收节点接收到DATA消息后，将判断消息接收 

队列中是否已经存在此DATA消息，如果存在此DA— 

TA消息，说明接收到的DATA消息是重复消息，接收 

节点将丢弃接收到重复的DATA消息。接收节点查 

看在消息接收队列中是否有此DATA消息关联的 FIN 

消息，如果没有，接收节点将向传递此 DATA消息的 

组代理节点发送 ACK消息，否则不发送。接收节点采 

用以上方式判定DATA消息是否重复，是因为保存消 

息接收队列中的 DATA消息在未接收到 FIN消息前 

不会被移出消息接收队列，只有在接收到了FIN消息 

后，对应的DATA消息在经过延迟时间 T后才会被移 

出消息接收队列。 

接收节点接收到FIN消息后，说明发送节点收到 

了接收节点发送的 ACK消息，发送节点确认了 DATA 

消息已被接收节点成功接收，发送节点将不会再发送 

DATA消息。而接收节点在接收到FIN消息后，经过 

延迟时间 丁才将DATA消息移出消息接收队列，是因 

为在发送节点发出FIN消息后的时间 T范围内，组代 

理节点仍可能向接收节点传递此重复的DATA消息。 

如果在接收到FIN消息后马上将DATA消息移出消息 

接收队列，那么组代理节点发送的重复DATA消息将 

被当作新消息而被接收节点接收。在延迟时间 T内， 

组代理节点向接收节点传递的重复DATA消息将被接 

收节点识别并被丢弃，而未能在时间 T内成功传递的 

重复DATA消息将被组代理节点删除。在延迟时间 丁 

后，发送节点和组代理节点都不可能再传递重复的 

DATA消息了，于是接收节点便可将此DATA消息移 

出消息接收队列。 

5 消息传输模拟实验 

实验模型中的节点包含发送节点、接收节点和多 

个组代理节点。消息传输模型中有如下设定：消息在 

周期时间 T内，由发送节点随机发送一次；在周期时 

间 T内，节点的随机最长有效时间范围与周期 丁的比 

率是 t；进行消息传递的代理节点的数目是 。 

当，z=1时，即采用单个节点作为消息传输代理 

转发消息，只要代理节点和发送节点有效时间上存在 

重叠，即认为消息得到了成功传递(假设传输代理总是 

能够将接收来自发送节点的消息传递给接收节点)。 

当 n>1时，即采用组代理机制转发消息，在周期 

时间 T内，如果组代理节点同发送节点和接收节点在 

有效时问范围上都存在重叠，即认为此组代理节点成 

功地完成了消息的传递(不考虑时间范围重叠的顺序 

性因素)；如果组代理节点未与接收节点存在有效时间 

重叠，即使此组代理与发送节点在有效时间范围上存 

在重叠，仍认为此组代理节点传递消息失败。 

通过改变 t和，z，得到消息成功传递的概率变化如 

图 3所示。 
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图3 消息成功传输概率图 
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规则 。 

第三，由实验可见，支持度、置信度框架中如果一 

个项目大量出现，那么它非常容易成为候选项目集，包 

括它的2～项集，3一项集也会大量，并容易被当作关 

联规则而被挖掘出来，这是否完全正确呢?值得考虑。 

总之，兴趣度的衡量框架优于支持度、置信度框架 

的原因在于计算了各个项目之间相互条件下出现的概 

率，对单一大量出现的项目不敏感(当然如果它引起其 

他项目大量出现就会敏感了)。所以，笔者认为，关联 

规则挖掘时更加应当考虑兴趣度。 

5 结束语 

文中利用比较直观的方法分析了支持度置信度框 

架下的两种算法(Apnon算法和 FUP算法)和兴趣度 

框架下兴趣度算法之间的不同点，并作出了结论。事 

实证明，兴趣度能够更好地体现数据挖掘的初衷。文 

中还在第 2章证明了一个推论，能够说明为什么在增 

量数据库中，支持度和兴趣度都变化的情况下，兴趣度 

的变化要小于支持度的变化，从而使挖掘出的新挖掘 

出的关联规则小于支持度挖掘出的关联规则。 

由于兴趣度框架还在发展阶段，有很多体系还不 

完善，比如，虽然兴趣度挖掘出的关联规则少于支持度 

置信度挖掘出的关联规则，但是否这些规则更能说明 

问题呢，虽然针对该问题举了一个例子，但要从理论上 

证明起来，还有待进～步研究。 
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从图中可看出，节点有效时间比率 f较小时，随着 

7"／的增加，消息成功传输的概率也逐渐增加。因此，使 

用组代理机制能够使得在节点不可靠的情况下，通过 

增加组成消息传输代理的节点的数目，提高代理传递 

消息的可靠性。 

6 结束语 

文中提出的组代理机制利用多个节点共同转发消 

息，在提高了代理传递消息的可靠性的同时，也保证了 

消息传递的正确性。组代理机制克服了采用单个节点 

传递消息时由于单个转发节点失效而影响消息传递的 

缺点，在部分组代理节点失效的情况下，消息仍能得到 

传输。 
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