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摘 要：P2P流量逐渐成为了互联网流量的重要组成部分，在对 Intemet起巨大推动作用的同时，也带来了因资源过度占 

用而引起的网络拥塞以及安全隐患等问题，妨碍了正常的网络业务的开展。由于P2P采用了动态端口等技术，使得传统 

的端口映射的方法对 P2P流量的识别不再有效，如何有效地监测和控制 P2P流量是网络测量领域一个重要的研究课题。 

介绍了各种P2P流量识别方法及优缺点，然后提出一种新型的检测与控制策略——基于主机的P2P流量检测与控制。实 

验结果及分析表明该方法能比较有效地检测 P2P流量并具有更好的检测精度和控制效果。 
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A Host—Based P2P—Traffic Detection and Control Scheme 
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Abstract：P2P traffic has taken great portions in the network traffic．While having a significant impact on the Intemet．it brings serious 

problems such as network congestion and traffic hindrance Cans~ by the excessive occupation in the bandwidth．Since m0re and IlK)re P2P 

applications&re using dynamic random port numbers，thetraditionalportmatching technologyis becoming useless，therefore howtO ef— 

fectively identify and control the P2P applications has been a very important research work．Introduces methods in identilying P2P traffic 

andtheir characters．then putsforwards ahost—based strategyofdetectionand controlofP2Ptraffic．Experimental results show thatthe 

method is efficient for traffic identification and has a rflore accurate pricision and control effects． 
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0 引 言 

随着 P2P网络技术 J在 20世纪 90年代后期的兴 

起，P2P流量逐渐成为了互联网流量的重要组成部分。 

精确地识别 P2P流量对于有效地管理网络和合理地 

利用网络资源都具有重要意义[ l3]。 

目前 P2P流量检测技术大致有以下三类：基于端 
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口的检测技术，深层数据包检侧技术和基于流量特征 

的检测技术。 

基于端口的分析方法是在网络流量中探测 P2P 

用户最基本、最直接的方法。但由于现在大多数 P2P 

应用允许用户手动选择随意的端口号来设置默认的端 

口号或使用随机的端口号，从而使得端口号不可预测， 

还有一些 P2P应用使用默认端口号(例如 8O端口)来 

伪装自己的功能端口，因此基于端口号的分析方法的 

效率变得很差。 

深层数据包检测技术[4-6J，通过深入检测其数据 

包中的有效载荷来进行检测，即通过应用层数据包的 

正则表达式 的匹配来完成探测工作，以确定特定的 

P2P应用。当前许多商业P2P应用识别方案基于该方 

案，如 L7一filter，Casco’S和PDMLk等。该方法识别 

准确度可以达到 95％，实现简单，维护方便。但该方 

法是高资源消耗的，在带宽越高的网络，检查时候所需 

要的开销和资源就越多，而且由于必须读取处理所有 
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网络流量，会严重地增加网络设备负担甚至会导致网 

络的崩溃，因而不适合大型网络。另外该方法对加密 

P2P流量捕获能力弱，对新的 P2P应用必须升级后才 

能检测且该方法容易和隐私保护法律条款产生冲突。 

照检测技术发展的基于流量特征的检测技术[7,8]是利 

用 P2P在传输层表现出来的流量特征来发现 P2P应 

用。这类方法借用了统计学领域通用的一些概念，分 

析传输层的信息，不需要任何关于应用层协议的信息， 

几乎不需要任何额外的软件或者硬件并具有较强的加 

密和未知 P2P流量的捕获能力 ，因而近年来关于流统 

计方式测量P2P流量得到了国内外广泛的关注，被认 

为是最有前途的一种方法。 

目前主要包括以下几种识别方式： 

{IP，port}识别、TCP／UDP端口识别、Block Size识 

别、基于会话(session)分类的识别、双向识别、流统计 

状态的识别等等。 

实际上，从模式识别的角度而言，P2P流量的识别 

过程看作是一个二分类问题：即对流量数据进行分类， 

分为P2P流和非 P2P流。文中采用该思想提出一种 

基于主机协议特征的P2P流量识别与控制的方法。 

1 基于主机的 P2P流量识别方案 

1．1 系统架构 

在该方案中，可以考虑将系统分客户端和服务器 

两个部分(如图 1所示)。其中客户端负责流量检测、 

向服务器发送流量信息以及控制策略的具体执行。服 

务器端负责 P2P流量分析和策略管理。 

客户机 防火墙 服务器 

图 1 软件模 型 

该方案的设计思路是客户机向服务器发送流量信 

息 ，服务器向客户机发送控制策略和协议规则。NDIS 

驱动根据获得的P2P协议特征字，匹配所有经过本机 

的数据包的包头，判断其是否为 P2P流量；并且根据 

控制策略对 P2P流量进行相应的控制。 

整个流程如下 ： 

(1)先启动服务器。 

(2)客户机登人服务器，并从服务器端获取最新版 

本的协议规则。 

(3)客户机将获得到的协议规则传给NDIS驱动。 

驱动获得规则后，开始启动控制。 

(4)客户机定时地从驱动中获得本机的流量信息， 

并将它实时汇报给服务器。 

(5)管理员通过观察服务器端上显示的各个客户 

机的流量信息，做出控制策略，并将策略发送给客户机 

(策略也包括取消控制)。 

(6)客户机获得控制策略后，立即将它转发给驱 

动。驱动获得策略后就开始根据情况拦截 P2P数据 

包。 

1．2 P2P流量识别方式 

所有的网络应用程序都是基于 TCP／IP协议的框 

架才能实现通信，由TCP／IP的体系结构可知，机器上 

的每一层都假设它在直接与另一台机器的同一层“交 

谈”。因此，每一层服务都有 自己独特的协议来实现通 

信。应用层也不例外，不过应用层的协议是有应用程 

序开发者规定的，用于区别其他应用协议。因此，可以 

通过该特征来唯一地识别数据包的所属协议，即可以 

基于应用层协议特征识别 P2P流量。下文以 PPLIVE 

为例说明该识别过程。 

PPLIVE的传输层为 UDP时，它的应用层协议特 

征字是 ： 

BYTE1：=11101001 

BYI1 ：=00000011 

从网卡上获得一个数据包后，层层剥掉其包头 ，对 

其进行分析。如果分析得出该数据包的传输层协议是 

用 UDP时，则继续匹配该数据包的应用层数据。图 2 

显示了对数据包进行层层分析的过程。 

若应用层数据的前两个字节为 0XE9和 0X03，则 

该数据包是由 PPLIvE应用程序收发的，即它属于 

P2P流量 ；否则 ，不属于 P2P流量。 

由于要对原始数据包进行分析，所以该识别策略 

应由网卡驱动来实现。对于程序开发者来说，只要在 

NDIS的中间层驱动中添加一些必要的代码 ，向底层的 

驱动添加协议特征即可。如识别 BT软件，则添加识 

别 BT特征字的代码 ；如识别 eMULE软件，则添加识 

别 eM ⅡE特征字的代码。 

2 基于协议特征的P2P流置控制方案 

完成P2P流量的识别后，可根据网络实际运行情 

况进行流量控制，主要有两种流量控制策略：带宽控制 

和流量控制。 

2．1 带宽控制 

带宽控制，就是每秒通过主机的 P2P流量不能超 

过事先规定好的一个值。 

具体的实现分析如下： 

首先定义三个变量 T0，B0，Band： 
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部 应用数据 

I 

I．．_一一一 ⋯一一一一 一 ～一 以太网巾 ——⋯一一——_l__一⋯  一一1 

lL̈ ～一～ 一～ ～ ⋯舒～15f)()字节 ⋯ 一一⋯一 一{ 

图2 数据包分析过程 

了’ 一用来汁算时间差 

B0～用来统计流量 

BaL1d一要限制的带宽 

每当来一个 P2P数据包时，就获取一次系统时间 

T一。然后 T一 和 ，，0相减获得时间差 丁。 

若 ?、≤ 1S，则判断 

B0+sizeof(packet)是否 

大于 Bal1(1。若 大，则丢 

包，否则，放行并将数据 

包的大小加到 B ； 

若 ，，≥ 1s，则数据 

包放行。并且将 丁～ 赋 

纷 T0，重新计时；B0置 

为 sizeof(pack— 

et)，重新计数。 

通过这种方式可以 

墨现带宽控制，从而保 

证每秒的流量不会超过 

规定的数值。 

2 2 流量控制 

rraffic一要控制的流量值 

每当来一个 P2P数据包时， 

就判断Traffico+sizeof(packet)是 

否大于Traffic。若大，则丢掉该数 

据包；否则放行，并将Traffic0增加 

sizeof(packet)。 

3 实验结果分析 

为了验证提出的基于协议特 

征的P2P流量检测与控制的可行 

性和准确性 ，设计了一个基于主机 

的 P2P流量检测与控制 原型系 

统，其软件模型如图 1所示。 

服务器先发送协议特征给客 

户机，然后客户机将特征传给 

NDIS中问层驱动并启动 P2P流 

量检澳f与控制。客户机实时地 向 

服务器汇报本机 的 P2P流量信 

息。服务器可以针对客户机的流 

量 息，发送控制策略纶客户机。客户机的 NDIS驱 

动就根据该控制策略采宴行控制。 

实际运行梭测结果如图3--5所示。 

其中图3是表示未实现V2P流量控制之前客户机 

显示的流量信息。 

流量控制，就是从控制开始 ，通过主机的 P2P总 

淹量不能超过规定的值。 

具体约实现分析如下： 

首先定义两个变量： 

"I'raffico一统 汁P2P流量 

图3 未控制前客户机流量信息 

圈 4表示当服务器发送带宽控制 20kB／s后，客户 

机的流量信息。 

图 显示了当服务器发送流量控制 1OM后，客户 

机的流量信息。 

实验中运行的 P2P应用包括：Bit Forrent、eMule、 
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图4 控制带宽后客户机流量信息 

图5 控制流量后客户机流量信息 

迅雷、PPlive、Maze及 Web应用与 FTP服务。从实验 

结果可以看出，该第略能够准确地识别出P2P流量并 

对其进行控制。 

4 结束语 

文中提出了基 于协议特征的 P2P流量检测与控 

制，并对其进行详细并系统的分析。同时为测试其可 

行性和准确性，还设计了一个测试系统来运行该算法。 

结果表明该算法是有效的并且有较高的准确性。 

下一步的研究目标首先要完善该方案，如让数据 

发送端来控制速度，这样能够更有效地解决网络拥塞 

问题。然后是实现该方案和基于 P2P流量特征的检 

测技术相融合，能够通过机器学习的方法提取 P2P流 

量的特征后通过基于特征字的方法进行 P2P应用的 

分类。 

参考文献： 

[1] 吴国庆．对等网络技术 

研究[J]．计算机技术 

与发展，2008，18(7)： 

100—104． 

[2] Bartlett G，Heidemann 

J，Papadopoulos C．In— 

herent Behaviors for 

On——line Detection of 

Peer— t0一 Peer Fi【e 

Sharing[C]／／In Pro— 

cc砌 ngs of 10th IEEE 

Global Inmmet Tn— 

posium (GI’O7)．m 

conjunction with IEEE 

INR】30M 2o07．An 

—chorage，AK，UsA： 

[S-n_]，2007：55—60． 

(3] P~eira R L，Vazao T， 

Rodrigue~R．Adaptive 

Search Radius——Low— 

ering Intemet P2P File 

—  Sharing Traffic 

through Self — Re- 

straint[C]／／in The 

6th If E International 

Symposium O13． Net— 

work Computing and 

Applications (IEEE 

NCAO7)．[s．1．]：[s． 

13．．]，2007：253～256． 

[4] 蒋海明，张剑英，王青 

青，等．P2P流量检测与分析[J]．计算机技术与发展，2008， 

18(7)：74—76． 

[5] 乐艳辉，李之棠，柳 斌．基于Netfilter的P2P流量测量系 

统[J]．计算机应用与研究，2008，25(4)：1224—1226． 

[6] 陈海军．王四春，叶 晖．Linux内核扩展模块的P2P流量 

控制方法与研究[J]．计算机工程与设计，2007．28(16)： 

3912—3914． 

[7] 宫 婧，孙知信，颐 强．基于行为特征描述的P2P流识别 

方法的研究[J!．小型微型计算机系统，2007，28(1)：48— 

53． 

[8] Zander S，Nguyen T，Amfitage G．Automated namc Classifi— 

cation and Application Identif／eation~sing Machine Learning 

[C]／／In：Proceedings ofthe．IEEEConference onLocalCOm— 

puter Networks(LCN 2005)．Sydney，Australia：[s．n．]， 

2005．250—257． 


